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Zatacznik nr 2

SRODKI BEZPIECZENSTWA FIZYCZNEGO, ICH DOBOR DO POZIOMU ZAGROZEN I

ZAKRES ICH STOSOWANIA W STRAZY GRANICZNEJ

1. DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO

KATEGORIA K1 - urzadzenia do przechowywania/przetwarzania informacji niejawnych/’

Punktacja Funkcje lub cechy

40 pkt -szafa metalowa certyfikowana, posiadajaca klas¢ odpornosci odpowiednia
do przechowywania informacji niejawnych o klauzuli ,,$cisle tajne” lub speliajaca
co najmniej wymagania klasy 0 odpornosci na wtamanie, lub

- pomieszczenie bez okien, w ktérym przechowywane sa informacje niejawne o klauzuli
,,Scisle tajne”, lub

- stanowisko systemu teleinformatycznego, na ktérym przetwarza si¢ informacje niejawne
o klauzuli $cisle tajne”

30 pkt -szafa metalowa certyfikowana, posiadajaca klas¢ odpornosci odpowiednia
do przechowywania informacji niejawnych o klauzuli ,tajne” lub spetniajaca co najmniej
wymagania klasy S2 odpornosci na wlamanie, lub

- pomieszczenie bez okien, w ktérym przechowywane sa informacje niejawne o klauzuli
tajne”, lub

- stanowisko systemu teleinformatycznego, na ktdrym przetwarza si¢ informacje niejawne
o klauzuli , tajne”

20 pkt -szafa metalowa certyfikowana, posiadajaca klas¢ odpornosci odpowiednia
do przechowywania informacji niejawnych o klauzuli ,poufne” lub spetniajaca
co najmniej wymagania klasy S1 odpornosci na wtamanie, lub

- pomieszczenie bez okien, w ktérym przechowywane sa informacje niejawne o klauzuli
,,poufne”, lub

- stanowisko systemu teleinformatycznego, na ktdrym przetwarza si¢ informacje niejawne
o klauzuli ,,poufne”

*/ kategoria nie dotyczy informacji niejawnych o klauzuli ,,zastrzezone”

KATEGORIA K2 - Pomieszczenia
Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Punktacja

Funkcje lub cechy

30 pkt

Sciany wykonane sa z cegly o grubosci co najmniej 35 cm lub materiatu zapewniajacego
zblizony poziom wytrzymatosci albo w pomieszczeniu wystepuje staly i bezposredni
nadzdr personelu ochrony.

15 pkt

Sciany wykonane sg z cegly o grubosci co najmniej 20 c¢cm lub materialu zapewniajacego
zblizona wytrzymatosci albo z innych 1zejszych materialéw wzmocnionych konstrukcja
stalowg (ramy, kraty).

5 pkt

Sciany wykonane sg z cegly o grubosci co najmniej 12 cm lub materialu zapewniajacego
zblizona wytrzymatosci albo z 1zejszych materialéw wzmocnionych konstrukcjg stalowa
(ramy, kraty).

1 pkt

Sciany sa wykonane z lekkiego materiatu ( drewno, pustak, ptyta kartonowo - gipsowa
itp.).
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Srodek bezpieczefistwa K2S2 — Drzwi

Punktacja Funkcje lub cechy

30 pkt Drzwi o zwigkszonej odpornosci na wlamanie: klasy C albo kat. 4 lub wyzszej.

10 pkt Drzwi wzmocnione: drzwi pelne (moga by¢ obite blachg i posiada¢ szybg odporna na
wybicie), wyposazone co najmniej dwa zamki, w tym jeden zamek lub wktadka klasy C
lub blokady przeciwwywazeniowe albo kat. 3.

2 pkt Drzwi drewniane z co najmniej jednym zamkiem.

1 pkt Drzwi plastikowe lub inne (przeszklone) z zamkiem.

Srodek bezpieczenstwa — K2S3 — Okna
Punktacja Funkcje lub cechy

20 pkt Pomieszczenie jest pozbawione okien lub okna, ktorych dolna krawedz znajduje sig
na wysokosci powyzej 5 m od poziomu otaczajacego terenu i sg zabezpieczone krata lub
innym zabezpieczeniem posiadajacym odpornos¢ na wiltamanie oraz przed podgladem
Z ZEWNatrz.

15 pkt Okna, ktorych dolna krawedz znajduje si¢ na wysokosci powyzej 5 m od poziomu
otaczajacego terenu i sa zabezpieczone przed podgladem, a budynek jest usytuowany na
terenie ogrodzonym i strzezonym.

10 pkd Okna, ktérych dolna krawedz znajduje si¢ na wysokosci ponizej 5 m od poziomu
otaczajacego terenu i1 sa zabezpieczone krata lub innym zabezpieczeniem posiadajacym
odpornos$¢ na wltamanie oraz przed podgladem z zewnatrz.

5 pkt Okna, ktérych dolna krawedz znajduje si¢ na wysokosci ponizej 5 m od poziomu
otaczajacego terenu i sg zabezpieczone przed podgladem, a budynek jest usytuowany
na terenie ogrodzonym i strzezonym.

3 pkt Okna znajduja si¢ na wysokosci powyze] 5 m od poziomu otaczajacego terenu
1 zabezpieczone sa przed podgladem .

1 pkt Okna sg zamykane oraz sg zabezpieczone przed podgladem.

KATEGORIA K3 — Budynek
Punktacja Funkcje lub cechy

15 pkt Budynek murowany wolnostojacy usytuowany w terenie ogrodzonym i strzezonym Strazy
Granicznej. Drzwi wejsciowe do budynku objete sa stalym nadzorem personelu ochrony
lub systemem kontroli dostepu.

10 pkt Budynek murowany wolnostojacy usytuowany w terenie ogrodzonym i strzezonym Strazy
Granicznej. Drzwi wej$ciowe do budynku okresowo sa zamykane.

8 pkt Budynek murowany wolnostojacy usytuowany w terenie ogrodzonym i strzezonym.
Zajmowany przez Straz Graniczng 1 inne  stluzby np. Urzad Celny, Policje lub
pomieszczenia mieszkalne Strazy Granicznej itp. posiadajace oddzielne wejscie. Drzwi
wejsciowe do czgsci zajmowana przez Straz Graniczna posiadajg kontrolg dostgpu lub
sg okresowo zamykane.

5 pkt Budynek murowany wolnostojacy usytuowany w terenie strzezonym. Budynek zajmowany
przez Straz Graniczng i inne shuzby np. Urzad Celny, Policjg, itp., posiadajacy wspolne
wejscie.

KATEGORIA K4 - Kontrola dostepu
Srodek bezpieczenstwa K4S1 — system kontroli dostepu do pomieszczenia (obszaru)
Punktacja Funkcja lub cechy
15 pkt Elektroniczny system kontroli dostgpu o0sob. Umozliwia rejestr 1 archiwizacjg

wejscia/wyjscia (czasu przebywania) osoby, z wyszczegolnieniem: imienia 1 nazwiska,
daty, godziny i minuty. Zainstalowany w drzwiach i posiada system antipass-back
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(uwarunkowanie wejscie/wyjscie) lub inny system podobnie dziatajacy. System generuje
alarmy 1 ostrzezenia o nieuprawnionym lub nieprawidlowym dostgpie do kontrolowanej
strefy. Obejmuje wszystkie wejscia 1 wyjscia kontrolowanej strefy.

10 pkt

Elektroniczny system kontroli dostgpu osob. Umozliwia rejestr 1 archiwizacjg
wejscia/wyjscia (czasu przebywania) osoby z wyszczegélnieniem: imienia 1 nazwiska,
daty, godziny i minuty. System generuje alarmy 1 ostrzezenia o nieuprawnionym lub
nieprawidlowym dostgpie do kontrolowanej strefy. Obejmuje wszystkie wejscia 1 wyjscia
z kontrolowanej strefy.

7 pkt

Elektroniczny system kontroli dostgpu o0sob. Umozliwia rejestr 1 archiwizacjg
wejscia/wyjscia (czasu przebywania) osoby, z wyszczegolnieniem: imienia 1 nazwiska,
daty, godziny i minuty. Obejmuje wszystkie wejscia 1 wyjscia kontrolowanej strefy.

5 pkt

Dostgp mozna uzyska¢ za pomoca zamka elektrycznego otwieranego kodem lub karta.
Ewidencja wejscia/wyjscia w dokumentacji stuzbowe;.

1 pkt

System kontroli o0sdb wykonywany bez wspomagania urzadzeniami technicznymi
i elektronicznymi. Ewidencja wej$cia/wyjscia w dokumentacji stuzbowe;.

Srodek bezpieczenstwa K4S2 — System telewizji dozorowej w budynku

Punktacja Funkcja lub cechy
10 pkt Wejscie do budynku oraz do pomieszczenia objete jest telewizja dozorowa.
5 pkt Wejscie do pomieszczenia objete jest telewizja dozorowa.
3 pkt Wejscie do budynku objete jest telewizja dozorowa
Srodek bezpieczenstwa K 4S3 — Kontrola interesantow (gosci)
Punktacja Funkcja lub cechy
3 pkt Nadzér nad interesantem (gosciem) przez wyznaczonego funkcjonariusza lub pracownika
przez caly czas wizyty w obickcie (obszarze). Wydanie przepustki (identyfikatora)
i zaewidencjonowanie danych interesanta w dokumentacji stuzbowej.
1 pkt Interesanci moga uzyska¢ prawo do wstgpu na teren obiektu (obszaru) bez koniecznosci

nadzoru ze strony funkcjonariusza lub pracownika.

KATEGORIA KS - System alarmowy
Srodek bezpieczenstwa K5S1 — System sygnalizacji wtamania i napadu

Punktacja Funkcje lub cechy
15 pkt Posiada stopien 3 lub wyzszy albo co najmniej klas¢ SA-3. Obejmuje ochrong cale
pomieszczenie lub obszar. Calodobowo monitorowany przez personel bezpieczenstwa.
6 pkt Obejmuje ochrong pomieszczenie lub obszar. Catodobowy monitoring przez personel

bezpieczenstwa.

Srodek bezpieczenstwa K 5S2 — System sygnalizacji pozaru

Punktacja Funkcje lub cechy
6 pkt Caly budynek posiada instalacj¢ 1 urzadzenia wykrywajace zagrozenie pozarowe,
a ostrzezenia i1 alarmy przekazywane sa do pomieszczenia personelu bezpieczenstwa.
3 pkt Pomieszczenie (obszar) objete sa instalacja 1 urzadzeniami wykrywajacymi zagrozenie

pozarowe (czujki). Ostrzezenia 1 alarmy przekazywane sa do pomieszczenia personelu
bezpieczenstwa.

KATEGORIA K6 - Teren, na ktérym usytuowany jest budynek
Srodek bezpieczenstwa K6S1 — ogrodzenie terenu

Punktacja

Funkcje lub cechy

6 pkt

jest wykonane z trwatych materiatow (stal, cegla, itp.). Minimalna wysoko$¢ calego
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ogrodzenia wynosi co najmniej 2 m. Gérna cze$¢ na calej dtugosci zabezpieczona jest
przed przechodzeniem np. poprzez zastosowanie ostrych elementow. Bramy, furtki i drzwi
zewngetrzne posiadaja zblizona trwato$¢ co ogrodzenie.

4 pkt Jest wykonane ze statych, lzejszych metalowych materiatow (np. siatka druciana).
Minimalna wysokos¢ catego ogrodzenia wynosi co najmniej 2 m. Bramy, furtki 1 drzwi
zewnetrzne posiadajg zblizong trwatos$¢ co ogrodzenie.

2 pkt Jest wykonane z trwatych materiatéw, a wysokos$¢ nie przekracza 2 m. Bramy, furtki
i drzwi zewngtrzne posiadaja zblizong trwalos¢ co ogrodzenie.

1 pkt Wyznacza wylacznie granice terenu i zapewnia minimalne zabezpieczenie przed intruzami.

Srodek bezpieczenstwa K6S2 — System kontroli 0s6b i pojazdéw wechodzacych/wijezdzajacych do obiektu

Punktacja Funkcja lub cechy

7 pkt Kontrola 0sob przy uzyciu elektronicznego systemu dostgpu (bramki, kotowroty, drzwi).
Pojazdy kontrolowane na podstawie przepustek lub elektronicznego systemu dostepu
pojazdow. Wjazd/wyjazd zabezpieczony szlabanem lub zamykang brama. Wnoszony
bagaz moze by¢ kontrolowany przy uzyciu wykrywaczy metali lub detektorow.
Wjazd/wyjazd kontrolowany przy uzyciu kamer telewizji dozorowe;.

5 pkt Kontrola o0s6b przy uzyciu elektronicznego systemu dostgpu (bramki, kotowroty, drzwi).
Pojazdy kontrolowane na podstawie przepustek lub elektronicznego systemu dostgpu
pojazdow. Wjazd/wyjazd zabezpieczony szlabanem lub zamykang brama. Wjazd/wyjazd
kontrolowany przy uzyciu kamer telewizji dozorowej.

3 pkt Kontrola 0sob przy uzyciu elektronicznego systemu dostgpu (bramki, kotowroty, drzwi).
Pojazdy kontrolowane na podstawie przepustek lub elektronicznego systemu dostgpu
pojazdow. Wjazd/wyjazd zabezpieczony szlabanem lub zamykana brama.

1 pkt Kontrola 0séb, pojazdéw 1 materiatdéw wykonywana przez personel bezpieczenstwa.
Srodek bezpieczenstwa K6S3 — System telewizji dozorowej w terenie
Punktacja Funkcje lub cechy

10 pkt Caly teren obiektu objety jest systemem telewizji dozorowe;.

7 pkt Budynek jest objety systemem telewizji dozorowe;.

2 pkt Czg$¢ obiektu objeta jest systemem telewizji dozorowej.

1 pkt Czynne wejscie do budynku jest monitorowane systemem telewizji dozorowe;.

Srodek bezpieczenstwa K6S4 — oswietlenie

Punktacja Funkcje lub cechy
3 pkt Oswietlenie co najmniej 50% obszaru obiecktu w sposodb utrudniajacy skryta penetracja
obiektu przez potencjalnych intruzéw jak rowniez zapewnienie widocznosci chronionego
obszaru w czasie dozorowania (patrolowania) obiektu i zapewnienie czytelnego obrazu
z kamer telewizji dozorowej w porze nocnej.
1 pkt Oswietlenie nie mniej niz 25% obszaru obiektu.
Srodek bezpieczenstwa K6S5 — elektroniczny system wykrywania intruza przy ogrodzeniu
Punktacja Funkcje lub cechy
8 pkt Zabezpieczenie obiektu przed wtargnigciem intruza przez ogrodzenie i przekazanie
sygnatu personelowi ochrony o naruszeniu chronionej strefy. W sklad systemu wchodza
czujniki ruchu i kamery telewizji dozorowe;.
3 pkt Zabezpieczenie obiektu przed wtargnigciem intruza przez ogrodzenie.

KATEGORIA K7 — Personel bezpieczenstwa

Punktacja

Funkcje lub cechy

Stuzba ochrony lub stuzba dyzurna wykonujaca zadania ochrony obiektu w systemie
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10 pkt cigglym i catlodobowym. ochrona jest realizowana na catym terenie obicktu przez:
posterunki, patrole i obchody.
Wyznaczony funkcjonariusz lub pracownik Strazy Granicznej, wykonujacy zadania
5 pkt ochrony obszaru, budynku lub pomieszczenia w systemie ciaglym przez cata dobg
1 wspoldziatajacy z innymi stuzbami
Pracownicy spoza Strazy Granicznej lub z innych jednostek organizacyjnych (np. Policja,
1 pkt Biuro Ochrony Rzadu, wojsko)

2. WYMAGANIA ODNOSZACE SIE DO POZIOMU ZAGROZEN.

Dobierajac srodki bezpieczenstwa fizycznego

do ochrony informacji niejawnych, w zalezno$ci

od wskazanego poziomu zagrozen, nalezy osiagnaé nastgpujaca ilos¢ punktow dla odpowiednich klauzuli

tajnosei :
PRZY WYSOKIM PRZY SREDNIM PRZY NISKIM
POZIOMIE POZIOMIE ZAGROZEN | POZIOMIE ZAGROZEN
ZAGROZEN

Dla scisle tajnych

powyzej 170 pkt

powyzej 130 pkt

powyzej 110 pkt

Dla tajnych

powyzej 160 pkt

powyzej 120 pkt

powyzej 100 pkt

Dla poufnych

powyzej 130 pkt

powyzej 90 pkt

powyzej 50 pkt

Dla zastrzezonych

powyzej 50 pkt

powyzej 25 pkt

powyzej 10 pkt

3. PUNKTACJA ZASTOSOWANYCH SRODKOW BEZPIECZENSTWA FIZY CZNEGO.

Dobierajac srodki bezpieczenstwa fizycznego do wskazanego poziomu zagrozen

obliczenia wedlug ponizszej tabeli:

nalezy wykonac

SRODEK BEZPIECZENSTWA PUNKTY

KATEGORIA K1
KATEGORIA K2 | K2S1 + K282 + K283
KATEGORIAK 3
KATEGORIA K4 K4S1 + K4S2 + K4S3
KATEGORIA K5 K5S1 + K552
KATEGORIA K6 K6S1 + K6S2 + K6S3 +K6S4 +K6S5
KATEGORIA K7

SUMA WSZYSTKICH PUNKTOW




