DECYZJA KOMISJI
z dnia 29 listopada 2001 r.
zmieniajgca jej regulamin wewnetrzny
(notyfikowana jako dokument nr C(2001) 3031)

(2001/844/WE, EWWiS, Euratom)

KOMISJA WSPOLNOT EUROPEJSKICH,

uwzgledniajac Traktat ustanawiajacy Wspolnote Europejska, w szczegdlnosci jego art. 218
ust. 2,

uwzgledniajac Traktat ustanawiajacy Europejska Wspolnotg Wegla 1 Stali, w szczegolnosci
jego art. 16,

uwzgledniajac Traktat ustanawiajacy FEuropejska Wspolnot¢ Energii Atomowej, w
szczegoOlnosci jego art. 131,

uwzgledniajac Traktat o Unii Europejskiej, w szczegdlnosci jego art. 28 ust. 1 1 art. 41 ust. 1,
PRZYJMUIJE NINIEJSZA DECYZIJE:
Artykut 1

Przepisy Komisji w sprawie bezpieczenstwa, ktorych tekst zalaczony jest do niniejszej
decyzji, dodaje si¢ do regulaminu Komisji, jako zalacznik.

Artykut 2

Niniejsza decyzja wchodzi w Zycie z dniem jej opublikowania w Dzienniku Urzedowym
Wspolnot Europejskich.

Niniejsza decyzj¢ stosuje si¢ od dnia 1 grudnia 2001 r.

Sporzadzono w Brukseli, dnia 29 listopada 2001 r.

W imieniu Komisji

Romano PRODI

Przewodniczqcy



ZALACZNIK

PRZEPISY KOMISJI W SPRAWIE BEZPIECZENSTWA

(1) W celu rozwijania dziatalno$ci Komisji w dziedzinach wymagajacych zachowania stopnia
poufnosci, odpowiednim jest ustanowienie wszechstronnego systemu bezpieczenstwa
majacego zastosowanie do Komisji, innych instytucji, organdéw, biur 1 agencji,
ustanowionych na mocy lub na podstawie Traktatu ustanawiajacego Wspolnote
Europejska lub Traktatu o Unii Europejskiej, do Panstw Czlonkowskich, a takze innych
odbiorcow tajnych informacji Unii Europejskiej, zwanej dalej ,,informacja niejawna UE”.

(2) W celu ochrony skuteczno$ci ustanowionego w ten sposdb systemu bezpieczenstwa,
Komisja bgdzie udostgpnia¢ informacj¢ niejawna UE tylko tym zewngtrznym organom,
ktére przedstawia gwarancje, ze podjety wszystkie niezbedne $rodki do stosowania zasad
catkowicie rownorzednych do niniejszych przepisow.

(3) Niniejsze przepisy zostaly przyjete bez uszczerbku dla przepiséw rozporzadzenia nr 3 z
dnia 31 lipca 1958 r. w sprawie wykonania art. 24 Traktatu ustanawiajacego Europejska
Wspdlnote Energii Atomowej', rozporzadzenia Rady (WE) nr 1588/90 z dnia 11 czerwca
1990 r. w sprawie przekazywania do Urzedu Statystycznego Wspolnot Europejskich
danych statystycznych objetych zasada poufnosci® i decyzji Komisji C (95) 1510
ostatecznej z dnia 23 listopada 1995 r. w sprawie ochrony systemow informatycznych.

(4) System bezpieczenstwa Komisji oparty jest na zasadach wysunigtych w decyzji Rady
2001/264/WE z dnia 19 marca 2001 r. w sprawie przyj¢cia przepisOw Rady dotyczacych
bezpieczenstwa’, w celu zapewnienia sprawnego funkcjonowania procesu podejmowania
decyzji w Unii.

(5) Komisja podkresla znaczenie przytaczenia si¢, tam gdzie to wtasciwe, innych instytucji do

zasad 1 norm poufnosci, ktore sa konieczne w celu ochrony intereséw Unii i jej Panstw
Cztonkowskich.

(6) Komisja uznaje potrzebe stworzenia swojej wtasnej koncepcji bezpieczenstwa, biorac pod
rozwagg wszystkie aspekty bezpieczenstwa i szczegdlny charakter Komisji jako instytucji.

(7) Niniejsze przepisy przyjmowane sa bez uszczerbku dla postanowien art. 255 Traktatu i
przepisow rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiego 1 Rady z dnia 30
maja 2001 r. w sprawie dostgpu do dokumentéw Parlamentu Europejskiego, Rady i
Komisji*;

Artykut 1

Przepisy Komisji w sprawie bezpieczenstwa okreslone sa w zataczniku.

Artykut 2

'Dz.U. L 17/58 2 6.10.1958, str. 406/58.
2Dz.U. L 151 2 15.6.1990, str. 1.
Dz.U. L 101 z 11.4.2001, str. 1.
*Dz.U. L 145 2 31.5.2001, str. 43.



1. Czlonek Komisji odpowiedzialny za sprawy bezpieczenstwa podejmuje wlasciwe srodki
zapewniajace poshugiwanie si¢ informacja niejawna UE w Komisji przez urzednikéw Komisji
oraz innych pracownikow, personel delegowany do Komisji, a takze we wszystkich
pomieszczeniach Komisji, wlaczajac w to przedstawicielstwa i biura w Unii oraz ich
delegacje w panstwach trzecich oraz przez zewngtrznych kontrahentow Komisji, z
poszanowaniem zasad, okre§lonych w art. 1.

2.  Panstwa Czlonkowskie, inne instytucje, organy, biura czy agencje ustanowione na mocy
lub na podstawie Traktatow sa uprawnione do otrzymywania informacji niejawnych UE pod
warunkiem zapewnienia przestrzegania, w czasie postugiwania si¢ informacja niejawna UE w
ramach ich stuzby i pomieszczen, zasad calkowicie rownorzednych do tych, okreslonych w
art. 1, w szczegdlnosci przez:

a)  czltonkéw statych przedstawicielstw Panstw Czlonkowskich przy Unii Europejskiej, a
takze przez czlonkow krajowych delegacji, bioracych udziat w posiedzeniach Komisji
lub jej organach, lub uczestniczacych w innych dziataniach Komisji,

b) innych czlonkéw krajowej administracji Pafstw Czlonkowskich poshugujacych sig
informacja niejawna UE, bez wzgledu na to czy pelnia stluzbe na terytorium Panstw
Czlonkowskich czy zagranica,

c) zewngtrznych kontrahentow oraz personel delegowany, postugujacy si¢ informacja
niejawna UE.

Artykut 3

Panstwa trzecie, organizacje mi¢dzynarodowe i inne organy sg uprawnione do otrzymywania
informacji niejawnych UE pod warunkiem, Zze zapewnia, ze w czasie postugiwania si¢ taka
informacja sa respektowane zasady catkowicie rownorze¢dne do tych okreslonych w art. 1.

Artykut 4

Trzymajac si¢ podstawowych zasad oraz minimalnych norm bezpieczenstwa zawartych w
czesci | zatacznika, cztonek Komisji odpowiedzialny za sprawy bezpieczenstwa moze podjac
srodki zgodne z czg¢scia 11 zatacznika.

Artykut 5

Od dnia wejscia w zycie niniejszych przepiséw, traca moc:

a) decyzja Komisji C (94) 3282 z dnia 30 listopada 1994 r. w sprawie Srodkow
bezpieczenstwa majacych zastosowanie do informacji niejawnych sporzadzonych lub
przekazanych w zwiazku z dziatalnos$cia Unii Europejskiej;

b)  decyzja Komisji C (99) 423 z dnia 25 lutego 1999 r. odnoszaca si¢ do procedur, wedtug
ktérych urzednicy 1 inni pracownicy zatrudnieni w Komisji Europejskiej moga uzyskaé

dostep do informacji niejawnych przechowywanych przez Komisjeg.

Artykut 6



Od dnia zastosowania niniejszych przepisow, wszystkie informacje niejawne przechowywane
przez Komisjg do tego dnia, z wyjatkiem informacji niejawnych Euratom:

a) sa automatycznie przeklasyfikowane na ,,UE ZASTRZEZONE”, jesli zostaly
sporzadzone przez Komisjg, chyba ze ich sporzadzajacy zdecyduje, przed dniem 31
stycznia 2002 r., o nadaniu im innej klasyfikacji. W takim przypadku sporzadzajacy
informuje o tym wszystkich adresatéw danego dokumentu;

b)  zachowuja pierwotna klasyfikacj¢ 1 sa traktowane jak informacje niejawne UE o tym
samym poziomie zabezpieczenia, jesli zostaly sporzadzone poza Komisja, chyba ze ich
sporzadzajacy wyrazi zgodg na odtajnienie lub obnizenie ich stopnia.
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CZESC I: PODSTAWOWE ZASADY I MINIMALNE NORMY BEZPIECZENSTWA
1.  WPROWADZENIE

Niniejsze przepisy ustanawiaja podstawowe zasady i minimalne normy bezpieczenstwa, ktore
wymagaja przestrzegania w nalezyty sposob przez Komisje we wszystkich jej miejscach
zatrudnienia, a takze przez wszystkich odbiorcow EUCI, tak, aby zagwarantowane bylo
bezpieczenstwo 1 aby kazdy mogt by¢ pewny, ze ustanowione sa wspolne normy
bezpieczenstwa.

2. ZASADY OGOLNE

Polityka Komisji w dziedzinie bezpieczenstwa stanowi integralna czg$¢ ogolnej polityki
wewngtrznego zarzadzania 1 w ten sposob oparta jest na zasadach regulujacych jej ogdlna
polityke.

Niniejsze zasady obejmuja zgodno$¢ z prawem, przejrzystosé, odpowiedzialnos¢ i
pomocniczosci (proporcjonalnose).

Zgodno$¢ z prawem wskazuje na konieczno$¢ Scistego przestrzegania ram prawnych w
wykonywaniu funkcji bezpieczenstwa oraz na potrzebg stosowania si¢ do wymogoéw prawa.
Oznacza takze, ze obowiazki w dziedzinie bezpieczenstwa musza by¢ oparte o odpowiednie
przepisy prawne. Przepisy regulaminu pracowniczego maja pelne zastosowanie, a w
szczegoOlnosci jego art. 17 dotyczacy wypehliania obowiazkéw personelu w zakresie
zachowania dyskrecji w odniesieniu do informacji Komisji, oraz jego tytut VI w sprawie
srodkow dyscyplinarnych. Ostatecznie oznacza ona, ze naruszenia bezpieczenstwa w zakresie
odpowiedzialno$ci Komisji musza by¢ rozpatrywane w sposob zgodny z polityka Komisji w
dziedzinie dziatan dyscyplinarnych i z jej polityka wspotpracy z Panstwami Czlonkowskimi
w dziedzinie wymiaru sprawiedliwosci karne;j.

Przejrzysto$¢ wskazuje na potrzebg jasnosci w odniesieniu do wszystkich zasad i1 przepisow
dotyczacych bezpieczenstwa, na rOwnowage migdzy réznymi stuzbami i réznymi dziedzinami
(ochrona fizyczna przeciwko ochronie informacji, itd.) oraz potrzebg spdjnej i odpowiednio
zbudowanej polityki §wiadomosci bezpieczenstwa. Definiuje ona takze potrzebg jasnych
pisemnych wytycznych dotyczacych wprowadzania w zycie srodkow bezpieczenstwa.

Odpowiedzialno$¢ oznacza, ze obowiazki w dziedzinie bezpieczenstwa bgda jasno okreslone.
Co wigcej wskazuje ona na potrzebg regularnego sprawdzania, czy obowiazki te sa wlasciwie
wykonywane.

Zasada pomocniczosci, lub proporcjonalnos$ci oznacza, ze bezpieczenstwo jest zorganizowane
na najnizszym z mozliwych poziomie i tak blisko jak to jest mozliwe Dyrekcji Generalnych 1
stuzb Komisji. Wskazuje ona takze, ze dziatania dotyczace bezpieczenstwa sa ograniczone
tylko do tych elementow, ktore jej rzeczywiscie wymagaja. I oznacza ona réwniez, ze srodki
bezpieczenstwa sa proporcjonalne w stosunku do chronionych intereséw i do aktualnego lub
potencjalnego ich zagrozenia, uwzgledniajac obron¢ wywotujaca mozliwie najmniejsze
zakldcenia.

3.  PODSTAWY BEZPIECZENSTWA



Podstawami pewnego bezpieczenstwa sa:

a)

b)

d)

4.1.

w ramach kazdego Panstwa Cztonkowskiego, panstwowe stuzby bezpieczenstwa,
odpowiedzialne za:

1.  zbieranie i rejestrowanie doniesien na temat szpiegostwa, sabotazu, terroryzmu i
innych dziatan wywrotowych, i

2. dostarczanie informacji i porad swojemu rzadowi, a za jego posrednictwem,
Komisji, o charakterze zagrozen bezpieczenstwa i sSrodkéw ochrony przed nimi.

w ramach kazdego Panstwa Czlonkowskiego i w ramach Komisji, techniczny organ
INFOSEC (IA) odpowiedzialny za pracg z odpowiednim organem bezpieczenstwa w
celu dostarczania informacji 1 porad w sprawie technicznych zagrozen bezpieczenstwa i

srodkow ochrony przed nimi;

regularna wspotpraca migdzy rzadowymi jednostkami organizacyjnymi a wiasciwymi
stuzbami instytucji europejskich celem ustalenia i zalecenia, odpowiednio:

1.  ktora osoba, informacja i zr6dto wymaga ochrony, i
2. wspOlnych norm ochrony.
scista wspodlpraca miedzy Biurem ds. bezpieczenstwa Komisji a stuzbami
bezpieczenstwa innych instytucji europejskich oraz z Biurem Bezpieczenstwa NATO
(NOS).

4.  ZASADY BEZPIECZENSTWA INFORMACII

Cele

Bezpieczenstwo informacji ma nastgpujace podstawowe cele:

a)

b)

c)

d)

4.2.

ochron¢ informacji niejawnych UE (EUCI) przed szpiegostwem, utrata lub
nieupowaznionym ujawnieniem;

ochrong informacji UE obstugiwanej przez systemy informatyczne i systemy tacznos$ci
oraz znajdujacej si¢ w sieci, przed zagrozeniami dla jej poufnos$ci, integralnosci i1

dostepnosci;

ochrong pomieszczen Komisji, w ktorych przechowywane sa informacje UE, przed
sabotazem i umyslnym zniszczeniem mienia;

ocen¢ poniesionych szkdd, ograniczenie ich konsekwencji i przyjecie koniecznych
srodkow zaradczych w przypadku niepowodzenia dziatan ochronnych.

Definicje

Wszgdzie w niniejszych przepisach:



b)

d)

2
h)

)

4.3.

Pojecie ,,informacja niejawna UE” (EUCI) oznacza kazda informacjg¢ i materiat, ktérego
nieupowaznione ujawnienie moze spowodowacé roéznego stopniaszkody dla interesow
UE, lub dla jednego lub wigcej jej Panstw Cztonkowskich, bez wzgledu na to czy
informacja taka pochodzi z UE lub zostala otrzymana od Panstwa Czlonkowskiego,
panstwa trzeciego lub organizacji migdzynarodowych.

Pojecie ,,dokument” oznacza kazdy list, notatke, protokot, sprawozdanie, memorandum,
sygnat / wiadomos$¢, szkic, fotografig, slajd, film, mape, karte, plan, notes, szablon,
kopig kalkowa, tasme¢ maszynowa lub z drukarki, tasme, kasete, dysk komputerowy, CD
- ROM, lub inny fizyczny nosnik, na ktérym zostata zapisana informacja.

Pojecie ,,material” oznacza ,,dokument” tak jak jest zdefiniowany w lit. b), a takze
kazdy przedmiot wyposazenia, albo wyprodukowany albo bgdacy w trakcie procesu
produkcji.

Pojecie ,,powinien wiedzie¢” oznacza konieczno$¢ posiadania dostgpu indywidualnego
pracownika do informacji niejawnych UE, w celu umozliwienia mu wykonywania
funkcji lub zadania.

,Upowaznienie” oznacza decyzj¢ przewodniczacego Komisji przyznajaca indywidualny
dostgp do EUCI okreslonego poziomu, na podstawie pozytywnego postgpowania
sprawdzajacego (weryfikacja) przeprowadzonego przez organy bezpieczenstwa panstwa
zgodnie z prawem krajowym.

Pojecie ,.klasyfikacja” oznacza przyznanie odpowiedniego poziomu ochrony informacji,
ktorej nieupowaznione ujawnienie moze spowodowaé powstanie pewnego stopnia
szkody dla interesow Komisji lub Panstwa Czlonkowskiego.

Pojecie ,,obnizenie stopnia” (déclassement) oznacza obnizenie poziomu klasyfikacji.
Pojgcie ,,odtajnienie” (déclassification) oznacza usunigcie wszelkiej klasyfikacji.

Pojecie ,,sporzadzajacy” oznacza nalezycie upowazniona osobg, ktora sporzadzita
dokument niejawny. W ramach Komisji szefowie departamentow moga upowaznic¢ swoj
personel do tworzenia EUCI.

Pojecie ,,departamenty Komisji” oznaczaja wydzialy Komisji i1 stuzby, wlaczajac w to
gabinety, we wszystkich miejscach zatrudnienia, w tym takze Wspolne Centrum
Badawcze, przedstawicielstwa i biura w Unii i delegatury w panstwach trzecich.

Klasyfikacja

W przypadku gdy chodzi o poufny charakter informacji wymagana jest ostrozno$¢ i
doswiadczenie w wyborze informacji 1 materiatow podlegajacych ochronie oraz w
oszacowaniu stopnia wymaganej ochrony. Podstawowe znaczenie ma tu zasada, ze
stopien ochrony powinien odpowiada¢ krytycznej granicy bezpieczenstwa
indywidualnej informacji lub materiatlu podlegajacych ochronie. Celem zapewnienia
sprawnego przeptywu informacji podejmowane sa odpowiednie kroki uniemozliwiajace
nadawanie zar6wno zawyzonej, jak i zanizonej klasyfikacji.



b)

System klasyfikacji stanowi narzedzie, za pomoca ktérego nadaje si¢ moc obowiazujaca
tym zasadom; podobny system klasyfikacji jest realizowany przy planowaniu i
organizowaniu sposobdw przeciwdzialania szpiegostwu, sabotazowi, terroryzmowi i
innym zagrozeniom, tak aby zapewni¢ mozliwie najwigksze $rodki ochrony
pomieszczeniom, w ktéorych przechowywane sa informacje niejawne oraz ich
najbardziej wrazliwym punktom.

Odpowiedzialno$¢ za klasyfikowanie informacji spoczywa wyltacznie na tym, kto
sporzadzit t¢ informacje.

Poziom klasyfikacji informacji moze by¢ oparty wytacznie na jej tresci.

W przypadku, gdy pewna liczba informacji stanowi zbidr, poziom klasyfikacji majacy
zastosowanie do catego zbioru jest co najmniej rowny najwyzszej sklasyfikowanej
informacji. Zbior informacji, moze jednakze otrzymaé wyzsza klasyfikacj¢ niz
klasyfikacja, jaka posiada kazda z informacji osobno.

Klasyfikacja moze by¢ przyznana jedynie wtedy, gdy jest to niezbedne i na tak dlugo,
jak to jest konieczne.

4.4. Cele Srodkow bezpieczenstwa

Srodki bezpieczenstwa:

a)

b)

5.1.

Rozciagaja si¢ na wszystkie osoby majace dostgp do informacji niejawnych, srodki
przekazu informacji niejawnych, wszystkie pomieszczenia zawierajace takie informacje
oraz wazne urzadzednia.

Stworzone sa w celu wykrywania osob, ktore poprzez zajmowane stanowisko moga
narazi¢ bezpieczenstwo informacji niejawnych oraz waznych urzadzen, w ktérych
przechowywane sa informacje niejawne, oraz przewiduja wykluczenie lub usunigcie
takich osob.

Zapobiegaja dostgpowi do informacji niejawnych lub urzadzen zawierajacych takie
informacje kazdej nieupowaznionej osobie.

Zapewniaja, ze informacja niejawna rozpowszechniana jest jedynie wedlug,
podstawowej dla bezpieczenstwa we wszelkich postaciach, zasady ,,powinien
wiedzie¢”.

Zapewniaja integralno$¢ (np. zapobieganie korupcji lub nieupowaznionej zmianie lub
nieupowaznionemu usunigciu) oraz dostepnos¢ wszystkich informacji, albo niejawnych
albo jawnych, (np. nie odmawia si¢ dostgpu osobom, ktére powinny wiedzie¢ i sa do
tego upowaznione), do wszelkich informacji, tak niejawnych, jak 1 jawnych, w
szczeg6lnosci informacji gromadzonych, przetwarzanych lub przekazywanych w formie
elektromagnetyczne;.

5. ORGANIZACJA BEZPIECZENSTWA

Wspolne minimalne normy



Komisja zapewnia, ze wspolne minimalne normy bezpieczenstwa sa przestrzegane przez
wszystkich odbiorcow EUCI, w ramach instytucji i w ramach jej kompetencji, tzn. przez
wszystkie departamenty 1 kontrahentow, ktoérym informacja niejawna UE moze zosta¢
przekazana z zalozeniem, ze bedzie przechowywana z taka sama ostrozno$cia. Minimalne
normy zawieraja kryteria sprawdzania personelu oraz procedury dotyczace ochrony
informacji niejawnych UE.

Komisja zezwala na dostgp do EUCI zewngtrznym organom wylacznie pod warunkiem, ze
zapewnig one, ze w czasie gdy postuguja si¢ EUCI, maja zastosowanie przepisy co najmniej
réwnorzednie rygorystyczne jak niniejsze normy minimalne.

5.2. Organizacja
W ramach Komisji bezpieczenstwo jest zorganizowane na dwoch poziomach:

a) Na poziomie Komisji jako catosci, ustanawia si¢ Biuro ds. bezpieczenstwa Komisji
wraz ze Stuzba Akredytacji Bezpieczenstwa (SAA), dzialajaca takze jako Stuzba
Szyfréw (CrA) i jako Stuzba TEMPEST, wraz ze Stuzba INFOSEC (IA) oraz z jednym
lub wigcej Centralnym Archiwum EUCI, kazdy z jednym lub wigcej Urzednikiem
Kontroli Archiwum (RCO).

b) Na poziomie departamentow Komisji, sprawy bezpieczefnstwa znajduja si¢ w zakresie
odpowiedzialnosci jednego lub wigcej Lokalnych Urzednikéw Bezpieczenstwa (LSO),
jednego lub wigcej Centralnych Urzgdnikéw Bezpieczenstwa Informatycznego (CISO),
Lokalnych Urzednikow Bezpieczenstwa Informatycznego (LISO) 1 Lokalnych
Archiwoéw Informacji Niejawnych UE z jednym lub wigcej Urzgdnikiem Kontroli
Archiwow.

c) Centralne organy bezpieczenstwa dostarcza wytyczne operacyjne lokalnym organom
bezpieczenstwa.

6. BEZPIECZENSTWO PERSONELU
6.1. Postgpowanie sprawdzajace personel
Wszystkie osoby, ktorych praca wymaga dostgpu do informacji niejawnych klasyfikowanych
jako UE POUFNE lub wyzej, podlegaja stosownemu postgpowaniu sprawdzajacemu przed
wydaniem upowaznienia do dostgpu. Podobne postgpowanie sprawdzajace przeprowadza si¢
w stosunku do osob, ktérych obowiazki stuzbowe obejmuja techniczna obstuge lub

konserwowanie systemow tacznos$ci i systeméw informatycznych zawierajacych informacje
niejawne. Celem niniejszego postgpowania sprawdzajacego jest ustalenie czy osoby takie:

a)  saniepodwazalnej lojalnosci;

b) sa takiego charakteru i rozwagi, ze ich uczciwo$¢ w postugiwaniu si¢ informacjami
niejawnymi nie podlega watpliwosci, lub

c) moga by¢ podatne na naciski ze strony zagranicznych lub innych Zrédet.



W szczegolnosci Scistej kontroli w trakcie postgpowania sprawdzajacego podlegaja osoby:

d)  ubiegajace si¢ o uzyskanie dostepu do informacji objetych klauzula tajnosci UE
SCISLE TAJNE;

e) zajmujace stanowisko wymagajaca regularnego dostepu do powaznej ilosci informacji
objetych klauzula tajnosci UE TAJNE;

f)  ktorych obowiazki stuzbowe daja im mozliwos$¢ specjalnego dostepu do chronionych
systemow tacznos$ci i systemow informatycznych 1 w ten sposob stwarzaja mozliwos¢
uzyskania nieupowaznionego dostepu do znacznej liczby informacji niejawnych UE lub
do wyrzadzenia powaznych szkod misji poprzez akty technicznego sabotazu.

W okolicznos$ciach okreslonych w lit. d), e) i f), nalezy mozliwie najpelniej praktycznie
zastosowac techniki zbadania przesztosci tych osob.

W sytuacji, gdy zatrudnione maja by¢ osoby nie objete zasada ,,powinien wiedzie¢”, a
wykonywana przez nie praca umozliwia dostgp do informacji niejawnych UE (np. kurierzy,
agenci ochrony, personel konserwujacy i sprzatajacy, itd.), podlegaja one stosownemu
postgpowaniu sprawdzajacemu przed podjeciem zatrudnienia.

6.2. Ewidencja personelu, ktory uzyskal poswiadczeniebezpieczenstwa

Wszystkie departamenty Komisji posiadajace informacje niejawne UE lub dysponujace
zabezpieczonymi systemami tacznosci lub systemami informatycznymi prowadza ewidencjg
ich personelu, ktory wuzyskat poswiadczenie bezpieczenstwa. Kazde poswiadczenie
bezpieczenstwa podlega sprawdzeniu, gdy okolicznoSci wymagaja ustalenia, czy
poswiadczenie jest adekwatne do biezacych zadan wykonywanych przez t¢ osobg; podlega
ono ponownemu sprawdzeniu, jako sprawa pierwszorz¢dnej wagi, wtedy, gdy naptynie nowa
informacja wskazujaca, ze dalszy przydziat do pracy z informacjami niejawnymi pozostaje w
sprzeczno$ci z interesem bezpieczenstwa. Lokalny Urzednik Bezpieczenstwa departamentu
Komisji prowadzi ewidencj¢ poswiadczen bezpieczenstwa w ramach jego lub jej dziedziny.

6.3. Szkolenie personelu w zakresie bezpieczenstwa

Wszystkie osoby zatrudnione na stanowiskach, na ktérych moga mie¢ dostep do informacji
niejawnych podlegaja doktadnemu przeszkoleniu podczas przyjmowania zadan oraz w
regularnych odstgpach czasu w razie koniecznos$ci zachowania bezpieczenstwa oraz procedur
do tego zmierzajacych. Osoby te sa zobowiazane do po§wiadczenia na pismie, ze zapoznaty
si¢ 1 w pelni zrozumiaty niniejsze przepisy bezpieczenstwa.

6.4. Obowiazki kierownictwa

Kierownicy maja obowiazek poznania tych sposréd ich pracownikow, ktérzy sa
zaangazowani w pracg niejawna lub, ktorzy maja dostgp do chronionych systemow tacznos$ci
lub systemow informatycznych oraz sa zobowiazani do sporzadzania rejestréw 1 sporzadzania
sprawozdan ze wszystkich zdarzen lub jednoznacznie stabych punktow, ktére moga mieé
wplyw na bezpieczenstwo.

6.5. Stan bezpieczenstwa personelu



Ustanawia si¢ procedury umozliwiajace zapewnienie, w przypadku gdy zostanie ujawniona
niekorzystna informacja dotyczaca osoby, ze jest ona zatrudniona do pracy z informacja
niejawna lub ma dostgp do zabezpieczonych systemoéw tacznosci lub systemow
informatycznych, oraz, ze Biuro ds. bezpieczenstwa Komisji zostalo o tym poinformowane.
W przypadku stwierdzenia, ze dana osoba stanowi ryzyko dla bezpieczenstwa, zostaje ona
odsunigta lub usunigta z wykonywania zadan, w ktorych moze stanowi¢ zagrozenie dla
bezpieczenstwa.

7.  BEZPIECZENSTWO FIZYCZNE
7.1. Potrzeba ochrony

Stopien $rodkow ochrony fizycznej majacych zastosowanie do zapewnienia ochrony
informacji niejawnych UE jest proporcjonalny do klasyfikacji, ilo$ci oraz zagrozen wobec
posiadanych informacji 1 materiatow. Wszyscy posiadacze informacji niejawnych UE stosuja
si¢ do jednolitych praktyk dotyczacych klasyfikacji takich informacji oraz stosuja si¢ do
wspolnych norm ochrony w odniesieniu do sprawowania pieczy, przekazywania i niszczenia
informacji i materialtdw wymagajacych ochrony.

7.2. Kontrola

Przed opuszczeniem stref, w ktorych znajduja si¢ niezabezpieczone informacje niejawne UE,
osoby odpowiedzialne za sprawowanie nad nimi pieczy zapewniaja, ze informacje te sa
bezpiecznie zgromadzone oraz ze wszystkie urzadzenia bezpieczenstwa zostaly uaktywnione
(zamki, alarmy, itp.). Kolejne niezalezne kontrole przeprowadza si¢ poza godzinami pracy.

7.3. Bezpieczenstwo budynkow

Budynki, w ktérych przechowywane sa informacje niejawne UE lub zabezpieczone systemy
tacznosci i systemy informatyczne chronione sa przed nieupowaznionym dostgpem. Charakter
ochrony udzielonej informacji niejawnej UE, np. ryglowane okna, zamki w drzwiach, straze
przy wejsciu, systemy automatycznej kontroli wstgpu, kontrole bezpieczenstwa i patrole,
systemy alarmowe, systemy wykrywania wtargni¢¢ i psy obronne, zalezy od:

a)  klasyfikacji, iloSci oraz umiejscowienia, w ramach budynku, informacji i materiatow
podlegajacych ochronie;

b) jakosci szaf pancernych przeznaczonych do przechowywania tych informacji i
materialow, oraz

c¢) fizycznego charakteru i umiejscowienia budynku.

Podobnie, charakter ochrony przyporzadkowanej systemom tacznosci 1 systemom
informatycznym zalezy od oceny warto$ci aktywdéw znajdujacych si¢ w systemach oraz
potencjalnej szkody w przypadku, gdy systemy bezpieczenstwa zawioda, od fizycznego
charakteru i umiejscowienia budynku, w ktorym znajduja si¢ te systemy, oraz od
umiejscowienia system w ramach budynku.

7.4. Plany awaryjne



Przygotowuje si¢ z wyprzedzeniem szczegdtowe plany dotyczace ochrony informacji
niejawnych w czasie lokalnych lub krajowych sytuacjach nadzwyczajnych.

8. BEZPIECZENSTWO INFORMACII

Bezpieczenstwo informacji (INFOSEC) dotyczy okreslenia i stosowania $rodkow
bezpieczenstwa w celu ochrony informacji niejawnych UE podlegajacych przetwarzaniu,
gromadzeniu lub przekazywaniu za posrednictwem systemow lacznosci, systemow
informatycznych i innych systemoéw elektronicznych przed utrata ich poufnosci, integralnosci
lub dostgpnosci, bez wzgledu na to, czy nastapito to przypadkowo lub wskutek dziatan
celowych. Podejmuje si¢ odpowiednie $rodki zaradcze w celu zapobiezenia dostgpu do
informacji niejawnych UE przez nieupowaznionych uzytkownikdéw, zapobiezenia odmowie
dostgpu upowaznionym uzytkownikom do informacji niejawnych UE, oraz w celu
zapobiezenia korupcji lub nieupowaznionej modyfikacji lub usunigcia informacji niejawnych
UE.

9. PRZECIWDZIALANIE SABOTAZOWI I KONTROLA INNYCH FORM
UMYSLNEGO ZNISZCZENIA MIENIA

Fizyczne $rodki ostrozno$ci ochraniajace wazne urzadzenia zawierajace informacje niejawne
stanowia najlepsze §rodki ochronne przeciwko sabotazowi i umy$lnemu zniszczeniu, a samo
postgpowanie sprawdzajace przeprowadzone wobec personelu nie jest efektywnym $rodkiem
zastepczym. Wnioskuje si¢ do wihasciwego organu krajowego o dostarczenie informacji
dotyczacych szpiegostwa, sabotazu, terroryzmu i innych dziatan wywrotowych.

10. UDOSTEPNIANIE INFORMACIJI NIEJAWNEJ PANSTWOM TRZECIM I
ORGANIZACJOM MIEDZYNARODOWYM

Decyzja o udostgpnianiu informacji niejawnej UE pochodzacej z Komisji panstwu trzeciemu
lub organizacji migdzynarodowej podejmowana jest przez Komisj¢ jako organ kolegialny.
Jezeli sporzadzajacym informacjg¢ jest podmiot inny niz Komisja, a udost¢pnienie informacji
jest jego zdaniem pozadane, Komisja, przed jej udostgpnieniem pyta sporzadzajacego o zgodg
na jej udostgpnienie. Jesli sporzadzajacy nie moze zosta¢ ustalony Komisja przyjmie na siebie
odpowiedzialno$¢ sporzadzajacego.

Jezeli Komisja wuzyska informacje niejawna od panstw trzecich, organizacji
mig¢dzynarodowych lub innej strony trzeciej, nadaje im ochrong¢ odpowiednia do ich
klasyfikacji 1 rownorzedna do norm ustanowionych w niniejszych przepisach, dotyczacych
informacji niejawnej UE lub wyzszych norm ochrony, jaki moze by¢ wymagany przez strong
trzecia, udostepniajaca informacje. Mozna dokonywac¢ wzajemnej kontroli norm ochrony.

Powyzsze zasady wprowadzane sa w zycie zgodnie ze szczegoétowymi przepisami
okreslonymi w czg¢$ci II pkt 26 1 w dodatkach 3,4 1 5.

CZESC II: ORGANIZACJA BEZPIECZENSTWA W KOMISJI

11. CZELONEK KOMISJI ODPOWIEDZIALNY ZA SPRAWY BEZPIECZENSTWA



Cztonek Komisji odpowiedzialny za sprawy bezpieczenstwa:
a)  wprowadza w zycie polityke bezpieczenstwa Komisji;

b) analizuje problemy bezpieczenstwa skierowane do niego przez Komisje lub jej
wiasciwe organy;

c) rozpatruje zagadnienia wymagajace zmian w polityce bezpieczenstwa Komisji,
pozostajac w bliskim powiazaniu z panstwowymi stuzbami bezpieczenstwa (lub innymi
wlasciwymi ) Panistw Czlonkowskich (zwanymi dalej ,,PSB”).

W szczeg6lnosci cztonek Komisji odpowiedzialny za sprawy bezpieczenstwa odpowiada za:

a) koordynacj¢ wszelkich zagadnien bezpieczenstwa odnoszacych si¢ do dzialania
Komisji;

b) kierowanie do wyznaczonych organow Panstw Czlonkowskich wnioskow o
przeprowadzenie przez PSB postgpowania sprawdzajacego personel, ktory jest
zatrudniony w Komisji, zgodnie z pkt. 20;

c) przeprowadzanie dochodzenia lub zlecanie dochodzenia w przypadkach ujawnienia
informacji niejawnej UE, ktore, na podstawie dowodow prima facie, nastapito w
Komisji;

d) Zadanie wszczgcia przez odpowiednie organy bezpieczenstwa Sledztwa w przypadku,
gdy wydaje sig, ze ujawnienie informacji niejawnej UE nastapito poza Komisja oraz
koordynowanie dochodzen w przypadku, gdy wlaczony jest wigcej niz jeden organ
bezpieczenstwa,

e) przeprowadzanie okresowych kontroli uzgodnien dotyczacych bezpieczenstwa w celu
ochrony informacji niejawnej UE;

f)  utrzymywanie bliskich powiazan ze wszystkimi wlasciwymi organami bezpieczenstwa
w celu osiagnigcia catosciowej koordynacji bezpieczenstwa;

g) poddawanie polityki 1 procedur bezpieczenstwa Komisji statym przegladom oraz
przygotowywanie, jesli to konieczne, stosownych zalecen. W tym wzgledzie cztonek
Komisji odpowiedzialny za sprawy bezpieczenstwa przestawia Komisji roczny plan
inspekcji przygotowany przez Stuzbg ds. Bezpieczenstwa Komisji.

12.  GRUPA DORADCZA KOMISJI DS. POLITYKI BEZPIECZENSTWA

Ustanawia si¢ Grupg Doradcza Komisji ds. Polityki Bezpieczenstwa. Sktada si¢ ona z cztonka
Komisji odpowiedzialnego za sprawy bezpieczenstwa lub jego/jej delegata, ktéry sprawuje
funkcj¢ przewodniczacego, oraz z przedstawicieli PSB kazdego Panstwa Czlonkowskiego. Do
prac w Grupie moga takze zosta¢ zaproszeni przedstawiciele innych instytucji europejskich.
W  posiedzeniach Grupy moga takze uczestniczy¢ przedstawiciele odpowiednich
zdecentralizowanych agencji WE 1 UE, o ile przedmiotem dyskusji sa zagadnienia ich
dotyczace.



Grupa Doradcza Komisji ds. Polityki Bezpieczenstwa spotyka si¢ na wniosek jej
przewodniczacego lub ktéregokolwiek z jej czlonkoéw. Zadaniem Grupy jest badanie i
ocenianie wszystkich stosownych zagadnien bezpieczenstwa i1 przedstawianie Komisji
zalecen, tam gdzie to stosowne.

13.  RADA DS. BEZPIECZENSTWA KOMISJI

Ustanawia si¢ Radg ds. Bezpieczenstwa Komisji. Sktada si¢ on z sekretarza generalnego,
ktory jej przewodniczy, oraz z dyrektorow generalnych Shuzby Prawnej, administracji i
personelu, stosunkéw zewngtrznych, wymiaru sprawiedliwo$ci 1 spraw wewngtrznych oraz
Wspdlnego Centrum Badawczego, a takze Szefow Shuzby Audytu Wewngtrznego 1 Biura ds.
Bezpieczenstwa Komisji. Do udzialu w pracach Rady mozna zaprasza¢ takze innych
urzednikow Komisji. Mandat Rady obejmuje dokonywanie oceny $rodkéw bezpieczenstwa w
ramach Komisji oraz formulowanie zalecen w tym zakresie cztonkowi Komisji
odpowiedzialnemu za sprawy bezpieczenstwa.

14.  BIURO DS. BEZPIECZENSTWA KOMISJI

W celu wypeliania obowigzkéw wymienionych w pkt. 11 czlonek Komisji odpowiedzialny
za sprawy bezpieczenstwa, ma do swojej dyspozycji Biuro ds. Bezpieczenstwa Komisji celem
koordynowania, nadzorowania i wprowadzania w zycie srodkow bezpieczenstwa.

Gléwnym doradca ds. Bezpieczenstwa Czlonka Komisji odpowiedzialnego za sprawy
bezpieczenstwa, jest szef Biura ds. Bezpieczenstwa Komisji, ktory dziala jako sekretarz
Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa. W tym wzgledzie kieruje on lub ona
procesem uaktualniania przepisow bezpieczenstwa i koordynuje $rodki bezpieczenstwa z
wlasciwymi organami Panstw Czlonkowskich, oraz, jesli to wlasciwe, z organizacjami
miedzynarodowymi, zwiazanymi z Komisja porozumieniami w sprawie bezpieczenstwa. W
tym celu dziata on/ona jako urzgdnik facznikowy.

Szef Biura ds. Bezpieczenstwa Komisji odpowiada za akredytacje systemow i sieci IT w
ramach Komisji. Szef Biura ds. Bezpieczenstwa Komisji decyduje, w porozumieniu z
odpowiednia PSB, w sprawie akredytacji systemow i sieci IT obejmujacych Komisj¢ z jedne;j
strony 1 kazdego innego odbiorce informacji niejawnej UE, z drugiej strony.

15. INSPEKCIJE BEZPIECZENSTWA

Biuro ds. Bezpieczenstwa Komisji przeprowadza okresowe inspekcje uzgodnien dotyczacych
bezpieczenstwa w zakresie ochrony informacji niejawnej UE.

Biuro ds. Bezpieczenstwa Komisji moze by¢ wspierane przez shuzby bezpieczenstwa innych
instytucji UE dysponujacych EUCI lub przez panstwowa stuzbg bezpieczenstwa Panstwa
Cztonkowskiego’.

Na wniosek Panstwa Cztonkowskiego, jego PSB, w porozumieniu ze Stuzba ds.
Bezpieczenstwa Komisji, przeprowadzaja, za wzajemna zgoda, wzajemne inspekcje EUCI.

16. KLASYFIKACJA, ZNAKI I OZNAKOWANIA BEZPIECZENSTWA

> Bez uszczerbku dla postanowien Konwencji Wiedenskiej z dnia 1961 r. o stosunkach dyplomatycznych i
Protokotu w sprawie przywilejow 1 immunitetow Wspolnot Europejskich z dnia 8 kwietnia 1965 r.



16.1. Poziomy klasyﬁkacji6
Informacje sa klasyfikowane na nastgpujacych poziomach (patrz takze dodatek 2):

UE SCISLE TAJNE: niniejsza klasyfikacja ma zastosowanie tylko do informacji i
materiatow, ktorych nieupowaznione ujawnienie moze spowodowaé wyjatkowo cigzkie
naruszenie podstawowych interesow Unii Europejskiej lub jednego lub wigcej jej Panstw
Cztonkowskich.

UE TAJNE: niniejsza klasyfikacja ma zastosowanie do informacji i materiatéw, ktorych
nieupowaznione ujawnienie moze spowodowac powazna szkod¢ w podstawowych interesach
Unii Europejskiej lub jednego lub wigcej jej Panstw Czlonkowskich.

UE POUFNE: niniejsza klasyfikacja ma zastosowanie do informacji i materiatéw, ktérych
nieupowaznione ujawnienie moze spowodowaé szkod¢ w podstawowych interesach Unii
Europejskiej lub jednego lub wigcej jej Panstw Cztonkowskich.

UE ZASTRZEZONE: niniejsza klasyfikacja ma zastosowanie do informacji i materiatow,
ktorych nieupowaznione ujawnienie mogloby by¢ niekorzystne dla intereséw Unii
Europejskiej lub jednego lub wigcej jej Panstw Cztonkowskich.

Przyznawanie innych klasyfikacji jest zabronione.

16.2.  Znaki bezpieczenstwa

Do ustanowienia granic wazno$ci klasyfikacji (dla informacji niejawnej automatycznie
obnizanego stopnia lub odtajnionej) mozna uzywaé uzgodnionego znaku bezpieczenstwa.
Znakiem tym jest albo ,,DO... (godzina / dzien)” albo ,,DO... (wydarzenie)”.

Dodatkowe znaki bezpieczenstwa takie jak CRYPTO lub kazdy inny, uznawany w UE znak
bezpieczenstwa, stosuje si¢ wtedy, gdy zachodzi potrzeba ograniczonego rozprowadzenia i
specjalnego potraktowania, obok tego, wynikajacego z klasyfikacji bezpieczenstwa.

Znaki bezpieczenstwa uzywa si¢ wytacznie w potaczeniu z klasyfikacja.

16.3.  Oznakowania

Mozna stosowa¢ oznakowanie w celu wyszczegdlnienia sfery dzialalnosci objetej
dokumentem lub szczegdlnego rozprowadzania wtedy, gdy jest ono potrzebne, lub (dla
informacji niesklasyfikowanych) do wskazania konca embarga.

Oznakowanie nie jest klasyfikacja 1 nie wolno go stosowac¢ zamiast niej.

Oznakowanie ESDP ma zastosowanie do dokumentow 1 ich kopii dotyczacych

bezpieczenstwa 1 obrony Unii lub jednego lub wigcej Panstw Czlonkowskich, lub do
wojskowego lub cywilnego zarzadzania w sytuacjach kryzysowych.

% Patrz tablica poréwnawcza dotyczaca klasyfikacji bezpieczenstwa UE, NATO, UZE i Pafistw Czlonkowskich
w dodatku 1.



16.4.  Umieszczanie klasyfikacji
Klasyfikacja jest umieszczana w sposob nastepujacy:

a) na dokumentach objetych klauzula tajnosci UE ZASTRZEZONE, $rodkami
mechanicznymi lub elektronicznymi;

b)  na dokumentach objetych klauzula tajnosci UE POUFNE, $rodkami mechanicznymi lub
recznie lub poprzez drukowanie na wczesniej opieczgtowanym, rejestrowanym
papierze;

¢)  na dokumentach objetych klauzula tajnosci UE TAINE i UE SCISLE TAJNE, $rodkami
mechanicznymi lub recznie.

16.5. Umieszczanie znakow bezpieczenstwa

Znaki bezpieczenstwa umieszczane sa bezposrednio pod klasyfikacja, takimi samymi
srodkami jak przy umieszczaniu klasyfikacji.

17.  ZARZADZANIE KLASYFIKACJA
17.1.  Przepisy ogélne

Informacja zostaje obj¢ta klasyfikacja jedynie wtedy, gdy jest to konieczne. Klasyfikacja jest
wyraznie i prawidlowo wskazana, 1 jest utrzymywana tylko tak dlugo jak dtugo informacja
wymaga ochrony.

Odpowiedzialno$¢ za nadanie informacji klasyfikacji 1 za jakiekolwiek dalsze obnizenie jej
stopnia lub jej odtajnienie spoczywa wylacznie na sporzadzajacym informacjg.

Urzegdnicy 1 inni pracownicy Komisji nadaja klasyfikacje informacji, obnizaja jej stopien lub
ja odtajniaja na podstawie instrukcji lub w porozumieniu z szefem ich departamentu.

Szczegodlowe procedury postgpowania z dokumentami niejawnymi zostaty tak skonstruowane,
aby zapewnialy ochrong odpowiednia do informacji, ktore zawieraja.

Liczba o0s6b uprawnionych do sporzadzania dokumentéw objetych klauzula tajnosci UE
SCISLE TAIJNE ograniczona jest do minimum, a nazwiska tych oso6b zawiera lista
sporzadzona przez Biuro ds. Bezpieczenstwa Komisji.

17.2.  Stosowanie klasyfikacji

Klasyfikacja dokumentu jest okreslona poziomem sensytywnosci jego zawartosci zgodnie z
definicja okreslona w pkt. 16. Wlasciwe i ekonomiczne stosowanie klasyfikacji stanowi
wazny element. Powyzsze ma zastosowanie w szczego6lnosci do klasyfikacji UE SCISLE
TAJINE.

Sporzadzajacy dokument, ktoremu ma by¢ nadana klasyfikacja respektuje zasady okreslone
powyzej 1 powstrzymuje si¢ przed kazda tendencja do jej zawyzania lub zanizania.



Praktyczny przewodnik nadawania klauzul jest zawarty w dodatku 2.

Pojedyncze strony, ustepy, punkty, zataczniki, dodatki, zataczniki lub uzupetnienia do danego
dokumentu moga wymaga¢ nadania innej klauzuli, ktéra zostanie przyznana stosownie do
potrzeb. Dla catego dokumentu przyznaje si¢ najwyzsza klauzulg jaka zostala przyznana jego
czescl.

Klasyfikacja listu lub notatki, do ktorych dolaczone sa uzupetienia, odpowiada najwyzszej
klasyfikacji nadanej uzupetieniom. Sporzadzajacy powinien wyraznie wskaza¢, jaki poziom
klasytfikacji powinien by¢ nadany po wytaczeniu z listu lub notatki uzupetnien.

Publiczny dostep nadal podlega przepisom rozporzadzenia (WE) nr 1049/2001.
17.3.  Obnizenie stopnia i odtajnienie

Obnizenie stopnia lub odtajnienie dokumentéw niejawnych UE moze si¢ odby¢ tylko za
zgoda sporzadzajacego, 1 jesli to konieczne, po dyskusji z innymi zainteresowanymi stronami.
Obnizenie stopnia lub odtajnienie potwierdza si¢ na piSmie. Sporzadzajacy odpowiedzialny
jest za poinformowanie odbiorcOw o zmianach, a oni sa odpowiednio odpowiedzialni za
poinformowanie o zmianach kazdego kolejnego odbiorcg, do ktorego wystali lub dla ktérego
skopiowali dokument.

Jesli to mozliwe, sporzadzajacy okresla na dokumentach niejawnych datg, okres lub
zdarzenie, po ktorym moze nastapi¢ obnizenie stopnia ich tresci lub jej odtajnienie. W
przeciwnym razie, poddaja oni dokumenty rewizjom w okresach, co najmniej pigcioletnich, w
celu zapewnienia, ze pierwotna klasyfikacja jest niezbedna.

18. BEZPIECZENSTWO FIZYCZNE
18.1.  Przepisy ogélne
Gtownymi celami $rodkow ochrony fizycznej jest zapobieganie uzyskania dostgpu przez
osoby nieupowaznione do informacji i/lub materialdéw niejawnych UE, zapobieganie
kradziezom 1 niszczeniu sprzegtu oraz innej wlasnosci 1 zapobieganie molestowaniu personelu
lub kazdej innej formie agresji wobec nich, innych pracownikéw oraz odwiedzajacych.
18.2.  Wymogi bezpieczenstwa
Wszystkie pomieszczenia, tereny, budynki, pokoje, systemy facznosci i systemy
informatyczne, itp., w ktorych sa gromadzone i/lub uzytkowane informacje i materiaty

niejawne UE sa chronione wlasciwymi §rodkami ochrony fizyczne;j.

Podejmujac decyzj¢ odnosnie do stopnia koniecznych $rodkéw ochrony fizycznej nalezy
wzia¢ pod uwage wszystkie odpowiednie czynniki takie jak:

a)  klasyfikacja informacji i/lub materiatow;
b) ilo$¢ i formg posiadanej informacji (np. wydruk, komputerowy nosnik pamigci);

c) lokalna oceng zagrozenia, wywotanego przez stluzby wywiadowcze, ktorych celem jest



UE, Panstwa Czlonkowskie i/lub inne instytucje lub strony trzecie posiadajace
informacj¢ niejawna UE, a mianowicie w postaci sabotazu, terroryzmu i innych
wywrotowych i/lub kryminalnych dziatan.

Stosowane $rodki ochrony fizycznej przeznaczone sa do:

a)
b)

c)

18.3.

zapobiegania potajemnym lub sitowym wtargnigciom przez intruzoéw;
powstrzymywania, utrudniania i wykrywania dziatania nielojalnego personelu;

zapobiegania mozliwosci dostgpu osobom, ktore nie potrzebuja mie¢ dostgpu do
informacji niejawnej UE.

Srodki bezpieczenstwa fizycznego

18.3.1. Strefy bezpieczenstwa

Strefy, w ktorych informacje objgte klasyfikacja UE POUFNE lub wyzZsza, sa obstugiwane 1
gromadzone tak, by odpowiadaly jednej z nastgpujacych:

a)

b)

Strefa 1 klasy bezpieczenstwa: strefa, gdzie informacje klasyfikowane jako UE
POUFNE lub wyzej sa obstugiwane lub sa gromadzone w taki sposdb, ze wstep do tej
strefy stanowi, pod wszelkimi wzglgdami praktycznymi, dostgp do informacji
niejawnej. Taka strefa wymaga:

(1)  wyraznie okreslonej i chronionej granicy, przez ktora kazde wejscie lub wyjscie
podlega kontroli;

(i) systemu kontroli wej$¢, ktéry umozliwia dostgp wylacznie tym, ktorzy zostali
nalezycie sprawdzeni i sa specjalnie upowaznieni do wejscia na teren strefy;

(i11) specyfikacji klasyfikacji informacji zazwyczaj przechowywanych w strefie, tzn.
informacji, do ktorych dostgp umozliwia wejscie na teren strefy.

Strefa II klasy bezpieczenstwa: strefa, gdzie informacje klasyfikowane jako UE
POUFNE lub wyzej sa obstugiwane lub sa gromadzone w taki sposob, ze moga one by¢
chronione przed dostgpem o0sdb nieupowaznionych za pomoca $rodkéw wewngtrznej
kontroli, tzn. pomieszczenia, w ktorych zwyczajowo obstugiwane sa lub sa gromadzone
informacje objgte klauzula tajnosci UE POUFNE i w ktorych urzgduja odpowiednie
stuzby. Taka strefa wymaga:

(1)  wyraznie okreslonej 1 chronionej granicy, przez ktora, kazde wejscie lub wyjscie
podlega kontroli;

(i) systemu kontroli wejs¢, ktory umozliwia wejscie bez asysty wylacznie tym,
ktorzy zostali nalezycie sprawdzeni 1 specjalnie upowaznieni do wejscia na teren
strefy; W stosunku do innych os6b nalezy uwzgledni¢ eskortowanie lub
rownowazna forme kontroli celem zapobiezenia nieupowaznionego dostepu do
informacji niejawnej UE oraz niekontrolowanego wejscia do stref podlegajacych
technicznym inspekcjom bezpieczenstwa.



Strefy, ktore nie sa zajmowane przez personel na stuzbie w systemie 24 - godzinnym
podlegaja inspekcji niezwlocznie po zakonczeniu normalnych godzin pracy, celem
zagwarantowania, ze informacja niejawna UE jest nalezycie chroniona.

18.3.2. Strefa administracyjna

Wokoét lub na trasie wejscia do stref I lub II klasy bezpieczenstwa, mozna ustanowi¢ strefy
administracyjne o mniejszym stopniu bezpieczenstwa. Takie strefy wymagaja widocznie
okreslonych granic pozwalajacych na kontrolg personelu i pojazdow. W strefach tych moga
by¢ obstugiwane i1 gromadzone wylacznie informacje objete klauzula tajnosci UE
ZASTRZEZONE oraz informacje jawne.

18.3.3. Kontrole wejscia i wyjscia

Wejscie do 1 wyjscie ze stref 1 i II klasy bezpieczenstwa podlega kontroli za pomoca
przepustek lub osobistego systemu identyfikacji, majacego zastosowanie do wszystkich
cztonkéw personelu normalnie pracujacego w tych strefach. Ustanawia si¢ takze system
kontroli odwiedzajacych, przeznaczony do wykluczenia nieupowaznionego dostgpu do
informacji niejawnej UE. System przepustek moze by¢ wspomagany przez identyfikacje
automatyczna, ktéra jednakze uwazana jest za dodatkowa, nie za§ jako zastgpujaca
straznikdw. Zmiana w ocenie zagrozenia moze spowodowa¢ wzmocnienie srodkow kontroli
wejs$¢ 1 wyjs¢, np. w trakcie wizyt prominentnych osob.

18.3.4. Straze patrolowe

Patrolowanie stref I i II klasy bezpieczenstwa odbywa si¢ poza normalnymi godzinami pracy,
celem ochrony aktywéw UE przed utrata, zniszczeniem lub zagubieniem. Czgstotliwos¢
patroli bgdzie okre$lona z uwzglgdnieniem miejscowych warunkéw, ale jako zasada, nie
powinna ona by¢ mniejsza niz raz na 2 godziny.

18.3.5. Szafy pancerne i skarbce
Do gromadzenia informacji niejawnej UE uzywa si¢ szaf pancernych trzech klas:

- klasa A: zatwierdzone na poziomie krajowym kasy do gromadzenia informacji objetych
klauzula tajnosci UE SCISLE TAJNE w obrgbie stref bezpieczenstwa klasy I lub II;

- klasa B: zatwierdzone na poziomie krajowym kasy do gromadzenia informacji objgtych
klauzula tajnosci UE TAJNE 1 UE POUFNE w obrgbie stref bezpieczenstwa klasy I lub
IT;

- klasa C: Meble stuzbowe nadajace si¢ wylacznie do gromadzenia informacji objetych
klauzula tajnosci UE ZASTRZEZONE.

W skarbcach, zbudowanych w strefie bezpieczenstwa klasy I lub II, oraz we wszystkich
strefach bezpieczenstwa klasy I, tam gdzie informacje niejawne objgte klasyfikacja UE
POUFNE lub wyzsza sa gromadzone na otwartych poétkach lub umieszczone na kartach,
mapach itp., $ciany, podtogi i sufity, drzwi z zamkiem(-ami) musza uzyska¢ certyfikat SAA
jako dajace taka sama ochrong, jak przewidziana jest dla danej klasy szaf pancernych



zatwierdzonych do gromadzenia informacji objetych ta sama klauzula.
18.3.6. Zamki

Zamki uzywane w szafach pancernych i skarbcach, w ktérych gromadzone sa informacje
niejawne UE spelniaja nastgpujace normy:

- grupa A: zatwierdzone na poziomie krajowym do szaf klasy A;
- grupa B: zatwierdzone na poziomie krajowym do szaf klasy B;
- grupa C: nadajace si¢ wytacznie do mebli stuzbowych klasy C.
18.3.7. Kontrola kluczy i szyfrow

Klucze do szaf pancernych nie moga by¢ wynoszone poza teren budynkow Komisji. Wiedza
na temat ustawien szyfrow do szaf pancernych dysponuja wylacznie osoby, ktérym jest to
niezbgdne. Do celu uzycia w sytuacji nadzwyczajnej, urzednik ds. Bezpieczenstwa Lokalnego
Departamentu Komisji jest odpowiedzialny za posiadanie kluczy zapasowych i pisemnych
wykazoéw kazdego ustawienia szyfrow; wykazy przechowuje si¢ w osobnych, zalakowanych 1
nieprzezroczystych kopertach. Klucze robocze, zapasowe klucze bezpieczenstwa oraz
ustawienia szyfrow przechowywane sa w osobnych szafach pancernych. Klucze te oraz
ustawienia szyfrow podlegaja ochronie nie mniejszej niz materialy, do ktérych umozliwiaja
dostep.

Wiedza na temat ustawienia szyfrow do szaf pancernych ograniczona jest do tak matej, jak to
mozliwe, liczby os6b. Ustawienia sa kasowane:

a)  w przypadku otrzymania nowej szafy pancernej;
b)  w kazdym przypadku, gdy dochodzi do zmiany personelu;

c¢) w kazdym przypadku, gdy doszto do ich ujawnienia lub gdy powstato podejrzenie ich
ujawnienia;

d) w ustalonych odstepach czasu, najlepiej po uptywie szesciu miesiecy, a najpdzniej po
uptywie dwunastu miesigcy.

18.3.8. Urzqdzenia do wykrywania wtargniec

W sytuacji, gdy do ochrony informacji niejawnej UE uzywane sa systemy alarmowe,
wewngtrzna telewizja lub inne urzadzenia elektryczne, zapewnia si¢ dostgp do awaryjnych
zrodet energii elektrycznej, umozliwiajacych stata obstuge systeméw w przypadku przerw w
dostawach energii elektrycznej z glownego zrdédia. Inny podstawowy wymog obejmuje
wlaczenie alarmu lub innego niezawodnego sygnatu ostrzegajacego personel nadzoru o ztym
funkcjonowaniu lub o ingerowaniu w funkcjonowanie systemu.

18.3.9. Zatwierdzony sprzet

Biuro ds. Bezpieczenstwa Komisji zachowuje uaktualnione wykazy wedlug typu 1 modelu



sprzgtu bezpieczenstwa, ktory zostat przez nie zatwierdzony do celéw ochrony informacji
niejawnej, stosownie do szczegdlnych okolicznosci 1 warunkoéw. Biuro ds. Bezpieczenstwa
Komisji opiera te wykazy, migdzy innymi, na informacjach z PSB.

18.3.10. Fizyczna ochrona urzqdzen kopiujqcych i telefaksowych

Urzadzenia kopiujace i telefaksowe podlegaja fizycznej ochronie w zakresie niezbednym do
zapewnia, ze wylacznie osoby upowaznione moga je uzywacé do przetwarzania informacji
niejawnej oraz ze wszystkie niejawne produkty podlegaja nalezytej kontroli.

18.4.  Ochrona przed nieupowaznionym wgladem i podstuchem
18.4.1. Nieupowazniony wglqd

Podejmuje si¢ w dzien i w nocy wszelkie wlasciwe $rodki zapewniajace, ze do informacji
niejawnej UE nie moze mie¢ wgladu, nawet przypadkowo, osoba nieupowazniona.

18.4.2. Podstuch

Stuzby lub strefy, w ktorych regularnie sa omawiane informacje objgte klasyfikacja UE
TAJINE i wyzsza, podlegaja, tam gdzie ryzyko ich ujawnienia tego wymaga, ochronie przed
biernymi i aktywnymi dziataniami podstuchowymi. Odpowiedzialno$¢ za oceng ryzyka takich
dzialan spoczywa na Biurze ds. Bezpieczenstwa Komisji, po konsultacji, jesli to konieczne, z
PSB.

18.4.3. Wprowadzanie sprzetu elektronicznego i nagrywajqcego

Zabrania si¢ wprowadzania telefonow komorkowych, komputerow osobistych, urzadzen
nagrywajacych, kamer i innych elektronicznych lub nagrywajacych urzadzen do stref
bezpieczenstwa lub chronionych technicznie stref, bez uprzedniego upowaznienia ze strony
szefa Biura ds. Bezpieczenstwa Komisji.

W celu ustalenia $rodkéw ochronnych, ktore powinny zosta¢ podjete w pomieszczeniach
sensytywnych na podstuch bierny (tzn. izolacja $cian, drzwi, podtog i sufitdow, pomiary
odbijanych fal dzwigkowych) oraz na podstuch aktywny (tzn. poszukiwanie mikrofonow)
Biuro ds. Bezpieczenstwa Komisji moze wnioskowa¢ o pomoc biegtych z PSB.

Podobnie, jesli okoliczno$ci tego wymagaja, sprzet telekomunikacyjny 1 elektryczny lub
elektroniczny sprzgt biurowy jakiegokolwiek rodzaju uzywany w trakcie spotkan na poziomie
UE TAJNE lub wyzszym, moze by¢, na wniosek szefa Biura ds. Bezpieczenstwa Komisji,
kontrolowany przez specjalistow bezpieczenstwa technicznego z PSB.

18.5.  Strefy technicznie bezpieczne

Niektore strefy moga by¢ wyznaczone jako strefy technicznie bezpieczne. Przeprowadza sig¢
specjalng kontrole wejs¢. Strefy te, w czasie gdy nie sa zajmowane, pozostaja zamknigte w
zatwierdzony sposob a wszystkie klucze traktowane sa jako klucze bezpieczenstwa. Strefy te
podlegaja regularnej kontroli fizycznej, ktora jest takze przeprowadzana w nastepstwie
jakiegokolwiek nieupowaznionego wejscia lub podejrzenia takiego wejscia.



Przechowuje si¢ szczegoétowy wykaz inwentarza i umeblowania celem nadzorowania jego
przemieszczania. Zaden element umeblowania lub sprzetu nie moze zostaé wniesiony do tej
strefy, zanim nie przejdzie uwaznej kontroli przeprowadzonej przez odpowiednio
przeszkolony personel, wyznaczony do wykrywania jakichkolwiek urzadzen podstuchowych.
Jako zasada ogoélna, instalacja linii tacznosci w strefach technicznie bezpiecznych nie jest
dopuszczalna, bez uprzedniego upowaznienia stosownego organu.

19. PRZEPISY OGOLNE W SPRAWIE ZASADY ,,POWINIEN WIEDZIEC” ORAZ
OSOBISTYCH POSWIADCZEN BEZPIECZENSTWA UE

19.1.  Przepisy ogélne

Upowaznienie do dostgpu do informacji niejawnej UE przyznawane jest wylacznie osobom,
ktore objete sa zasada ,,powinien wiedzie¢” w celu wykonywania obowiazkow stuzbowych
lub misji. Upowaznienie do dostgpu do informacji niejawnej obje¢tej klauzula tajnosci UE
SCISLE TAJINE, UE TAJINE i UE POUFNE bedzie przyznawane wylacznie osobom, ktore
posiadaja wtasciwe pos§wiadczenie bezpieczenstwa.

Odpowiedzialno$¢ za okre$lenie dostgpu ,,powinien wiedzie¢” spoczywa na departamencie, w
ktorym ma zosta¢ zatrudniona dana osoba.

Whniosek o przeprowadzenie postgpowania sprawdzajacego personel pozostaje w gestii
kazdego departamentu.

Skutkuje to przyznaniem ,,0sobistego poswiadczenia bezpieczenstwa UE” okreslajacego
poziom informacji niejawnej, do ktorych zweryfikowana osoba moze mie¢ dostgp oraz datg
wygasnigcia waznosci.

Osobiste poswiadczenie bezpieczenstwa UE dla danej klasyfikacji moze uprawniaé jego
posiadacza do dostgpu do informacji objetej nizsza klasyfikacja.

Osoby inne niz urzg¢dnicy lub inni pracownicy, takie jak zewnetrzni kontrahenci, biegli,
konsultanci, z ktorymi moze zaj$¢ konieczno$¢ omoOwienia, lub w stosunku do ktérych
zachodzi potrzeba okazania informacji niejawnej UE, musza posiada¢ osobiste poswiadczenie
bezpieczenstwa w odniesieniu do informacji niejawnej UE oraz musza by¢ poinformowani w
skrécie o ich odpowiedzialnosci za bezpieczenstwo.

Publiczny dostep pozostaje regulowany rozporzadzeniem (WE) nr 1049/2001.

19.2.  Przepisy szczegélne w sprawie dostepu do informacji objetych klauzula UE
SCISLE TAJNE

Wszystkie osoby, ktore powinny mie¢ dostgp do informacji objetych klauzula tajno$ci UE
SCISLE TAIJNE podlegaja wczesniejszemu postgpowaniu sprawdzajacemu w zakresie
dostgpu do takich informacji.

Wszystkie osoby, od ktorych wymagany jest dostep do informacji objetych klauzula tajnosci
UE SCISLE TAJNE wyznaczane sa przez cztonka Komisji odpowiedzialnego za sprawy
bezpieczenstwa, a ich nazwiska trzymane sa w odpowiednim rejestrze UE SCISLE TAJNE.
Biuro ds. Bezpieczenstwa Komisji stworzy i bedzie prowadzi¢ taki rejestr.



Przed uzyskaniem dostepu do informacji objetych klauzula tajnosci UE SCISLE TAJINE,
wszystkie osoby podpisuja zaswiadczenie, ze zostali w skrocie poinformowani na temat
procedur bezpieczenstwa Komisji oraz ze w pelni zrozumieli ich szczegodlna
odpowiedzialnos¢ za ochrong informacji objetych klauzula tajnosci UE SCISLE TAJNE, oraz
konsekwencje jakie sa przewidziane przepisami UE i prawem krajowym lub przepisami
administracyjnymi w sytuacji, gdy informacja niejawna przekazana zostanie Ww
nieupowaznione r¢ce, bez wzgledu na to czy umyslnie czy tez w drodze zaniedbania.

W przypadku os6b majacych dostep do informacji objetych klauzula tajnosci UE SCISLE
TAJNE w trakcie posiedzen, itp. wlasciwy urzednik bezpieczenstwa stuzby lub organu, w
ktérym zatrudniona jest osoba, powiadamia organ organizujacy spotkanie, ze dane osoby
maja takie upowaznienie.

Nazwiska osob, ktore przestaja wykonywac¢ obowiazki stuzbowe wymagajace dostepu do
informacji objetych klauzula tajnosci UE SCISLE TAJNE zostaja usuniete z wykazu UE
SCISLE TAJNE. Dodatkowo, ponownie zwraca si¢ uwage tym osobom o ich szczegdlnej
odpowiedzialnoéci za ochrong informacji objetych klauzula tajnosci UE SCISLE TAJNE.
Ponadto, podpisuja one deklaracj¢ stwierdzajaca, ze nigdy nie beda uzywaly ani
przekazywaly posiadanych informacji objetych klauzula tajnosci UE SCISLE TAJNE.

19.3.  Przepisy szczegélne w sprawie dostepu do informacji objetych klauzula UE
TAJNE i UE POUFNE

Wszystkie osoby, ktore powinny uzyska¢ dostep do informacji objetych klauzula UE TAJNE
1 UE POUFNE podlegaja wczesniejszemu postgpowaniu sprawdzajacemu odpowiedniego
stopnia.

Wszystkie osoby, ktore powinny uzyska¢ dostep do informacji objetych klauzula UE TAJNE
1 UE POUFNE zostaja zaznajomione z odpowiednimi przepisami bezpieczenstwa oraz zostaja
pouczone o konsekwencjach zaniedban.

W przypadku os6éb majacych dostgp do informacji objetych klauzula tajnosci UE TAJNE i
UE POUFNE w trakcie posiedzen, itp. wlasciwy urzednik bezpieczenstwa organu, w ktorym
zatrudniona jest osoba, powiadamia organ organizujacy spotkanie, ze dane osoby maja takie
upowaznienie.

19.4.  Przepisy szczegélne w sprawie dostepu do informacji objetych klauzula UE
ZASTRZEZONE

Osoby majace dostep do informacji niejawnej objetej klauzula UE ZASTRZEZONE zostana
pouczone o przepisach bezpieczenstwa i o konsekwencjach zaniedban.

19.5. Przenoszenie

W przypadku, gdy jeden z czlonkéw personelu jest przenoszony ze stanowiska
wymagajacego postugiwanie si¢ materiatem niejawnym UE, Archiwum bgdzie nadzorowaé
wlasciwe przekazywanie tego materialu od wurzednika odchodzacego urzednikowi
przychodzacemu.



W sytuacji, gdy jeden z cztonkdéw personelu jest przenoszony z jednego na drugie stanowisko
wymagajace postugiwania si¢ materialem niejawnym UE, urzednik bezpieczenstwa lokalnego
odpowiednio skrotowo go pouczy.

19.6.  Specjalne instrukcje

Osoby, od ktorych wymagane jest poslugiwanie si¢ informacja niejawna UE powinny,
podczas pierwszego przyjmowania swoich obowiazkow, a nastgpnie okresowo, by¢ pouczone
o:

a)  zagrozeniach dla bezpieczenstwa wynikajacych z nieostroznej rozmowy;

b)  $rodkach ostroznos$ci, jakie nalezy podja¢ w stosunku do ich kontaktow z prasa lub z
przedstawicielami szczegdlnych grup interesow;

c) zagrozen wynikajacych z dziatalno$ci stuzb wywiadowczych, ktorych celem jest UE 1
Panstwa Czlonkowskie w zakresie informacji niejawnej UE i jej dziatalnosci,

d) obowiazku niezwlocznego informowania odpowiednich organow bezpieczefstwa o
kazdym podejsciu lub ruchu dajacym podstawe do podejrzen o dzialalnosSci
szpiegowskiej lub kazdych niezwyklych okoliczno$ciach odnoszacych si¢ do
bezpieczenstwa.

Wszystkie osoby zwykle narazone na czeste kontakty z przedstawicielami krajow, ktorych
stuzby wywiadowcze stawiaja sobie za cel UE i Panstwa Cztonkowskie w zakresie informacji
niejawne] UE 1 jej dziatalnos$ci, zostana pokrotce pouczone o znanych technikach
wykorzystywanych przez r6ézne stuzby wywiadowcze.

Nie istnieja zadne przepisy bezpieczenstwa Komisji dotyczace podrozy prywatnych w
jakimkolwiek kierunku przez osoby sprawdzone w zakresie dostgpu do informacji niejawne;]
UE. Jednakze Biuro ds. Bezpieczenstwa Komisji zapozna urzgdnikow i innych pracownikow
podlegajacych jego odpowiedzialnosci o przepisach dotyczacych podrézy, ktorym moga
podlegacd.

20. POSTEPOWANIE SPRAWDZAJACE URZEDNIKOW KOMISJI I INNYCH
PRACOWNIKOW

a)  Tylko urzgdnicy i1 inni pracownicy Komisji lub osoby pracujace w ramach Komisji
ktére, z powodu ich obowiazkéw 1 wymogoéw shuzbowych potrzebuja mie¢ wiedzg o,
lub uzywa¢ informacji niejawnych posiadanych przez Komisj¢, maja dostep do takiej
informacji.

b) W celu uzyskania dostepu do informacji niejawnej objetej klasyfikacja ,,UE SCISLE
TAINE”, ,,UE TAIJNE” 1 ,,UE POUFNE”, osoby, okreslone w lit. a) musza zostac
upowaznione zgodnie z procedura okreslona w lit. ¢) i d) niniejszego punktu.

c) Upowaznienie zostaje udzielone wylacznie osobom, ktére przeszly postgpowanie
sprawdzajace przeprowadzone przez wiasciwe organy krajowe Panstw Cztonkowskich
(PSB) zgodnie z procedura okreslong w lit. 1)-n).



d)

g)

h)

3

k)

D

Szef Biura ds. Bezpieczenstwa Komisji jest odpowiedzialny za udzielenie upowaznien,
okreslonych w lit. a), b) i ¢).

On/ona udzieli upowaznienia po uzyskaniu opinii wtasciwych organow krajowych
Panstw Cztonkowskich na podstawie postepowania sprawdzajacego przeprowadzonego
zgodnie z lit. 1)-n).

Biuro ds. Bezpieczenstwa Komisji zachowuje, przedlozony przez odpowiednie
departamenty Komisji, uaktualniony wykaz sensytywnych stanowisk oraz wszystkich
0s6b, ktorym udzielono (czasowego) upowaznienia.

Upowaznienie, ktdre jest wazne przez okres pigciu lat, nie moze wykraczaé poza okres
wykonywania zadania, na podstawie ktoérego zostato ono przyznane. Moze ono zosta¢
odnowione zgodnie z procedura okreslona w lit. e).

Upowaznienie odwotywane jest przez szefa Biura ds. Bezpieczenstwa Komisji w
przypadku, gdy uzna on/ona, ze istnieja ku temu uzasadnione powody. Kazda decyzja
dotyczaca odwotania upowaznienia zostanie przekazana danej osobie, ktora moze
wnioskowa¢ o wystuchanie przez szefa Biura ds. Bezpieczenstwa Komisji oraz do
wlasciwych organow krajowych.

Postepowanie sprawdzajace przeprowadza si¢ z pomoca osoby zainteresowanej i na
wniosek szefa Biura ds. Bezpieczenstwa Komisji. Wtasciwym organem krajowym dla
przeprowadzenia postgpowania sprawdzajacego jest organ Panstwa Czlonkowskiego,
ktérego obywatelem jest osoba majaca uzyska¢ upowaznienie. W przypadku, gdy dana
osoba nie jest obywatelem Panstwa Cztonkowskiego UE, szef Biura ds. Bezpieczenstwa
Komisji wnioskuje o przeprowadzenie postgpowania sprawdzajacego przez Panstwo
Cztonkowskie UE, w ktorym osoba zamieszkuje lub ma miejsce pobytu.

Jako cze$¢ postepowania sprawdzajacego, dana osoba jest zobowiazana do wypelnienia
formularza informacji osobowych.

Szef Biura ds. Bezpieczenstwa Komisji wyszczegdlnia w swoim wniosku rodzaj i
poziom informacji niejawnej, ktora ma by¢ dostgpna dla danej osoby, tak aby wlasciwe
organy krajowe mogly przeprowadzi¢ postgpowanie sprawdzajace i wyda¢ ich opinig
stosownie do poziomu upowaznienia, ktore ma by¢ udzielone tej osobie.

Caly proces postgpowania sprawdzajacego wraz z uzyskanymi wynikami podlega
odpowiednim przepisom i rozporzadzeniom obowiazujacym w danym Panstwie
Cztonkowskim, wlacznie z dotyczacymi odwotan.

W przypadku wydania przez wilasciwe organy krajowe Panstwa Czlonkowskiego
pozytywnej opinii, szef Biura ds. Bezpieczenstwa Komisji moze udzieli¢ danej osobie
upowaznienie.

Opinia negatywna, wydana przez wtasciwe organy krajowe zostanie przekazana danej
osobie, ktéra moze wnioskowa¢ o wystuchanie przez szefa Biura ds. Bezpieczenstwa
Komisji. Jesli uzna on za stosowne, szef Biura ds. Bezpieczenstwa Komisji moze
wnioskowa¢ do wiasciwych organow krajowych o kazde dalsze wyjasnienia, ktérych
moga one dostarczy¢. Jesli opinia negatywna zostanie podtrzymana, upowaznienie nie



p)

Q)

21.

21.1.

zostaje udzielone.

Wszystkie osoby, ktore uzyskaty upowaznienie w rozumieniu lit. d) i e) otrzymuja, w
czasie uzyskania upowaznienia, a nast¢pnie w regularnych odstgpach czasu, niezbgdne
instrukcje dotyczace ochrony informacji niejawnej i $rodkéw zapewniajacych taka
ochrong. Osoby te podpisuja deklaracje potwierdzajaca otrzymanie takich instrukcji i
zobowiazuja si¢ do ich przestrzegania.

Szef Biura ds. Bezpieczenstwa Komisji podejmuje wszelkie niezbedne $rodki w celu
wprowadzenia w zycie niniejszego punktu, w szczego6lnosci w zakresie przepisow
regulujacych dostep do listy 0s6b upowaznionych.

W sytuacjach wyjatkowych, jesli wymagaja tego potrzeby stuzby, szef Biura ds.
Bezpieczenstwa Komisji moze, po uprzednim powiadomieniu wlasciwych organow
krajowych oraz z zastrzezeniem, ze nie ma z ich strony reakcji przez okres jednego
miesiaca, udzieli¢ tymczasowego upowaznienia na okres nieprzekraczajacy szeSciu
miesigcy, w oczekiwaniu na wynik postgpowania sprawdzajacego, okreslonego w lit. 1).

Wstegpne 1 tymczasowe upowaznienia udzielone w ten sposob nie daja dostgpu do
informacji niejawnej objetej klauzula tajnosci UE SCISLE TAJNE; taki dostep
ograniczony jest do urzednikéw, ktorzy efektywnie przeszli postgpowanie sprawdzajace
z wynikiem pozytywnym, zgodnie z lit. 1). Oczekujac na wynik postgpowania
sprawdzajacego urzednicy sprawdzeni w zakresie dostgpu do informacji niejawnej na
poziomie objetej klauzulg tajnosci UE SCISLE TAJNE, moga by¢ upowaznieni,
czasowo 1 prowizorycznie, do dostgpu do informacji niejawnej do i wylacznie z
poziomem UE TAJNE.

PRZYGOTOWANIE, ROZPROWADZANIE, PRZEKAZYWANIE, OSOBISTE
BEZPIECZENSTWO KURIEROW, ORAZ DODATKOWE KOPIE TLUMACZEN [
WYCIAGOW Z DOKUMENTOW NIEJAWNYCH UE

Przygotowanie

Klasyfikacja UE jest stosowana, jak zostato to ustanowione w pkt. 16 1 dla dokumentow
objetych klauzula tajnosci UE POUFNE i wyzej umieszczana jest na gorze i dole po
srodku kazdej strony, a kazda strona jest ponumerowana. Kazdy dokument niejawny
UE posiada numer referencyjny i datg. W przypadku dokumentéw objetych klauzula
tajnosci UE SCISLE TAJNE i UE TAINE, numer referencyjny umieszczany jest na
kazdej stronie. Jesli dokumenty te maja by¢ rozprowadzane w kilku kopiach, kazdy z
nich posiada numer kopii, ktory umieszczany jest na pierwszej stronie wraz z catkowita
liczba stron. Wszystkie zalaczniki i uzupelnienia sa wymienione na pierwszej stronie
dokumentu obj¢tych klauzula tajnosci UE POUFNE i wyzsza.

Dokumenty obj¢te klauzula tajnosci UE POUFNE 1 wyzsza sa pisane, ttumaczone,
gromadzone, fotokopiowane, powielane magnetycznie lub przenoszone na mikrofilmy
wytacznie przez osoby, ktdre przeszty postgpowanie sprawdzajace w zakresie dostgpu
do informacji niejawnej co najmniej takiego poziomu klasyfikacji jak dany dokument.

Przepisy regulujace komputerowe wytwarzanie dokumentdw niejawnych sa
wymienione w pkt. 25.



21.2.

21.3.

Rozprowadzanie

Informacje niejawne UE sa rozprowadzane wytacznie migdzy osobami objgtymi zasada
~powinien wiedzie¢” 1 majacymi wlasciwe poswiadczenie bezpieczenstwa.
Sporzadzajacy wyszczegolnia pierwotne rozprowadzenie.

Dokumenty objete klauzula tajnosci UE SCISLE TAJNE sa wprowadzane do obiegu za
posrednictwem archiwéow UE SCISLE TAINE (patrz ppkt 22.2). W przypadku
wiadomosci objetych klauzula tajnosci UE SCISLE TAJNE, wlasciwe archiwum moze
upowazni¢ szefa centrum tacznosci do wykonania liczby kopii wyszczegolnionych w
wykazie adresatow.

Dokumenty klasyfikowane jako UE TAJNE 1 nizej moga by¢ ponownie rozprowadzane
przez pierwotnego adresata do innych adresatow w oparciu o zasadg ,,powinien
wiedzie¢”. Jednakze organy sporzadzajace wyraznie przedstawiaja ograniczenia, jakie
chca natozy¢. W kazdym przypadku, gdy takie ograniczenia sa natozone, adresaci moga
ponownie rozprowadza¢ dokumenty wylacznie za upowaznieniem organow
sporzadzajacych.

Kazdy dokument sklasyfikowany jako UE POUFNE i wyzej, podczas wchodzenia lub
wychodzenia z DG lub stuzby, zapisywany jest przez lokalne archiwum EUCI danego
departamentu. Nalezy wprowadzi¢ takie szczegétowe dane dotyczace dokumentow
(numery, date i, gdzie ma to zastosowanie, numer kopii) tak, aby mozna bylo je
zidentyfikowa¢ oraz wprowadzi¢ do dziennika lub do specjalnie chronionego $rodka
komputerowego (patrz ppkt 22.1).

Przekazywanie dokumentéw niejawnych UE

21.3.1. Pakowanie, potwierdzanie odbioru

1.

Dokumenty sklasyfikowane jako UE POUFNE 1 wyzej przekazywane sa w mocnych,
nieprzezroczystych 1 podwojnych kopertach. Wewngtrzna koperta oznaczona jest
wlasciwa klasyfikacja bezpieczenstwa UE a takze, jesli to mozliwe, wszelkimi danymi
szczegOblowymi dotyczacymi tytutu shuzbowego odbiorcy oraz adresem.

Wylacznie urzednik kontroli archiwum (patrz ppkt 22.1), lub jego zastgpca moga
otworzy¢ wewngtrzna koperte 1 potwierdzi¢ odbiér zalaczonego dokumentu, chyba ze
koperta jest adresowana do konkretnej osoby. W takim przypadku odpowiednie
archiwum (patrz ppkt 22.1) wpisuje do dziennika dojscie koperty, a tylko konkretna
osoba, do ktorej jest ona adresowana moze ja otworzy¢ i potwierdzi¢ otrzymanie
dokumentow, ktore ona zawiera.

Formularz potwierdzania odbioru umieszcza si¢ w wewnetrznej kopercie.
Potwierdzenie odbioru, ktoére nie jest klasyfikowane, powinno zawiera¢ numer
referencyjny, date i numer kopii dokumentu, ale nigdy nie jego przedmiot.

Wewngtrzna koperta jest zamknigta w zewngtrzne] kopercie noszacej numer przesytki
do celow potwierdzenia odbioru. W zZadnych okolicznosciach klasyfikacja
bezpieczenstwa nie jest umieszczana na zewngtrznej kopercie.



5. Dla dokumentéw sklasyfikowanych jako UE POUFNE 1 wyzej, kurierzy i postancy
uzyskuja potwierdzenie odbioru wedtug numeru przesyiki.

21.3.2. Przekazywanie w ramach budynku lub grupy budynkow

W ramach danego budynku lub grupy budynkéw dokumenty niejawne moga by¢ przenoszone
w ostemplowanej kopercie oznaczonej wylacznie nazwiskiem adresata, pod warunkiem, ze sa
one przenoszone przez osoby sprawdzone do poziomu klasyfikacji danych dokumentow.

21.3.3. Przekazywanie w ramach jednego kraju

1. W ramach jednego kraju dokumenty objete klauzula tajnosci UE SCISLE TAJNE
powinny by¢ przesylane wylacznie za pomoca urzedowych stuzb postancow lub przez
osoby upowaznione do dostepu do informacji objetych klauzula tajnosci UE SCISLE
TAJINE.

2. W kazdym przypadku, gdy stuzba postancow jest wykorzystywana do przekazywania
dokumentéw objetych klauzula tajnosci UE SCISLE TAJNE poza obrebem budynku
lub grupy budynkow stosuje si¢ przepisy niniejszego rozdzialu dotyczace pakowania 1
potwierdzania odbioru. Stuzby dostawcze sa tak dobrane, aby zapewnialy, ze przesytki
zawierajace dokumenty objete klauzula tajnosci UE SCISLE TAJNE pozostawaty przez
caty czas pod bezposrednim nadzorem odpowiedzialnego urzednika.

3. Wyjatkowo, dokumenty objete klauzula tajnosci UE SCISLE TAJNE moga by¢
wyniesione przez urzednika, innego niz postaniec, poza obrgb budynku lub grupy
budynkéw w celu lokalnego uzycia na spotkaniach i dyskusjach, z zastrzezeniem ze:

a)  przenoszacy jest upowazniony do dostepu do dokumentow objetych klauzula
tajnosci UE SCISLE TAIJNE;

b)  sposob transportu jest zgodny z przepisami regulujacymi przekazywanie
dokumentéw objetych klauzula tajnosci UE SCISLE TAJNE;

¢) w zadnych okoliczno$ciach urzednik nie pozostawia dokumentow objetych
klauzula tajnosci UE SCISLE TAJNE poza kontrola;

d) zapewnia sig¢, aby wykaz dokumentow tak przenoszonych, byt przechowywany w
archiwum UE SCISLE TAJNE przechowujacym te dokumenty i zarejestrowany w
dzienniku oraz kontrolowany na podstawie tego rejestru przy ich powrocie.

4. W ramach danego kraju, dokumenty objete klauzula tajnosci UE TAINE i1 UE
POUFNE, moga by¢ wysytane albo poczta, jesli takie przekazywanie jest dopuszczone
przez przepisy krajowe 1 zgodnie z przepisami niniejszej regulacji, albo za
posrednictwem stuzb postancow lub osob sprawdzonych w zakresie dostepu do
informacji niejawnej UE.

5.  Biuro ds. Bezpieczenstwa Komisji przygotuje, oparte na niniejszych przepisach,
instrukcje w sprawie osobistego przenoszenia dokumentow niejawnych UE. Osoba
przenoszaca jest zobowigzana do przeczytania 1 podpisania tych instrukcji. W



szczegdlnosci instrukcje te wyraznie wskazuja, ze w zadnych okoliczno$ciach
dokumenty nie moga by¢:

a) pozbawione witadania przez osobg przenoszaca, chyba ze znajduja si¢ pod $cista
piecza zgodnie z przepisami zawartymi w pkt. 18;

b)  pozostawione bez kontroli w publicznych $rodkach transportu lub prywatnym
pojezdzie, lub w miejscach takich, jak restauracje lub hotele. Nie moga by¢
gromadzone w sejfach hotelowych lub pozostawiane w pokojach hotelowych bez
kontroli;

c) czytane w miejscach publicznych takich jak samolot lub pociagi.

21.3.4. Przekazywanie z jednego Panstwa Czlonkowskiego do drugiego

1.

Materiaty klasyfikowane jako UE POUFNE 1 wyzej sa przekazywane za pomoca
dyplomatycznych lub wojskowych stuzb kurierskich.

Jednakze, osobisty przewo6z materiatow, klasyfikowanych jako UE TAJNE i UE
POUFNE, moze by¢ dopuszczony, jesli przepisy dotyczace tego przewozu sa tego
rodzaju, iz zapewniaja, ze nie moga one dostac si¢ w rgce nieupowaznionej osoby.

Cztonek Komisji odpowiedzialny za sprawy bezpieczenstwa moze wyda¢ upowaznienie
do osobistego przewozu w sytuacji, gdy dyplomatyczne lub wojskowe stuzby kurierskie
nie sg dostgpne lub gdy uzycie tych kurierow mogtoby skutkowaé opdznieniem, ktore
byloby szkodliwe dla dziatan UE a material jest pilnie potrzebny wskazanemu odbiorcy.
Biuro ds. Bezpieczenstwa Komisji przygotuje instrukcje, obejmujace migdzynarodowy
osobisty przewdz przez osoby inne niz kurierzy dyplomatyczni lub wojskowi,
materiatléw klasyfikowanych do i na poziomie UE TAJNE. Instrukcja wymaga, aby:

a)  osoba przewozaca miala wlasciwe poswiadczenie bezpieczenstwa,

b) odpowiedni departament Komisji lub archiwum przechowywaly rejestr
wszystkich materialow przewozonych w ten sposéb;

c¢) pakunki lub torby, zawierajace materiaty UE nosity urzedowa pieczec, celem
zapobiezenia lub zniechgcenia inspekcji przez sluzby celne oraz, aby zawieraly
oznaczenia z ich identyfikacja 1 instrukcja dla znalazcy;

d) osoba przewozaca posiadata list kurierski i/lub polecenie misji uznawane przez
Panstwa Cztonkowskie UE, upowazniajace go do przewozenia przesytki tak
0znaczonej;

e) w trakcie podrozy ladowej nie wolno porusza¢ si¢ po ani przekracza¢ zadnej
granicy panstwa niecztonkowskiego UE, chyba ze panstwo wysylajace ma
szczegOlne gwarancje tego panstwa;

f)  organizacja podrozy przewozacego w odniesieniu do przeznaczenia, wybranych
tras 1 uzywanych $rodkow transportu jest w zgodzie z przepisami UE lub — jesli
krajowe przepisy w tym zakresie sa bardziej surowe — zgodnie z tymi przepisami;



g) nie wolno bylo pozostawia¢ materiatu poza wtadaniem przewozacego, chyba ze
jest przechowywany zgodnie z przepisami dotyczacymi $cistej pieczy, zawartymi
w pkt. 18;

h)  nie wolno bylo pozostawia¢ materiatu bez kontroli w publicznych lub prywatnych
pojazdach lub w miejscach takich jak restauracje czy hotele. Nie wolno go
gromadzi¢ w sejfach hotelowych lub pozostawia¢ bez kontroli w pokojach
hotelowych;

i) jesli przewozony material zawiera dokumenty, nie moga one by¢ czytane w
miejscach publicznych (tzn. w samolocie, pociagach, itp.).

Osoba wyznaczona do przewozu materialu niejawnego musi przeczytac¢ i podpisac skrot
przepisOw bezpieczenstwa, ktory zawiera, jako minimum, instrukcje wymienione
powyzej oraz procedury, ktoére nalezy wypeli¢ w sytuacjach zagrozenia lub w
przypadkach, gdy przesylka zawierajaca materiaty niejawne jest kwestionowana przez
stuzby celne lub urzednikéw bezpieczenstwa na lotnisku.

21.3.5. Przekazywanie dokumentow objetych klauzulq UE zastrzezone

Nie ustanawia si¢ zadnych specjalnych przepisow dotyczacych przekazywanie dokumentow
objetych klauzula tajnosci UE ZASTRZEZONE, z wyjatkiem tego, Zze nie moga one dostaé¢
si¢ W rece osoby nieupowaznione;.

21.4.

Bezpieczenstwo kurierow

Wszyscy kurierzy i1 postancy zatrudnieni do przenoszenia dokumentow objetych klauzula
tajnosci UE TAJNE i UE POUFNE podlegaja stosownemu postgpowaniu sprawdzajacemu.

21.5.

1.

21.6.

Elektroniczne i inne srodki technicznego przekazu

Srodki bezpiecznej lacznoéci przeznaczone sa do zapewnienia ochrony przekazu
informacji niejawnej UE. Szczegétowe przepisy majace zastosowanie do
przekazywania takiej informacji niejawnej UE omoéwione sa w pkt. 25.

Wylacznie akredytowane centra i sieci taczno$ci i/lub terminale i systemy moga
przekazywac¢ informacje sklasyfikowane jako UE POUFNE i UE TAJNE.

Dodatkowe kopie i thumaczenia oraz wyciagi z dokumentow niejawnych UE

Wylacznie sporzadzajacy moze zatwierdzi¢ kopi¢ lub thumaczenie dokumentow
objetych klauzula tajnosci UE SCISLE TAJNE.

Jesli osoba niesprawdzona w kontekscie dostgpu do informacji objetych klauzula
tajnosci UE SCISLE TAJNE zada dostgpu do informacji, ktora jakkolwiek zawarta jest
w dokumencie objetym klauzula tajnosci UE SCISLE TAJNE, nie posiada tej
klasyfikacji, szef archiwum UE SCISLE TAINE (patrz ppkt 22.2) moze zostaé
upowazniony do sporzadzenia niezbgdnej liczby wyciagéw z tego dokumentu. On/ona
podejmuje, w tym samym czasie, niezbedne srodki zapewniajace, ze te wyciagi maja



22.1.

przyznang odpowiednia klasyfikacj¢ bezpieczenstwa.

Dokumenty sklasyfikowane jako UE TAJNE i nizej moga by¢ powielane i thumaczone
przez adresata, w ramach niniejszych przepiséw bezpieczenstwa i pod warunkiem, ze
odpowiadaja one $cisle zasadzie ,,powinien wiedzie¢”. Srodki bezpieczenstwa majace

zastosowanie do oryginalnego dokumentu stosuje si¢ takze do kopii i/lub ich thumaczen.

22.  ARCHIWA INFORMACIJI NIEJAWNE] UE (EUCI), PRZEGLADY,
KONTROLOWANIE, ARCHIWIZACJA I NISZCZENIE EUCI

Lokalne archiwa EUCI
W ramach Komisji, w kazdym departamencie, jesli istnieje taka potrzeba, jedno lub
wigcej lokalnych archiwow EUCI jest odpowiedzialnych za rejestracjg, powielanie,
wysylanie, archiwizowanie i1 niszczenie dokumentéw sklasyfikowanych jako UE

TAJINE 1 UE POUFNE.

W przypadku, gdy departament nie posiada lokalnego archiwum EUCI, lokalne
archiwum EUCI Sekretariatu Generalnego bedzie dziata¢ jako jej archiwum EUCI.

Lokalne archiwa EUCI powiadamiaja szefa tego departamentu, od kogo otrzymuja
swoje instrukcje. Szefem tych archiwow bedzie urzednik kontroli archiwow (RCO).

Podlegaja one nadzorowi lokalnego urzednika ds. Bezpieczenstwa w takim zakresie w
jakim dotyczy to stosowania przepisOw dotyczacych posiadania dokumentow EUCI i

zgodnosci z odpowiadajacymi im srodkami bezpieczenstwa.

Urzednicy przydzieleni do lokalnych archiwéw EUCI sa upowaznieni do posiadania
dostepu do EUCI zgodnie z pkt. 20.

Pod nadzorem odpowiedniego szefa departamentu lokalne archiwa EUCI:

a)  zarzadzaja czynno$ciami odnoszacymi si¢ do rejestracji, powielania, thtumaczenia,
przekazywania, wysytki 1 niszczenia takich informacji;

b)  uaktualniaja wykaz danych szczegotowych w sprawie informacji niejawne;j;
c)  okresowo sprawdzaja konieczno$¢ utrzymania klasyfikacji informacji.

Lokalne archiwa EUCI prowadza rejestry dotyczace nastepujacych danych
szczegblowych:

a)  daty sporzadzenia informacji niejawnej;
b)  poziomu klasyfikacji;
c) daty waznosci klasyfikacji;

d) nazwiska i departament emitenta;



22.2.

e) odbiorcy lub odbiorcéw, z numerami seryjnymi,

f)  przedmiotu;

g)  numeru;

h)  numeréw rozpowszechnionych kopii;

1)  przygotowania spisow informacji niejawnych przystanych do departamentu,

j)  rejestru odtajniania i obnizania stopnia informacji niejawne;.

Ogodlne przepisy, przewidziane w pkt. 21 maja zastosowanie do lokalnych archiwow.
EUCI, chyba Ze zostaly zmodyfikowane przez szczegodlne przepisy ustanowione w
niniejszym punkcie.

Archiwum UE SCISLE TAJNE

22.2.1. Przepisy ogolne

1.

Centralne archiwum UE SCISLE TAJNE zapewnia rejestrowanie, dysponowanie i
rozpowszechnianie dokumentéw objetych klauzulg tajnoéci UE SCISLE TAJNE,
zgodnie z niniejszymi przepisami bezpieczenstwa. Szef archiwum UE SCISLE TAJNE
jest urzednikiem kontroli archiwum UE SCISLE TAJNE.

Centralne archiwum UE SCISLE TAJNE dziata jako gléwny organ przyjmujacy i
wysytajacy w Komisji, w relacjach z innymi instytucjami UE, Panstwami
Cztonkowskimi, organizacjami mi¢dzynarodowymi i panstwami trzecimi, z ktorymi
Komisja ma porozumienia w sprawie procedur bezpieczenstwa dotyczacych wymiany
informacji niejawne;j.

W przypadku koniecznosci, mozna ustanawia¢ archiwa pomocnicze, odpowiedzialne za
wewnetrzne zarzadzanie dokumentami objetymi klauzula tajnosci UE SCISLE TAINE;
utrzymuja one uaktualnione rejestry obiegu kazdego dokumentu pozostajacego w pod
kontrola archiwum pomocniczego.

Archiwa pomocnicze UE SCISLE TAJNE sa ustanowione tak, jak to okre$lono w
ppkt. 22.2.3, odpowiadajac na potrzeby dtugoterminowe 1 sa dotaczone do archiwum
centralnego UE SCISLE TAJNE. Jesli zachodzi tylko potrzeba czasowej lub
okazjonalnej konsultacji dotyczacej dokumentow objetych klauzula tajnosci UE
SCISLE TAJNE, dokumenty te moga by¢ udostgpniane bez koniecznosci ustanawiania
archiwum pomocniczego UE SCISLE TAJNE, z zastrzezeniem, ze ustanowione sa
przepisy zapewniajace, ze pozostaja one pod kontrola odpowiedniego archiwum UE
SCISLE TAJNE i ze wszystkie fizyczne i dotyczace personelu $rodki bezpieczenstwa sa
zachowane.

Archiwa pomocnicze nie moga przekazywa¢ dokumentow objetych klauzula tajnosci
UE SCISLE TAJNE bezposrednio do innych archiwow pomocniczych tego samego
archiwum centralnego UE SCISLE TAJNE bez wyraznego przez nie zatwierdzenia.



6.

Wszelka wymiana dokumentow objetych klauzula tajnosci UE SCISLE TAJNE miedzy
archiwami pomocniczymi niepotaczonymi z tymi samymi archiwami centralnymi
odbywa si¢ za posrednictwem archiwéw centralnych UE SCISLE TAJNE.

22.2.2. Centralne archiwum UE SCISLE TAJNE

Szef archiwum centralnego UE SCISLE TAJNE jako urzednik kontroli, jest odpowiedzialny

za:

a)

b)

f)

przekazywanie dokumentéw objetych klauzula tajnosci UE SCISLE zgodnie przepisami
okreslonymi w ppkt. 21.3;

utrzymywanie wykazu wszystkich podlegtych archiwéw pomocniczych UE SCISLE
TAJNE wlacznie z nazwiskami i podpisami mianowanych urz¢dnikéw kontroli oraz ich
upowaznionych zastepcow;

przechowywanie potwierdzen odbioru z archiwum dla wszystkich dokumentow
objetych klauzulg tajnosci UE SCISLE TAIJNE rozprowadzonych przez centralne
archiwum;

utrzymywani,e rejestru posiadanych i rozprowadzonych dokumentéw objetych klauzula
tajnosci UE SCISLE TAIJNE;

utrzymywanie uaktualnionego wykazu wszystkich centralnych archiwéow. UE SCISLE
TAIJNE, z ktorymi on/ona zazwyczaj koresponduje, wiacznie z nazwiskami i podpisami
ich wyznaczonych urz¢dnikow kontroli oraz ich upowaznionych zastepcow;

fizyczna ochrong wszystkich dokumentéw objetych klauzula tajnosci UE SCISLE
TAJNE posiadanych w ramach archiwum zgodnie z przepisami zawartymi w pkt. 18.

22.2.3. Archiwa pomocnicze UE SCISLE TAJNE

Szef archiwum pomocniczego UE SCISLE TAJNE jako urzednik kontroli jest
odpowiedzialny za:

a)

b)

d)

przekazywanie dokumentéw objetych klauzulg tajnosci UE SCISLE TAINE zgodnie z
przepisami zawartymi w ppkt. 21.3;

utrzymywanie uaktualnionej listy wszystkich oséb upowaznionych do posiadania
dostepu do informacji objetych klauzula tajnosci UE SCISLE TAJNE, znajdujacych sig
pod jego kontrola;

rozprowadzanie dokumentéw objetych klauzula tajnosci UE SCISLE TAJNE, zgodnie z
instrukcjami sporzadzajacego Ilub na zasadzie ,,powinien wiedzie¢”, uprzednio
kontrolujac czy adresat ma wymagane poswiadczenie bezpieczenstwa;

utrzymywanie uaktualnionego rejestru wszystkich dokumentéw objgtych klauzula
tajnosci UE SCISLE TAJNE posiadanych lub rozprowadzonych pod jego kontrola lub
przekazanych do innego archiwum UE SCISLE TAJNE oraz posiadanie wszelkich
niezbednych potwierdzen odbioru;
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utrzymywanie uaktualnionego wykazu archiwéw UE SCISLE TAJNE, z ktérymi jest on
upowazniony do wymiany dokumentéw objetych klauzula tajnosci UE SCISLE
TAJNE, facznie z nazwiskami 1 podpisami ich urzednikéw kontroli oraz ich
upowaznionych zastepcow;

fizyczna ochrong wszystkich dokumentéw objetych klauzula tajnosci UE SCISLE
TAJNE posiadanych w ramach archiwum pomocniczego zgodnie z przepisami
ustanowionymi w pkt. 18.

Inwentaryzacje, przeglady i sprawdzanie dokumentow niejawnych UE

Kazdego roku kazde archiwum UE SCISLE TAJNE, okreslone w niniejszym
podpunkcie, przeprowadza inwentaryzacje wszystkich pozycji dokumentéw objetych
klauzula tajnosci UE SCISLE TAJNE. Dokument uznaje si¢ za policzony, jesli
archiwum dokonato jego fizycznego przegladu, lub posiada potwierdzenie odbioru z
archiwum UE SCISLE TAJNE, do ktérego dokument zostat przekazany, poswiadczenie
zniszczenia dokumentu lub instrukcj¢ obnizenia stopnia lub odtajnienia dokumentu.
Wyniki rocznych inwentaryzacji przesylane sa cztonkowi Komisji odpowiedzialnemu
za sprawy bezpieczenstwa, najpdzniej przed dniem 1 kwietnia kazdego roku.

Archiwa pomocnicze UE SCISLE TAJNE przesytaja wyniki ich rocznych
inwentaryzacji centralnemu archiwum, przed ktérym sa odpowiedzialne, w dniu
wskazanym przez nie.

Dokumenty UE sklasyfikowane ponizej poziomu UE SCISLE TAJNE podlegaja
wewngtrznym kontrolom zgodnie z instrukcjami przekazanymi przez cztonka Komisji
odpowiedzialnego za sprawy bezpieczenstwa.

Czynnosci te tworza mozliwos¢ wyrazenia opinii posiadacza w odniesieniu do:

a)  mozliwosci obnizenia stopnia lub odtajnienia niektérych dokumentéws;

b)  dokumentéw przeznaczonych do zniszczenia.

Archiwizacja informacji niejawnych UE

EUCI sa przechowywane w takich warunkach, ze speiniaja one wszystkie wymogi
wymienione w pkt. 18.

Celem zminimalizowania probleméw zwiazanych z gromadzeniem, urzednicy kontroli
wszystkich archiwéw sa upowaznieni do utrwalania dokumentéw objgtych klauzula
tajnosci UE SCISLE TAINE, UE TAINE i UE POUFNE na mikrofilmach lub innego
ich gromadzenia na magnetycznych lub optycznych $rodkach zapisu do celow
archiwalnych, z zastrzezeniem ze:

a)  proces utrwalania na mikrofilmach / gromadzenia jest przeprowadzany przez
personel sprawdzony w odniesieniu do odpowiedniego poziomu klasyfikacji;

b)  no$nik mikrofilmu / gromadzenia ma przyznana taka sama ochrong jak oryginalne



22.5.

dokumenty;

¢) o utrwalaniu na mikrofilmach / przechowywaniu kazdego dokumentu objgtego
klauzula tajnosci UE SCISLE TAJNE jest powiadamiany sporzadzajacys;

d)  rolki filmu lub innego rodzaju nosniki zawieraja wylacznie dokumenty objete ta
sama klasyfikacja UE SCISLE TAJNE, UE TAJNE lub UE POUFNE;

¢) utrwalaniec na mikrofilmach / przechowywanie dokumentu objetego klauzula
tajnosci UE SCISLE TAJNE lub UE TAJNE jest wyraznie wskazane w rejestrze
uzywanym do celow rocznego inwentarza;

f)  oryginalne dokumenty, ktére maja zosta¢ utrwalone na mikrofilmach lub w inny
sposob gromadzone, sa zniszczone zgodnie z przepisami wymienionymi Ww
ppkt. 22.5.

Niniejsze przepisy maja takze zastosowanie do kazdej innej formy upowaznionego
gromadzenia, takich jak no$niki elektromagnetyczne i1 dyski optyczne.

Niszczenie dokumentow niejawnych UE

Celem zapobiezenia zbednej kumulacji dokumentéw niejawnych UE, te z nich, ktére
zostaly uznane przez szefa placéwki, ktora je posiada, za przedawnione i zbgdne sa
niszczone tak szybko jak to mozliwe, w nastgpujacy sposob:

a)  dokumenty objete klauzula UE SCISLE TAJNE sa niszczone wylacznie przez
centralne archiwum odpowiedzialne za nie. Kazdy zniszczony dokument jest
wyszczegolniony w poswiadczeniu zniszczenia, podpisanym przez urzg¢dnika
kontroli UE SCISLE TAJNE i przez urzednika bedacego $§wiadkiem zniszczenia,
ktory jest objety postgpowaniem sprawdzajacym w odniesieniu do UE SCISLE
TAJNE. Adnotacja o takim charakterze zostaje wprowadzona do dziennika;

b) archiwum przechowuje poswiadczenia zniszczenia, wraz z notatka o
rozpowszechnianiu, przez okres dziesi¢ciu lat. Kopie zostaja przekazane do
sporzadzajacego lub do wilasciwego centralnego archiwum, jedynie wtedy gdy
zostalo to wyraznie zazadane;

¢) dokumenty objete klauzula UE SCISLE TAJNE, wlaczajac w to wszystkie
niejawne pozostaloSci powstale na skutek przygotowywania dokumentow
objetych klauzula UE SCISLE TAJNE, takie jak zniszczone kopie, robocze
projekty, drukowane notatki, dyski migkkie sa niszczone pod nadzorem urzgdnika
kontroli archiwum UE SCISLE TAJNE, poprzez spalenie, zmielenie,
poszatkowanie lub w inny sposob redukujacy do nierozpoznawalnej i niemozliwej
do odtworzenia formy.

Dokumenty objete klauzula UE TAJNE sa niszczone przez archiwum odpowiedzialne
za te dokumenty, pod nadzorem osoby posiadajacej poswiadczenie bezpieczenstwa, z
uzyciem jednego z procesow wskazanych w ust. 1 lit. ¢). Dokumenty UE TAJNE, ktore
maja zosta¢ zniszczone sa wyszczegdlnione w podpisanych poswiadczeniach
zniszczenia, zachowywanych przez archiwum wraz z formularzami rozprowadzania



przez okres co najmniej trzech lat.

3. Dokumenty objete klauzula UE POUFNE sa niszczone przez archiwa odpowiedzialne
za te dokumenty, pod nadzorem osoby posiadajacej poswiadczenie bezpieczenstwa, z
uzyciem jednego z procesoOw wskazanych w ust. 1 lit. ¢). Ich zniszczenie zostanie
odnotowane zgodnie z instrukcjami przekazanymi przez czlonka Komisji
odpowiedzialnego za sprawy bezpieczenstwa.

4.  Dokumenty objete klauzula UE ZASTRZEZONE sa niszczone przez archiwa
odpowiedzialne za te dokumenty lub przez ich uzytkownika, zgodnie z instrukcjami
przekazanymi przez cztonka Komisji odpowiedzialnego za sprawy bezpieczenstwa.

22.6.  Niszczenie w sytuacjach nadzwyczajnych

1. Departamenty Komisji przygotowuja plany, oparte o lokalne warunki, dotyczace
ochrony materiatéw niejawnych UE w sytuacjach kryzysowych, wlaczajac w to, jesli to
niezbgdne, plany niszczenia w sytuacjach nadzwyczajnych i plany ewakuacji. Wydaja
one takie instrukcje, ktore uwazane sa za niezbedne dla zapobiezenia przedostania si¢
informacji niejawnej UE w nieupowaznione rgce.

2. Ustalenia dotyczace ochrony i/lub zniszczenia materialdéw objetych klauzula tajnosci
UE TAJNE i UE POUFNE w sytuacjach kryzysowych, w zadnych okoliczno$ciach nie
moga negatywnie wptywacé na ochrong lub zniszczenie materialdéw objetych klauzula
tajnosci UE SCISLE TAJINE, wlaczajac w to sprzet szyfrujacy, ktérego traktowanie ma
priorytet nad wszystkimi innymi zadaniami.

3. Srodki, ktére maja by¢ przyjete, dotyczace ochrony i zniszczenia sprzetu szyfrujacego w
stanach nadzwyczajnych, sa okreslone w szczeg6lnych instrukcjach.

4.  Instrukcje powinny byé dostgpne na miejscu w zalakowanej kopercie. Srodki / narzedzia
zniszczenia musza by¢ dostgpne.

23.  SRODKI BEZPIECZENSTWA SZCZEGOLNYCH POSIEDZEN KOMISJI
ODBYWAJACYCH SIE POZA JEJ POMIESZCZENIAMI [ Z UZYCIEM
INFORMACJI NIEJAWNEJ UE

23.1.  Przepisy ogolne

W przypadku, gdy posiedzenie Komisji lub inne wazne spotkanie odbywa si¢ poza
pomieszczeniami Komisji 1 gdzie jest to uzasadnione okreslonymi wymogami bezpieczenstwa
dotyczacymi wysokiej sensytywno$ci omawianego zagadnienia lub informacji, podejmuje si¢
srodki bezpieczenstwa opisane ponizej. Srodki te dotycza wytacznie ochrony informacji
niejawnej UE; mozna zaplanowac inne $rodki bezpieczenstwa.

23.2. Odpowiedzialno$¢

23.2.1. Biuro ds. Bezpieczenstwa Komisji

Biuro ds. Bezpieczenstwa Komisji wspolpracuje z wlasciwymi organami Panstwa
Czlonkowskiego, na terytorium ktorego odbywa si¢ posiedzenie (przyjmujace Panstwo



Czlonkowskie), w celu zapewnienia bezpieczenstwa posiedzen Komisji lub innych waznych
posiedzen oraz dla bezpieczenstwa delegatow i ich personelu. W odniesieniu do ochrony
bezpieczenstwa, powinno ono w szczegolnosci zapewnié, ze:

a)  przygotowano plany na wypadek zagrozenia bezpieczenstwa i zdarzen odnoszacych si¢
do zagadnien bezpieczenstwa, niezbednych $rodkéw dotyczacych w szczegdlnosci
Scistej pieczy nad dokumentami niejawnymi UE w biurach;

b) podjeto srodki przewidujace mozliwo$¢ dostgpu do systemoéw tacznosci Komisji do
celow odbierania 1 przekazywania wiadomos$ci niejawnej UE. Przyjmujace Panstwo
Czlonkowskie moze by¢ poproszone o zapewnienie dostepu, jesli to niezbgdne, do
chronionych systemow telefonicznych.

Biuro ds. Bezpieczenstwa Komisji dziala jako doradca ds. Bezpieczefistwa w
przygotowaniach do posiedzenia; powinno ono by¢ tam reprezentowane w celu udzielenia
pomocy 1 porady urzednikowi ds. Bezpieczenstwa Posiedzenia (MSO) i delegacjom, jesli
zajdzie taka potrzeba.

Kazda delegacja na posiedzenie proszona jest o wyznaczenie urz¢dnika ds. Bezpieczenstwa,
ktory bedzie odpowiedzialny za zajmowanie si¢ sprawami bezpieczenstwa w ramach jego/jej
delegacji 1 utrzymywania tacznos$ci z urz¢dnikiem ds. Bezpieczenstwa Posiedzenia, a takze z
przedstawicielem Biura ds. Bezpieczenstwa Komisji, jesli bedzie to niezbgdne.

23.2.2. Urzednik ds. Bezpieczenstwa Posiedzenia (MSO)

Wyznacza si¢ urzednika ds. Bezpieczenstwa Posiedzenia, ktory jest odpowiedzialny za
ogolne przygotowanie i kontrolg ogélnych wewngtrznych $rodkow bezpieczenstwa oraz do
celow koordynacji z innymi zaangazowanymi organami bezpieczenstwa. Srodki
podejmowane przez MSO w zasadzie odnosza si¢ do:

a)  S$rodkéw ochronnych na miejscu posiedzenia w celu zapewnienia, ze posiedzenie
odbedzie si¢ bez zadnych incydentow, ktore moga narazi¢ na utrate wykorzystywanych
tam informacji niejawnych UE;

b)  kontrolowania personelu, ktorego dostgp do miejsca posiedzenia, stref wyznaczonych
dla delegacji 1 pomieszczen konferencyjnych jest dozwolony oraz do kontrolowania

kazdego sprzgtu;

c) statej koordynacji z wlasciwymi organami przyjmujacego Panstwa Czlonkowskiego i z
Biurem ds. Bezpieczenstwa Komisji;

d) wilaczenia instrukcji bezpieczenstwa do dokumentéw posiedzenia, w poszanowaniu
wymogéw wymienionych w tych przepisach bezpieczenstwa i kazdych innych
instrukcjach bezpieczenstwa uwazanych za niezbedne.

23.3. Srodki bezpieczenistwa

23.3.1. Strefy bezpieczenstwa

Ustanawia si¢ nastgpujace strefy bezpieczenstwa:



a)  strefa bezpieczenstwa klasy II, sktadajaca si¢ z pokoju przygotowawczego, biur Komisji
1 sprz¢tu powielajacego, a takze biur delegacji, jesli to stosowne;

b)  strefa bezpieczenstwa klasy I, sktadajaca sig z sali konferencyjnej oraz kabin ttumaczy i
operatorow dzwigku;

c) strefy administracyjne, skladajace si¢ ze strefy prasowej i tych czg$ci miejsca
posiedzenia, ktore uzywane sa do celow administracyjnych, cateringu i zakwaterowania,
a takze strefy bezposrednio sasiadujace z centrum prasowym i miejscem posiedzenia.

23.3.2. Przepustki

MSO na wniosek delegacji wydaje odpowiednie odznaki zgodnie z ich potrzebami. Tam
gdzie to niezbedne, nalezy uczyni¢ rozréznienie w odniesieniu do dostepu do roéznych stref
bezpieczenstwa.

Instrukcje bezpieczenstwa na potrzeby posiedzenia wymagaja, aby wszystkie osoby nosity i
okazywaty swoje odznaki widoczne podczas catego czasu przebywania na terenie miejsca
posiedzenia, tak aby mogly by¢ sprawdzane, jesli zajdzie taka potrzeba, przez personel
bezpieczenstwa.

Niezaleznie od uczestnikdéw, posiadaczy odznak, tak ograniczona liczba 0sob jak to mozliwe
ma dostgp do miejsca posiedzenia. MSO zezwala wylacznie krajowym delegacjom na
przyjmowanie gosci w czasie trwania posiedzenia na ich wniosek. Go$cie powinni otrzymac
odznaki dla gosci. Gos¢ wypelnia formularz przepustki goscia zawierajacy jego/jej nazwisko
oraz nazwisko osoby odwiedzanej. Gosciom towarzyszy przez caly czas straznik lub
odwiedzana osoba. Formularz przepustki goscia jest noszony przez osobg towarzyszaca, ktora
zwraca go wraz z odznaka do personelu bezpieczenstwa po opuszczeniu przez goscia miejsca
posiedzenia.

23.3.3. Kontrola sprzetu fotograficznego i sprzetu audio

Nie wolno wnosi¢ aparatow fotograficznych lub sprzgtu nagrywajacego do strefy
bezpieczenstwa klasy I, z wyjatkiem sprzgtu przyniesionego przez fotograféw lub operatorow
dzwigku nalezycie upowaznionych przez MSO.

23.3.4. Sprawdzanie teczek, przenosnych komputerow i paczek

Posiadacze przepustek majacy dostep do strefy bezpieczenstwa moga normalnie, bez
kontrolowania, wnosi¢ swoje teczki i przenosne komputery (wytacznie z wlasnym systemem
zasilania). W przypadku paczek dla delegacji, delegacje moga przyjac¢ ich dostawe, ktora
podlega¢ bedzie inspekcji przeprowadzonej albo przez urzednika ds. Bezpieczenstwa
Delegacji, albo przeswietlona za pomoca specjalnego sprze¢tu lub otwarta przez personel
bezpieczenstwa celem przeprowadzenia inspekcji. Jesli MSO uzna to za niezbg¢dne, mozna
ustanowi¢ bardziej rygorystyczne srodki dotyczace inspekcji teczek 1 paczek.

23.3.5. Bezpieczenstwo techniczne

Sala posiedzen moze by¢ technicznie zabezpieczona przez zespot technikéw bezpieczenstwa,



ktérzy moga takze prowadzi¢ elektroniczny nadzor w trakcie posiedzenia.
23.3.6. Dokumenty delegacji

Delegacje sa odpowiedzialne za przynoszenie dokumentoéw niejawnych UE na i z posiedzen.
Sa one takze odpowiedzialne za weryfikacjg 1 bezpieczenstwo tych dokumentow w czasie ich
uzywania w powierzonych im pomieszczeniach. Mozna domaga¢ si¢ pomocy przyjmujacego
Panstwa Cztonkowskiego przy transporcie dokumentéw niejawnych do 1 z miejsca
posiedzenia.

23.3.7. Scista piecza nad dokumentami

Jesli Komisja lub delegacje nie sa w stanie przechowywac ich dokumentéw niejawnych
zgodnie z zatwierdzonymi normami, moga one przekazaé, za potwierdzeniem odbioru, te
dokumenty w zalakowanej kopercie urzgdnikowi ds. Bezpieczenstwa Posiedzenia tak, aby
moégt on przechowywac te dokumenty zgodnie z zatwierdzonymi normami.

23.3.8. Sprawdzanie biur

Urzednik ds. Bezpieczenstwa Posiedzenia organizuje, na koniec kazdego dnia roboczego,
inspekcje biur Komisji 1 delegacji dla zapewnienia, ze wszystkie dokumenty niejawne sa
trzymane w bezpiecznym miejscu. W przeciwnym razie on/ona podejmuje wtasciwe srodki.

23.3.9. Usuwanie pozostatosci materiatow niejawnych UE

Wszystkie pozostatosci bgda traktowane jako pozostatosci materiatlow niejawnych UE, a
kosze na papiery lub torby powinny by¢ przekazane Komisji lub delegacjom do ich usunigcia.
Przed opuszczeniem przydzielonych pomieszczen Komisja i1 delegacje zabieraja pozostatosci
do urzednika ds. Bezpieczenstwa Posiedzenia, ktory organizuje ich zniszczenie zgodnie z
przepisami.

Na koniec posiedzenia wszystkie dokumenty posiadane, jednakze niepotrzebne Komisji lub
delegacji, traktowane sa jako pozostatosci. Przeprowadza si¢ gruntowne przeszukanie
pomieszczen Komisji 1 delegacji zanim zostana zniesione $rodki bezpieczenstwa
zatwierdzone dla posiedzenia. Dokumenty, w odniesieniu do ktoérych podpisane zostato
potwierdzenie odbioru, na ile to mozliwe, zostana zniszczone w sposob wskazany w
ppkt. 22.5.

24. NARUSZENIA BEZPIECZENSTWA I UTRATA INFORMACII NIEJAWNE]J UE
24.1. Definicje

Naruszenie bezpieczenstwa ma miejsce w wyniku dziatania albo zaniechania sprzecznego z
przepisami Komisji w sprawie bezpieczenstwa, ktére mogloby narazi¢ na niebezpieczenstwo
lub utratg informacji niejawnej UE.

Utrata informacji niejawnej] UE ma miejsce w przypadku, gdy w catosci lub w czegsci
informacja taka znalazta si¢ w posiadaniu osoby nieupowaznionej, tj. osoby nie posiadajacej
wlasciwego poswiadczenia bezpieczenstwa lub nie objgtej zasada ,,powinien wiedzie¢” lub
gdy istnieje prawdopodobienstwo, ze zdarzenie takie mogto mie¢ miejsce.



Informacje niejawne UE moga by¢ utracone w wyniku niedbalstwa, lekkomys$lnosci lub
uchybienia, jak rowniez poprzez dziatania stuzb, wymierzone przeciw UE lub jej Panstwom
Cztonkowskim, w odniesieniu do informacji niejawnej UE 1 jej dziatan, lub przez organizacje
wWywrotowe.

24.2. Zawiadomienia o naruszeniu bezpieczenstwa

Osoby zobowiazane do obstugi informacji niejawnej UE zostaja doktadnie poinformowane o
ich obowiazkach w tym zakresie. Maja one obowiazek niezwlocznie poinformowa¢ o kazdym
zauwazonym przez nig przypadku naruszenia bezpieczenstwa.

W przypadku, gdy lokalny urzednik ds. Bezpieczenstwa lub urzednik ds. Bezpieczenstwa
Posiedzenia stwierdzi lub zostanie poinformowany o naruszeniu bezpieczenstwa dotyczacego
informacji niejawnej UE lub o utracie lub zniknigciu materiatéw niejawnych UE, podejmie
on/ona w odpowiednim czasie dziatania majace na celu:

a)  zabezpieczenie dowodow;

b)  ustalenie stanu faktycznego;

c) oceng powstalej szkody i1 zminimalizowanie jej rozmiarow;

d) niedopuszczenie do ponownego zdarzenia;

e) powiadomienie wlasciwych organéw o skutkach naruszenia bezpieczenstwa.

W tym kontekscie, nalezy dostarczy¢ nastgpujace informacje:

(1) opis informacji, o ktérej mowa wlaczajac w to jej klasyfikacje, numer
referencyjny i numer kopii, datg, sporzadzajacego, przedmiot i zakres;

(i) krotki opis okoliczno$ci naruszenia bezpieczenstwa, wlaczajac w to datg oraz
czas, przez ktory informacja byta wystawiona na niebezpieczenstwo;

(i11)) o$wiadczenie o fakcie poinformowania sporzadzajacego.
Do obowiazkéw kazdego organu bezpieczenstwa nalezy, tak szybko jak tylko zostat
powiadomiony o mozliwos$ci wystapienia naruszenia, poinformowanie o tym fakcie Biura ds.

Bezpieczenstwa Komisji.

W przypadku informacji ZASTRZEZONYCH UE nalezy przekazaé informacje o naruszeniu
bezpieczenstwa tylko wowczas, gdy ma ono nietypowy charakter.

Po otrzymaniu informacji o naruszeniu zasad bezpieczenstwa, cztonek Komisji
odpowiedzialny za sprawy bezpieczenstwa podejmuje nastgpujace dziatania:

a) powiadamia organy, ktére sporzadzity informacj¢ niejawna, o ktérej mowa;

b) wystgpuje z wnioskiem o wszczecie S$ledztwa do odpowiednich organdw



bezpieczenstwa;

c¢) koordynuje dochodzenia w przypadku wlasciwosci wigcej niz jednego organu
bezpieczenstwa;

d) przestawia sprawozdanie dotyczace okolicznosci naruszenia bezpieczenstwa
zawierajace daty albo okres, w ktorym mogto doj$¢ do naruszenia oraz okolicznosci
jego wykrycia, wraz ze szczegOlowym opisem zawarto$ci 1 klasyfikacji danego
materiatu. W sprawozdaniu znajdzie si¢ informacja na temat szkod, jakie w wyniku
naruszenia, poniosta UE lub jej Panstwa Cztonkowskie oraz dziatan podjetych w celu
zapobiezenia wystapienia takiej sytuacji w przysztosci.

Organ sporzadzajacy informuje adresatow i przekaze odpowiednie instrukcje.
24.3. Dzialania prawne

Kazdy, kto jest odpowiedzialny za wystawienie na niebezpieczenstwo informacji niejawnej
UE, podlega postgpowaniu dyscyplinarnemu okreslonemu w odpowiednich przepisach, w
szczegolnosci w tytule VI regulaminu pracowniczego. Postgpowanie dyscyplinarne pozostaje
bez uszczerbku dla dalszych postgpowan prawnych.

We wiasciwych przypadkach, na podstawie sprawozdania, okreslonego w ppkt. 24.2, cztonek
Komisji odpowiedzialny za sprawy bezpieczenstwa podejmuje wszelkie konieczne kroki
umozliwiajace wlasciwym organom krajowym wszczecie postegpowania karnego.

25.  OCHRONA INFORMACII NIEJAWNYCH UE OBSLUGIWANYCH W
TECHNOLOGII INFORMATYCZNEJ I SYSTEMACH LACZNOSCI

25.1. Wprowadzenie
25.1.1. Przepisy ogolne

Polityke bezpieczenstwa i jej wymogi stosuje si¢ do wszystkich systemdéw informatycznych i
systemOw tacznosci oraz sieci (zwane dalej systemami) obstugujacych informacje
klasyfikowane jako UE POUFNE i wyzej. Stosuje sig je jako uzupetnienie do decyzji Komisji
C(95) 1510 koncowy z dnia 23 listopada 1995 r. w sprawie ochrony systemow
informatycznych.

Systemy obstugujace informacje UE ZASTRZEZONE wymagaja rowniez zastosowania
srodkoOw bezpieczenstwa majacych na celu ochrong poufnego charakteru tych informacji.
Wszystkie systemy musza by¢ wyposazone w $rodki bezpieczenstwa majace na celu ochrong
integralnosci i dostgpnosci systemow oraz informacji, ktore zawieraja.

Polityka bezpieczenstwa Komisji w dziedzinie technologii informatycznej (IT) sktada si¢ z
nastgpujacych elementow:

- stanowi integralna czgs¢ ogdlnego bezpieczenstwa 1 uzupelnienie wszystkich
elementéw bezpieczenstwa informatycznego, personelu i fizycznego;

- podziatu odpowiedzialnosci migdzy wtlascicieli systemoéw technicznych, wlascicieli



EUCI gromadzonych lub obslugiwanych przez systemy techniczne, specjalistow w
dziedzinie bezpieczenstwa IT oraz uzytkownikow;

- opisu zasad bezpieczenstwa i wymogow systemow IT;

- zatwierdzenia zasad, o ktérych mowa i spelnienia wymogdéw przez wyznaczone organy;
- uwzglednienia szczegdlnych zagrozen i stabych punktow w ramach IT.

25.1.2. Zagrozenia i stabe punkty systemow

Zagrozenie moze by¢ okreslone jako mozliwo$¢ przypadkowego albo celowego naruszenia
bezpieczenstwa. W przypadku systemow, na takie naruszenia sktada si¢ utrata jednej lub
wigcej wlasciwosci poufnosci, integralnosci oraz dostgpnosci. Stabe punkty systemé6w mozna
zdefiniowa¢ jako stabo$¢ lub brak kontroli, ktére moga utatwic¢ albo pozwoli¢ na zagrozenie
szczegollnych aktywow lub celow.

Informacje niejawne i jawne UE, obstugiwane w systemach w spojnej formie, przeznaczone
do szybkiego wyszukiwania, lacznosci i uzycia sa podatna na wiele zagrozen. Jest to m.in.
mozliwos¢ dostgpu do informacji przez nieupowaznionych uzytkownikow, albo przeciwnie,
odmowa dostgpu dla uzytkownikéw upowaznionych. Istnieje ryzyko nieupowaznionego
ujawnienia, sfalszowania, modyfikacji lub usunigcia informacji. Co wigcej, skomplikowany 1
czasami delikatny sprzet jest drogi, czgsto trudny do naprawienia albo szybkiej wymiany.

25.1.3. Gtowny cel srodkow bezpieczenstwa

Gléwnym celem $rodkow bezpieczenstwa, okreslonych w tym podpunkcie, jest zapewnienie
ochrony przed nieupowaznionym ujawnieniem informacji niejawnej UE (utrata charakteru
poufnego) oraz przed utrata integralnosci i dostgpnosci informacji. W celu osiagnigcia
odpowiedniej ochrony bezpieczenstwa systemow obslugujacych informacje niejawna UE,
Biuro ds. Bezpieczenstwa Komisji okresla wilasciwe normy bezpieczenstwa
konwencjonalnego wraz z wlasciwymi specjalnymi procedurami bezpieczenstwa i technikami
ustalonymi dla kazdego z systemow.

25.1.4. System - szczegolne wymagania bezpieczenstwa systemow (SWBS)

Dla wszystkich systemow obslugujacych informacje klasyfikowane jako POUFNE UE i
wyzej, musi zosta¢ sporzadzony System — szczegdlne wymagania bezpieczenstwa systemow
(SWBS) przez wlasciciela systemow technicznych (TSO, patrz ppkt 25.3.4), oraz wilasciciela
informacji (patrz ppkt 25.3.5) we wspolpracy przy wkladzie 1 pomocy personelu
zaangazowanego w pracg przy projekcie 1 Biura ds. Bezpieczenstwa Komisji (jako organ
INFOSEC — 1A, patrz ppkt 25.3.3) i zatwierdzony przez Organ Akredytacji Bezpieczenstwa
(SAA, patrz ppkt 25.3.2).

SWBS jest rowniez wymagany w przypadku, gdy dostgpno$¢ i integralnos¢ informacji objete;
klauzula tajnosci UE ZASTRZEZONE lub informacji jawnych zostanie uznana za istotna
przez Organ Akredytacji Bezpieczenstwa (SAA).

SWBS sformutowany jest w poczatkowym stadium prac nad projektem i jest rozwijany i
wzmacniany, spetniajac rézne zadania w rdznych stadiach projektu i cyklu funkcjonowania



systemu.

25.1.5. Modele dzialan bezpieczenstwa

Wszystkie systemy obslugujace informacje¢ klasyfikowane jako UE POUFNE i wyzej sa
akredytowane do dziatania w jednym, albo, jesli istnieja takie wymagania odnosnie do
réznych okresow, w wigcej niz jednym z okreslonych nizej modelach dziatania, lub w ich
krajowych odpowiednikach:

a)  Dedykowany.

b)  System wysoko — poziomowy.

c) System wielo — poziomowy.

25.2. Definicje

»Akredytacja” oznacza: upowaznienie i1 zatwierdzenie przyznane systemowi do przetwarzania
informacji niejawnej UE w §rodowisku operacyjnym.

Uwaga:

Akredytacja, o ktorej mowa, powinna zosta¢ przyznana po wprowadzeniu w zycie wszystkich
procedur bezpieczenstwa i osiagnigciu wystarczajacego poziomu ochrony zasobdéw systemu.
Akredytacji udziela si¢ na podstawie SWBS, wlaczajac w to, co nastgpuje:

a)  os$wiadczenie o celu akredytacji sytemu; w szczegodlnosci jakie poziomy klasyfikacji
informacji bedzie on obslugiwal oraz jaki model albo modele dziatania systemu lub
sieci sa wnioskowane;

b)  stworzenie przegladu zarzadzania ryzykiem w celu identyfikacji zagrozen i stabych
punktow oraz srodkodw majacych na celu przeciwdziatanie powyzszym;

c) operacyjne Procedury Bezpieczenstwa (SecOPs) ze szczegdélowym opisem
wnioskowanych operacji (np. modele, ustugi, jakie maja by¢ $wiadczone) wraz z
opisem funkcji bezpieczenstwa systemu, stanowiacych podstawe akredytacji;

d) plan wprowadzenia w zycie i utrzymania funkcji bezpieczenstwa;

e) plan rozpoczgcia oraz kontynuowania testow bezpieczenstwa systemu i sieci, ocena i
certyfikacja, oraz

f)  certyfikacja, gdzie to konieczne, wraz z innymi elementami akredytacji.
,Urzednik ds. Bezpieczenstwa Informacji Centralnej” (CISO) oznacza urz¢dnika w centrali
ustug IT koordynujacego 1 nadzorujacego srodki bezpieczenstwa dla centralnie

zorganizowanych systemow.

,»Certyfikacja” oznacza: wydanie formalnego o$wiadczenia, potwierdzonego niezaleznym
przegladem przeprowadzonej oceny oraz jej wynikow dotyczacych stopnia, w jakim system



spelnia wymagania bezpieczenstwa lub, w jakim produkt bezpieczenstwa komputerowego
spelnia wymagania odnoszace si¢ do wymogow bezpieczenstwa.

,Bezpieczenstwo systemoéw tacznosci” (COMSEC) oznacza: stosowanie S$rodkow
bezpieczenstwa do systemow tacznosci telekomunikacyjnej w celu uniemozliwienia osobom
nieupowaznionym dostgpu do informacji, ktéra moze zosta¢ pozbawiona warto$ci w wyniku
udostgpnienia osobom nieupowaznionym oraz w celu zapewnienia autentycznosci informacji,
o ktorej mowa.

Uwaga:

Powyzsze $rodki obejmuja kryptografig, bezpieczenstwo transmisji i emisji; wlaczajac w to
bezpieczenstwo proceduralne, fizyczne, personelu, dokumentow i komputerow.

»Bezpieczenstwo systeméw komputerowych” (COMPUSEC) oznacza: stosowanie funkcji
bezpieczenstwa odnosnie sprzgtu, oprogramowania sprzgtowe oraz oprogramowania w
systemach komputerowych, w celu ochrony lub zapobiezeniu nieupowaznionemu ujawnieniu
operowaniu, modyfikowaniu, usuwaniu, informacji lub odmowie wykonania ustugi.

»Produkt bezpieczenstwa komputerowego” oznacza: ogolny element bezpieczenstwa
komputerowego, przeznaczony do wiaczenia do systemu IT w celu jego ulepszenia, lub
zagwarantowania poufnosci, integralnosci i dost¢pnosci obstugiwanej informacji.

,Dedykowany model dziatania bezpieczenstwa” oznacza: model dziatania, w ktorym
WSZYSTKIE osoby korzystajace z systemu, sa dopuszczone do najwyzszego stopnia
klasyfikacji informacji obstugiwanej w ramach systemu i sa objete wspolna zasada ,,powinien
wiedzie¢”, dotyczaca WSZYSTKICH informacji przechowywanych w systemie.

Uwagi:

1) Wspdlna zasada powinien wiedzie¢ oznacza, ze nie istnieje obowiazkowy wymog
oddzielenia informacji w ramach systemu poprzez funkcje bezpieczenstwa
komputerowego.

2) Inne funkcje bezpieczenstwa (np.: fizyczne, personelu i proceduralne) musza by¢
zgodne z wymogami przewidzianymi dla najwyzszego poziomu klasyfikacji 1
wszystkich kategorii nazw informacji obstugiwanych w ramach systemu.

»Ocena” oznacza: szczegdtowe badanie techniczne aspektow bezpieczenstwa systemu,
kryptografii lub bezpiecznego produktu komputerowego, przeprowadzone przez wilasciwe
organy.

Uwagi:

1) Ocena stwierdza istnienie wymaganej funkcjonalnosci bezpieczenstwa oraz brak
niebezpiecznych efektow ubocznych i niezawodno$¢ funkcjonalnosci, o ktérej mowa.

2)  Ocena okresla zakres, w jakim spelnione sa wymogi bezpieczenstwa systemu lub
bezpiecznego produktu komputerowego 1 okresla poziom pewnosci systemu,
kryptografii lub funkcji wykonywanych przez bezpieczny produkt komputerowy.



»Wlasciciel informacji” (I0) oznacza organ (dyrektora departamentu) odpowiedzialnego za
tworzenie, przetwarzanie i uzywanie informacji, wlaczajac w to podejmowanie decyzji
dotyczacej 0s6b dopuszczonych do tej informacji.

,Bezpieczenstwo informacji” (INFOSEC) oznacza: stosowanie $rodkow bezpieczenstwa w
celu ochrony przetworzonej informacji, przechowywanej lub przekazywanej w systemach
faczno$ci przed utrata poufnosci, integralnosci i dostepnosci, przypadkowa albo celowa, 1
ochrony samego systemu przed utrata integralnosci i dostgpnosci.

,Srodki INFOSEC” obejmuja bezpieczefistwo komputerowe, transmisji, emisji i kryptografii
oraz wykrywanie, dokumentowanie 1 przeciwdzialanie zagrozeniom dla informacji i
systemow.

,Obszar IT” oznacza: obszar, w sktad ktérego wchodzi jeden albo wigcej komputeréw, ich
lokalne urzadzenia peryferyjne i jednostki pamigci, dedykowana sie¢ oraz urzadzenia
systemow tacznosci.

Uwaga:

Niniejszy obszar nie obejmuje oddzielnego obszaru, w ktérym rozmieszczone sa zdalne
urzadzenia peryferyjne, terminale / stacje robocze, nawet jesli sa one podtaczone do urzadzen
w obszarze IT.

»3ie¢ TI” oznacza: geograficznie rozproszona organizacj¢ systemow IT, potaczonych
wzajemnie w celu wymiany danych i skladajaca si¢ z elementow polaczonego wzajemnie
systemu IT i ich interfejséw wraz z pomocniczymi danymi i sieciami facznosci.

Uwagi:

1)  Sie¢ IT moze uzywac jednej lub wigcej sieci tacznosci potaczonych wzajemnie w celu
wymiany danych; kilka sieci IT moze korzysta¢ z ustug zwyktych sieci tacznosci.

2)  Sie¢ IT nosi nazwe ,,lokalne;j”, jesli taczy kilka komputerow w tym samym miejscu.

»Funkcje bezpieczenstwa sieci I'T” obejmuja funkcje bezpieczenstwa systemu IT kazdego z
systemOow IT, na ktory sklada si¢ sie¢ wraz z dodatkowymi elementami skladowymi i
funkcjami zwiazanymi z siecia (np. laczno$¢ sieciowa, identyfikacja bezpieczenstwa,
mechanizmy i procedury etykietowania, kontrola dostepu, programy oraz $lady rewizyjne),

koniecznymi do uzyskania zadowalajacego poziomu ochrony informacji niejawne;j.

»dystem IT” oznacza: zespot urzadzen, metod 1 procedur, 1 jesli to konieczne, personelu,
zorganizowanego w celu wykonywania funkcji przetwarzania informacji.

Uwagi:

1)  Oznacza to zespot urzadzen, skonfigurowanych w celu obstugi informacji w ramach
systemu.

2)  Systemy takie moga by¢ uzywane w celu pomocy w konsultacji, kierowaniu, kontroli,



tacznosci, aplikacji naukowych i administracyjnych, wlaczajac w to edycje tekstow.

3) Granice systemu sa zazwyczaj okre$lone przez istnienie elementéow pod kontrola
jednego TSO.

4) System IT moze zawiera¢ podsystemy, ktoére same moga stanowi¢ oddzielne
systemy IT.

,Funkcje bezpieczenstwa systemu IT” sktadaja si¢ z funkcji sprze¢tu / oprogramowania
sprzgtowego / oprogramowania, ich charakterystyki i funkcji; procedur operacyjnych,
procedur odpowiedzialnych za prawidlowe dziatanie i kontrolg¢ dostepu, obszaru IT, zdalnych
terminali 1 stacji roboczych oraz ograniczen w zarzadzaniu, fizycznej struktury i urzadzen,
personelu i kontroli systemow tacznosci koniecznych do osiagnigcia zadowalajacego poziomu
ochrony informacji niejawnej obstugiwanej przez system IT.

,Urzednik bezpieczenstwa ds. Lokalnej Informatyki” (LISO) oznacza urzednika w
departamencie Komisji odpowiedzialnego za koordynacj¢ i nadzoér nad $rodkami
bezpieczenstwa w zakresie swojej wlasciwosci.

»Wielopoziomowy model dziatania bezpieczenstwa” oznacza: model dziatan, w ktérym NIE
WSZYSTKIE osoby, majace prawo dostgpu do systemu, sa sprawdzane w kontekscie
najwyzszego poziomu klasyfikacji informacji obstugiwanej przez system i NIE WSZYSTKIE
osoby majace prawo dostgpu do systemu obowiazuje wspdlna zasada ,,powinien wiedzie¢” w
stosunku do informacji obstugiwanej przez system.

Uwagi:

1)  Niniejszy model pozwala na obstuge informacji o zréznicowanym poziomie klasyfikacji
oraz roznych kategorii nazw informacji.

2)  Fakt, ze nie wszystkie osoby sa dopuszczone do najwyzszego poziomu klasyfikacji oraz
brak wspdlnej zasady ,,powinien wiedzie¢” wskazuje, ze konieczne sa komputerowe
funkcje bezpieczenstwa, pozwalajace na selektywny dost¢p do informacji oraz do jej
separacji w ramach systemu.

,»Obszar zdalnego terminalu / stacji roboczej” oznacza: obszar zawierajacy wyposazenie
komputerowe, jego lokalne urzadzenia peryferyjne lub terminal / stacj¢ robocza i kazdy
zwiazany z nimi sprzet tacznosci, oddzielny od obszaru IT.

»Procedury dzialan bezpieczenstwa” oznacza procedury utworzone przez wilasciciela
technicznego systemu definiujace zasady, jakie musza zosta¢ przyjgte w sprawach
bezpieczenstwa, procedury i odpowiedzialnosci indywidualne;.

»dystem wysokopoziomowy modelu dzialan bezpieczenstwa” oznacza: model dziatania, w
ktorym WSZYSTKIE osoby majace dostgp do systemu sa sprawdzane w kontekscie
najwyzszego poziomu klasyfikacji informacji obslugiwanej przez system, ale NIE
WSZYSTKIE osoby majace prawo dostepu sa objete wspolna zasada ,,powinien wiedzie¢” w
stosunku do informacji obstugiwanej przez system.

Uwagi:



1)  Brak wspolnej zasady ,,powinien wiedzie¢” wskazuje, ze konieczne sa komputerowe
funkcje bezpieczenstwa pozwalajace na selektywny dostep do informacji oraz do jej
separacji w ramach systemu.

2) Inne funkcje bezpieczenstwa (np.: fizyczne, personelu i proceduralne) musza by¢
zgodne z wymogami przewidzianymi dla najwyzszego poziomu klasyfikacji i
wszystkich kategorii nazw informacji przechowywanych w systemie.

3)  Wszystkie informacje obstugiwane lub, do ktorych mozliwy jest dostgp poprzez system
w powyzszym trybie dzialania, wraz z uzyskanymi wynikami, sa chronione jako
potencjalnie najwyzszy poziom klasyfikacji nazw o ile nie wskazano inacze;.

»Szczegdlne wymagania bezpieczenstwa systemow” (SWBS) sa catoSciowym 1 jasnym
zestawem zasad bezpieczenstwa, ktore maja byC¢ przestrzegane oraz szczeg6lowych
wymogow bezpieczenstwa, ktore maja zosta¢ spelnione. Bazuja one na polityce
bezpieczenstwa Komisji 1 ocenie ryzyka, lub wynikaja z parametrow okreslajacych
srodowisko operacyjne, najnizszy poziom osobistego poswiadczenia bezpieczenstwa,
najwyzszy poziom klasyfikacji obslugiwanej informacji, model dzialania procedur
zabezpieczajacych lub wymogow dotyczacych uzytkownikow. SWBS sa integralna czescia
dokumentacji projektu przedtozona odpowiednim organom do zatwierdzenia w zakresie
technicznym, budzetowym 1 bezpieczenstwa. W swojej koncowej postaci SWBS stanowia
wyczerpujace zestawienie okreslajace bezpieczny system.

»Wlasciciel systemu technicznego” (TSO) oznacza organ odpowiedzialny za stworzenie,
utrzymanie, dziatanie i zamknigcie systemu.

»lempest” srodki zapobiegawcze: Srodki bezpieczenstwa majace na celu ochrong sprzgtu i
infrastruktury taczno$ci przed utrata informacji niejawnej w drodze niezamierzonej emisji
elektromagnetycznej 1 przewodnosci.

25.3. Odpowiedzialnos¢ za bezpieczenstwo

25.3.1. Przepisy ogolne

Zadania doradcze Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa, zdefiniowane w
pkt. 12, obejmuja sprawy INFOSEC. Niniejsza Grupa zorganizuje swoje dziatania tak, aby

mogta dostarczac specjalistycznych porad w powyzszych sprawach.

Biuro ds. Bezpieczenstwa Komisji jest odpowiedzialne za wydanie szczegdlowych przepisow
INFOSEC, bazujac na przepisach niniejszego rozdziatu.

W przypadku probleméw odnoszacych si¢ do bezpieczenstwa (incydenty, naruszenia itd.)
Biuro ds. Bezpieczenstwa Komisji podejmuje natychmiastowe dziatania.

Biuro ds. Bezpieczenstwa Komisji posiada jednostke INFOSEC.
25.3.2. Organ Akredytacji Bezpieczenstwa Komisji (SAA)

Szef Biura ds. Bezpieczenstwa Komisji jest Organem Akredytacji Bezpieczenstwa dla



Komisji (SAA). SAA jest odpowiedzialna ogolnie za obszar bezpieczenstwa oraz w
szczegblowych dziedzinach za INFOSEC, bezpieczenstwo taczno$ci, bezpieczenstwo
kryptograficzne oraz bezpieczenstwo ,, Tempest”.

SAA jest odpowiedzialna za zapewnienie zgodnosci systeméw z polityka bezpieczenstwa
Komisji. Jednym z jej zadah jest udzielanie zatwierdzen systemu obslugujacego informacje
niejawne UE do okreslonego poziomu klasyfikacji w ich srodowisku operacyjnym.

Do wlasciwosci Komisji SAA naleza wszystkie dziatajace systemy w obrgbie pomieszczen
Komisji. Jesli rozne elementy systemu podlegaja wiasciwosci SAA Komisji 1 innych SAA,
zainteresowane strony moga wyznaczy¢ wspolna radg akredytujaca, ktorej dziatania bedzie
koordynowa¢ SAA Komisji.

25.3.3. Organ INFOSEC (14)

Szef Biura ds. Bezpieczenstwa Komisji jednostki INFOSEC jest organem INFOSEC dla
Komisji. Do wlasciwosci organu INFOSEC nalezy:

- dostarczanie porad technicznych i pomocy SAA;
- pomoc w rozwijaniu SWBS;

- przeglady SWBS w celu zapewnienia spdjnosci z niniejszymi zasadami bezpieczenstwa
oraz politykami INFOSEC i dokumentacja dotyczaca architektury systemow;

- udziat w panelach / radach akredytacyjnych, jesli jest to konieczne, oraz dostarczanie
dla INFOSEC zalecen w sprawie akredytacji do SAA;

- wspieranie dzialan szkoleniowych i edukacyjnych INFOSEC;
- dostarczanie porad technicznych podczas dochodzen prowadzonych przez INFOSEC;

- ustalanie wskazowek dotyczacych polityki technologicznej tak, aby zapewni¢ uzywanie
wylacznie autoryzowanego oprogramowania.

25.3.4. Wiasciciel systemow technicznych (TSO)

W zakresie wprowadzenia w zycie, dziatania i kontroli specjalnych funkcji bezpieczenstwa
systemu odpowiedzialno§¢ lezy po stronie wiasciciela danego systemu, tj. wiasciciela
systemow technicznych (TSO). Dla systemow centralnych mianuje si¢ Centralnego
Urzgdnika Bezpieczenstwa Informatycznego (CISO). Kazdy departament, tam gdzie sytuacja
tego wymaga, mianuje lokalnych urz¢dnikéw bezpieczenstwa informatycznego (LISO). TSO
jest odpowiedzialny za utworzenie Operatywnych Procedur Bezpieczenstwa (SecOPs) i za
rozwijanie koncepcji systemu od poczatkowego projektu do zakonczenia jego dziatania.

Wiasciciel systemoéw technicznych (TSO) okresla normy i1 praktyki bezpieczenstwa dla
dostawcy systemu.

TSO moze przekaza¢ czgs¢ swoich kompetencji, tam gdzie sytuacja tego wymaga
urzednikowi bezpieczenstwa ds. Lokalnej Informatyki. Pojedyncza osoba moze wykonywac



rozne funkcje INFOSEC.
25.3.5. Witasciciel informacji (10)

Wiasciciel informacji (IO) jest odpowiedzialny za wprowadzanie, przetwarzanie i tworzenie
w systemach technicznych EUCI (i innych informacji). Okresla wymogi dotyczace dostgpu
do informacji w systemie. Niniejsze uprawnienie moze przekaza¢ kierownikowi informacji
lub kierownikowi bazy danych w zakresie jego kompetenc;ji.

25.3.6. Uzytkownicy

Wszyscy uzytkownicy odpowiadaja za swoje dzialania, tak aby nie wptywaty one w sposob
negatywny na bezpieczenstwo systemu, ktérego uzywaja.

25.3.7. Szkolenia INFOSEC

Edukacja i szkolenia INFOSEC sa dostgpne dla wszystkich pracownikow, ktorzy ich
potrzebuja.

25.4. Pozatechniczne Srodki bezpieczenstwa
25.4.1. Bezpieczenstwo personelu

Uzytkownicy systemu sa sprawdzeni do wiasciwego poziomu klasyfikacji 1 zawartosci
informacji w konkretnym systemie i musza by¢ objeci zasada ,,powinien wiedzie¢”. Dostgp
do niektorych informacji dotyczacych zabezpieczenia systemu lub sprzetu wymaga
specjalnego poswiadczenia wydanego zgodnie z przepisami okreslonymi przez Komisjg.

SAA wskazuje wszystkie sensytywne stanowiska 1 okresli stopieh wymaganego
poswiadczenia dla pracownikow, ktorzy je zajmuja oraz wymaganego nadzoru nad nimi.

Systemy sa okre$lone i1 zaprojektowane w taki sposob, aby utatwi¢ podzial obowiazkow
migdzy pracownikami oraz aby jedna osoba nie miata calo$ciowej wiedzy lub kontroli nad
najwazniejszymi elementami systemu dotyczacymi jego bezpieczenstwa.

W obszarach IT oraz obszarach zdalnych terminali / stacji roboczych, w ktorych mozna
dokona¢ zmiany zabezpieczen systemu nie moze pracowac tylko jeden zatwierdzonyu urzg¢nik
lub inny pracownik.

Ustawienia zabezpieczen systemu zostaja zmienione wylacznie przez co najmniej dwoch
upowaznionych pracownikoéw dziatajacych wspdlnie.

25.4.2. Bezpieczenstwo fizyczne

Obszary IT i zdalnych terminali / stacji roboczych (zdefiniowane w ppkt. 25.2) w ktorych
informacja objeta klauzula tajnosci UE POUFNE 1 wyzsza, jest obstugiwana przez $rodki IT,
lub gdzie potencjalnie jest mozliwy dostgp do takiej informacji, sa ustanowione obszarami

bezpieczenstwa klasy I oraz I UE, tam gdzie to wtasciwe.

25.4.3. Kontrola dostepu do systemu



Kazda informacja i wszystkie materiaty, ktore umozliwiaja kontrolg nad dostgpem do systemu
sa chronione na podstawie ustalen proporcjonalnych do najwyzszego poziomu klasyfikacji i
kategorii nazwy informacji, do ktérych moga one umozliwi¢ dostep.

Informacje i1 materialty dotyczace kontroli nad dostgpem do systemu, ktére nie sa juz
potrzebne sa niszczone zgodnie z przepisami ppkt. 25.5.4.

25.5. Techniczne Srodki bezpieczenstwa
25.5.1 Bezpieczenstwo informacji

Identyfikacji 1 klasyfikacji dokumentow zawierajacych informacje dokonuje jej
sporzadzajacy, bez wzgledu na to czy maja form¢ wydruku danych wyjsciowych czy
komputerowego nosnika pamigci. Na kazdej stronie wydruku danych wyjsciowych jest
oznaczenie klasytfikacji (na gérze lub na dole strony). Dane wyj$ciowe, bez wzgledu na to czy
sa w formie komputerowego nos$nika pamigci czy wydruku maja poziom klasyfikacji réwny
najwyzszemu poziomowi klasyfikacji informacji, uzytej do jej stworzenia. Sposob
funkcjonowania systemu moze rowniez wplywac na klasyfikacje danych wyjsciowych.

Departamenty Komisji i ich jednostki przechowujace informacje sa odpowiedzialne za
rozwiazywanie problemow dotyczacych agregacji jednostkowych elementow informacji i
wspotzaleznosei, jakie mozna ustali¢ w wyniku analizy podobnych elementow, oraz za
okreslenie stopnia klasyfikacji dla catej informacji.

Fakt uzywania kodowania skrotowego, transmisyjnego lub jakiejkolwiek innej formy
przedstawienia binarnego informacji nie oznacza zabezpieczenia informacji i nie powinno
wplywac na jej klasyfikacje.

Podczas transferu informacji z jednego systemu do drugiego systemu, informacja
zabezpieczona jest zaroOwno w czasie transmisji jak i w systemie odbiorczym, proporcjonalnie
do oryginalnej klasyfikacji 1 kategorii informacji.

Komputerowe nos$niki pamigci sa obstugiwane w sposob proporcjonalny do najwyzszej
klasyfikacji zawartej w nich informacji lub etykietowanego nosnika oraz przez caly czas
odpowiednio chronione.

Komputerowe nosniki pamigci przystosowane do ponownego uzycia, uzywane do zapisu
informacji niejawnej UE zachowuja najwyzszy poziom klasyfikacji informacji, do jakiego
zostaly uzyte, dopdki poziom klasyfikacji informacji, o ktorej mowa nie zostanie
odpowiednio obnizony lub jednostka zostanie odtajniona i dopoki nos$nik nie zostanie
ponownie odpowiednio sklasyfikowany, lub nos$nik nie zostanie odtajniony lub zniszczony
zgodnie z procedurami zatwierdzonymi przez SAA (patrz ppkt 25.5.4).

25.5.2. Kontrola i odpowiedzialnos¢ za informacje
Dane dotyczace automatycznego ($lady rewizyjne) lub recznego logowania zachowuje si¢

jako rejestr dostepu do informacji obj¢tej klauzula tajnosci UE TAJNE 1 wyzsza. Rejestr, o
ktérych mowa przechowywany jest zgodnie z niniejszymi przepisami bezpieczenstwa.



Niejawne dane wyjsciowe UE, przechowywane w obszarze IT moga by¢ obslugiwane jako
jeden sklasyfikowany element i nie musza by¢ rejestrowane, pod warunkiem ze materiat jest
zidentyfikowany, oznakowany i sklasyfikowany oraz kontrolowany we wtasciwy sposob.

Przy tworzeniu danych wyjsciowych z systemu obstugujacego informacj¢ niejawna UE i
transmisji z obszaru IT do zdalnych terminali / stacji roboczych, zostaja ustanowione, za
zgoda SAA, procedury ustanawiajace kontrolowanie i rejestrowanie danych wyjsciowych.
Dla informacji objg¢tych klauzula tajnosci UE TAJNE 1 wyzsza, procedury, o ktérych mowa,
zawieraja szczegolne instrukcje odpowiedzialnosci za informacjeg.

25.5.3. Obstugiwanie i kontrola przenosnych komputerowych nosnikow pamieci

Przenosne komputerowe nos$niki pamigci UE POUFNE i wyzsze obslugiwane sa jako materiat
1 stosuje si¢ do nich przepisy ogdlne. Odpowiednia identyfikacja i oznakowania wskazujace
na klasyfikacje musza by¢ przystosowane do szczeg6lnego wgladu fizycznego jednostki, tak
aby pozwalaty na jej jednoznaczne rozpoznanie.

Uzytkownicy sa odpowiedzialni za zapewnienie, aby informacje niejawne UE byty
przechowywane na nos$nikach posiadajacych odpowiednie oznakowania wskazujace na
klasyfikacje 1 ochrong. Ustanawia si¢ procedury zapewniajace, ze dla wszystkich poziomow
informacji niejawnej UE, przechowywanie informacji w komputerowych nosnikach pamigci
jest prowadzone zgodnie z tymi przepisami bezpieczenstwa.

25.54 Odtajnienie i niszczenie komputerowych nosnikow pamieci

Komputerowe no$niki pamigci, uzywane do zapisu informacji niejawnej UE moga podlegac
obnizeniu klasyfikacji lub odtajnieniu z zgodnie z procedura zatwierdzona przez SAA.

Komputerowe nos$niki pamigci, uzywane do zapisu informacji objgtych klauzula tajnosci UE
SCISLE TAJNE lub szczeg6lnych kategorii informacji nie moga podlega¢ odtajnieniu i nie
moga zosta¢ powtdrnie uzyte.

Jesli komputerowe nosniki pamigci nie moga zosta¢ odtajnione lub ponownie uzyte, zostaja
zniszczone zgodnie z powyzsza procedura.

25.5.5. Bezpieczenstwo lqcznosci
Szef Biura ds. Bezpieczenstwa Komisji petni funkcje Organu Szyfrow.

W sytuacji, gdy informacja niejawna UE podlega transmisji elektromagnetycznej, wprowadza
si¢ w zycie specjalne §rodki majace na celu ochrong poufnosci, integralnosci i dostgpnosci do
takiej transmisji. SAA ustali wymogi dotyczace ochrony transmisji przed wykryciem i
przechwyceniem. Informacja transmitowana w systemie tacznosci jest chroniona w celu
zachowania jej poufnosci, integralnosci i dostgpnosci.

W przypadku, gdy w celu zapewnienia poufnosci, integralnosci i dostgpnosci, konieczne jest
postuzenie si¢ metoda kryptograficzna, metoda ta wraz z towarzyszacymi produktami zostaje

specjalnie zatwierdzona do celu okreslonego przez SAA jako Organ Szyfrow.

Podczas transmisji poufno$¢ informacji, objg¢tej klauzula tajnosci UE TAIJNE 1 wyzsza,



zostaje zapewniona przez uzycie metody kryptograficznej lub produktu zatwierdzonego przez
cztonka Komisji odpowiedzialnego za sprawy bezpieczenstwa, po konsultacji z Grupa
Doradcza Komisji ds. Polityki Bezpieczenstwa. Podczas transmisji, poufno$¢ informacji,
objetych klauzula tajnosci UE POUFNE i UE ZASTRZEZONE, zostaje zapewniona przez
uzycie metody kryptograficznej lub produktu zatwierdzonego przez organ kryptograficzny
Komisji po konsultacji z Grupa Doradcza Komisji ds. Polityki Bezpieczenstwa.

Szczegbdtowe przepisy majace zastosowanie do transmisji informacji niejawnej UE zostana
wymienione w szczego6lnych instrukcjach bezpieczenstwa zatwierdzonych przez Biuro ds.
Bezpieczefistwa Komisji po konsultacji z Grupa Doradcza Komisji ds. Polityki
Bezpieczenstwa.

W wyjatkowych okolicznosciach operacyjnych, informacje objete klauzula tajnosci UE
ZASTRZEZONE, UE POUFNE i UE TAJNE moga by¢ transmitowane w postaci zwykltego
tekstu, po warunkiem, ze kazdy taki przypadek zostat wyraznie upowazniony i zarejestrowany
przez wiasciciela informacji. Wyjatkowe okolicznosci, o ktorych mowa, to:

a)  podczas zagrazajacej lub aktualnej sytuacji kryzysowej, konfliktu lub wojny, i

b)  jesli czas przekazania informacji ma wyjatkowe znaczenie a $rodki szyfrujace nie sa
dostgpne 1 ocenia sig, ze informacja podlegajaca transmisji nie moze zostac
wykorzystana na czas w celu negatywnego wplynigcia na przeprowadzane operacje.

System moze uniemozliwi¢ dostgp do informacji niejawnej] UE w kazdym ze zdalnych
terminali lub stacji roboczej, poprzez fizyczne roztaczenie lub specjalne oprogramowanie
zatwierdzone przez SAA.

25.5.6. Bezpieczenstwo instalacji i promieniowania

Pierwotna instalacja systeméw i kazda ich wigksza zmiana zostaje okreslona tak, aby
instalacja byta wykonana przez sprawdzonych instalatorow pod statym nadzorem personelu
technicznego, ktory zostat sprawdzony w kontek$cie informacji niejawnej UE na poziomie
réwnym najwyzszej klasyfikacji, ktora bedzie obstugiwana i przechowywana przez system.

Systemy obstugujace informacje, objete klauzula tajnosci UE POUFNE i wyzsza, sa
chronione tak, aby ich bezpieczenstwo nie moglo by¢ zagrozone przez emanacje i
przewodnos¢, do ktorych kontroli i badania odnosi sig ,,Tempest”.

Srodki przeciwdziatania Tempest sa zrewidowane i zatwierdzone przez organ Tempest (patrz
ppkt 25.3.2).

25.6. Bezpieczenstwo podczas obstugiwania

25.6.1. Operacyjne procedury bezpieczenstwa (SecOPs)

Operacyjne procedury bezpieczenstwa (SecOPs) okreslaja zasady, ktore maja by¢ przyjete w
sprawach bezpieczenstwa, procedury operacyjne, ktorych nalezy przestrzegaé oraz

odpowiedzialno$¢ osobista. SecOPs sa przygotowane na odpowiedzialno$¢ wiasciciela
systemow technicznych (TSO).



25.6.2. Zarzqdzanie ochronq oprogramowania / konfiguracji

Zapewnienie bezpieczenstwa oprogramowania jest ustalone raczej na podstawie oceny
klasyfikacji bezpieczenstwa programu niz na podstawie klasyfikacji informacji, ktora
oprogramowanie ma przetwarza¢. Uzywane wersje oprogramowania sg weryfikowane w
regularnych odstgpach czasu w celu zapewnienia jego integralno$ci i prawidlowego
funkcjonowania.

Nowe lub zmodyfikowane wersje oprogramowania nie sa uzywane do obstugi informacji
niejawnej UE, do czasu ich weryfikacji przez TSO.

25.6.3. Sprawdzanie obecnosci ztosliwego oprogramowania / wirusow komputerowych

Sprawdzanie obecnosci zto§liwego oprogramowania i wirusoéw komputerowych odbywa sig
regularnie zgodnie z wymogami SAA.

Wszystkie komputerowe nosniki pamigcei, ktore nadeszty do Komisji sa sprawdzane w celu
wykrycia  ztosliwego oprogramowania lub wirusow komputerowych, przed ich
wprowadzeniem do systemu.

25.6.4. Konserwacja

Umowy 1 procedury dotyczace przegladu i naprawy okresowej systemow, dla ktorych
utworzono SWBS okreslaja wymagania 1 uzgodnienia przewidziane dla personelu obstugi
oraz jego sprzetu, ktory jest wnoszony na obszar IT.

Wymagania, o ktérych mowa, sa jasno okreslone w SWBS a procedury jasno okreslone w
SecOPs. Konserwacja, wymagajaca zdalnych procedur diagnostycznych jest dozwolona tylko
w wyjatkowych sytuacjach pod $cisla kontrola bezpieczenstwa i tylko za zgoda SAA.

25.7. Zamowienie
25.7.1. Przepisy ogolne

Kazdy produkt zabezpieczajacy, ktory ma by¢ uzyty w systemie, przewidziany do
zamoOwienia, musi by¢ albo oceniony i certyfikowany, lub by¢ w trakcie oceny i certyfikacji
przez wilasciwy organ certyfikujacy i oceniajacy jednego z Panstw Czlonkowskich, na
podstawie uznanych w skali migdzynarodowej kryteriow (np. ISO 15408) Procedury
szczegblne musza uzyskac akceptacjg ACPC.

W przypadku podejmowania decyzji o kupnie albo leasingu, w szczego6lnosci odnosnie do
komputerowych no$nikow pamigci, nalezy mie¢ na uwadze, ze sprzet taki, raz uzyty do
obstlugi informacji niejawnej UE, nie moze opusci¢ odpowiednio strzezonego srodowiska bez
uprzedniego odtajnienia, nastgpujacego po uzyskaniu zgody SAA, ktérej uzyskanie nie
zawsze jest mozliwe.

25.7.2. Akredytacja

Wszystkie systemy, dla ktorych przed obstugiwaniem informacji niejawnej UE konieczne jest
sporzadzenie SWBS, sa akredytowane przez SAA, na bazie informacji dostarczonej w SWBS,



SecOPs i kazdej innej odpowiedniej dokumentacji. Podsystemy i zdalne terminale / stacje
robocze sa akredytowane jako czg$¢ systemu, do ktérego sa przylaczone. Jesli system
obstuguje zarowno Komisje jak i1 inne organizacje, Komisja i inne odpowiednie organy
bezpieczenstwa wzajemnie podejmuja decyzje odnoszaca si¢ do udzielenia akredytacji.

Proces akredytacji moze by¢ prowadzony w zgodzie ze strategia akredytacyjna stosowna do
okreslonego systemu i zdefiniowana przez SAA.

25.7.3. Ocena i certyfikacja

Przed akredytacja, w niektérych przypadkach, funkcje bezpieczenstwa systemu w sprzgcie,
oprogramowaniu sprzgtowym oraz oprogramowaniu sa poddane ocenie i certyfikacji, w celu
ustalenia ich zdolnosci zabezpieczenia informacji na pozadanym poziomie klasyfikacji.

Wymogi odnoszace si¢ do ewaluacji i certyfikacji sa wtaczone do planowania systemu i jasno
okreslone w SWBS.

Procesy oceny 1 certyfikacji sa przeprowadzane, zgodnie z zatwierdzonymi wskazdéwkami,
przez wlasciwie sprawdzonych, wykwalifikowanych pracownikoéw technicznych dziatajacych
w imieniu TSO.

Zespoty moga by¢ zapewnione przez wyznaczony organ oceny lub organ certyfikujacy
Panstwa Czlonkowskiego lub jej wyznaczonego przedstawiciela, np. wlasciwego i
sprawdzonego kontrahenta.

Stopien podjetego procesu oceny i certyfikacji moze by¢ mniejszy (np. obejmujacy jedynie
aspekty integracyjne), jesli systemy sa zbudowane na bezpiecznych produktach
komputerowych, ktore przeszty proces krajowej oceny i certyfikacji.

25.7.4. Rutynowe kontrole funkcji bezpieczenstwa w celu kontynuacji akredytacji

TSO ustanawia rutynowe procedury kontrolne zapewniajace, ze nadal funkcjonuja wszystkie
funkcje bezpieczenstwa systemu.

Zmiany, ktore moglyby prowadzi¢ do ponownej akredytacji, lub wymagajace wczesniejszego
zatwierdzenia ze strony SAA sa jasno okreslone w SWBS. Po jakiejkolwiek zmianie,
naprawie lub uszkodzeniu, ktére mogloby wptyna¢ negatywnie na funkcje bezpieczenstwa
systemu, TSO zapewnia przeprowadzenie kontroli w celu zagwarantowania prawidtowego
dzialanie funkcji bezpieczenstwa. Przeprowadzenie nast¢pnej akredytacji systemu zalezy od
zadowalajacych wynikéw kontroli.

Wszystkie systemy, w ktorych wprowadzono w zycie funkcje bezpieczenstwa sa
przedmiotem inspekeji i rewizji okresowych dokonywanych przez SAA. W odniesieniu do
systemow obstugujacych UE SCISLE TAJNE inspekcje sa przeprowadzane nie rzadziej niz
raz na rok.

25.8. Uzywanie czasowe lub okazjonalne

25.8.1. Bezpieczenstwo mikrokomputerow / komputerow osobistych



Mikrokomputery / komputery osobiste (PCs) z zamontowanymi dyskami (lub innymi statymi
no$nikami pamigci) dziatajace zarowno w zwyklym jak i sieciowym trybie oraz komputerowe
urzadzenia przenosne (np. przenosne komputery osobiste i elektroniczne notebooki) z
zamontowanymi dyskami twardymi, sa uznawane za nos$niki danych tak samo jak dyskietki
lub inne przenos$ne komputerowe nosniki pamigci.

Urzadzeniom, o ktorych mowa, przyznany jest poziom ochrony w zakresie dostgpu, obstugi,
przechowywania 1 transportu, proporcjonalny do najwyzszego poziomu klasyfikacji
informacji, ktora kiedykolwiek byta tam przechowywana lub przetwarzana (do momentu
obnizenia stopnia lub wylaczenia z klasytikacji zgodnie z zatwierdzona procedura).

25.8.2. Uzywanie prywatnych urzqdzen IT do prac stuzbowych Komisji

Uzywanie prywatnych przeno$nych komputerowych no$nikéw danych, oprogramowania,
urzadzen IT (np. PCs, przenosnych urzadzen komputerowych) z mozliwoscia
przechowywania danych jest zabronione do obstugi informacji niejawnej UE.

Prywatne urzadzenia komputerowe, oprogramowanie i komputerowe nos$niki pamigci nie
moga by¢, bez pisemnego upowaznienia szefa Biura ds. Bezpieczenstwa Komisji, wnoszone
do obszaru klasy I 1 klasy II gdzie obstugiwane sa informacje niejawne UE. Upowaznienie
moze by¢ wydana tylko do celow technicznych w wyjatkowych przypadkach.

25.8.3. Uzywanie do prac stuzbowych Komisji urzqdzen IT stanowiqcych wiasnosé
kontrahenta lub dostarczonych przez panstwa

Uzywanie urzadzen IT 1 oprogramowania stanowiacego wilasno$¢ kontrahenta do prac
stuzbowych Komisji moze odbywac si¢ za zgoda szefa Biura ds. Bezpieczenstwa Komisji.
Uzywanie urzadzen IT lub oprogramowania dostarczonego przez panstwa moze by¢ réwniez
dozwolone; w tym przypadku urzadzenia IT podlegaja kontroli wiasciwej jednostki
organizacyjnej Komisji. W obu przypadkach, jezeli urzadzenia IT sg przeznaczone do obstugi
informacji niejawnej UE, nalezy przeprowadzi¢ konsultacje z SAA, majace na celu
zapewnienie, ze elementy INFOSEC stosowane w powyzszych urzadzeniach sa wlasciwie
dobrane i wprowadzone w zycie.

26. UDOSTEPNIANIE INFORMACII NIEJAWNE]J UE PANSTWOM TRZECIM
LUB ORGANIZACJOM MIEDZYNARODOWYM

26.1.1. Zasady regulujqce udostepnianie informacji niejawnej UE

Komisja, jako organ kolegialny, decyduje w sprawie udostgpniania informacji niejawnej UE
panstwom trzecim lub organizacjom migdzynarodowym, na podstawie:

- charakteru i tre$ci informacji;

potrzeby znajomosci ze strony odbiorcy;
- korzysci dla UE.

Sporzadzajacy informacje¢ niejawna, ktora ma by¢ udostgpniona zostanie poproszony o
wyrazenie zgody.



Decyzja zostanie podjgta, biorac pod uwage kazdy z przypadkéw oddzielnie, w zaleznosci od:

- stopnia woli wspoOlpracy z okre§lonym panstwem trzecim lub organizacja
migdzynarodowa;

- stopnia zaufania do podmiotéw, o ktorych mowa — wynikajacego z poziomu
zabezpieczen, ktére beda stosowane do informacji niejawnych UE, powierzonych
panstwom lub organizacjom oraz od spdjnosci migdzy zasadami bezpieczenstwa tam
stosowanymi a zasadami stosowanymi w UE. Grupa Doradcza Komisji ds. Polityki
Bezpieczenstwa przekaze Komisji techniczng opini¢ na ten temat.

Przyjecie informacji niejawnych UE przez panstwa trzecie lub organizacje migdzynarodowe
zaktada dopelnienie wszelkich staran, aby informacje nie byly uzywane w celach innych niz
te, ktore byly powodem ich przekazania lub wymiany i ze sa one chronione zgodnie z
wymogami Komisji.

26.1.2. Poziomy

Po podjeciu decyzji przez Komisje¢ o udostepnieniu lub wymianie informacji niejawnej UE z
okreslonym panstwem lub organizacja migdzynarodowa, Komisja zadecyduje o poziomie
wspotpracy jaki jest mozliwy. To bedzie zaleze¢ w szczegolnosci od polityki bezpieczenstwa
1 przepisoOw stosowanych przez dane panstwo lub organizacj¢ migdzynarodowa.

Istnieja trzy poziomy wspotpracy:

Poziom 1

Wspolpraca z panstwem trzecim lub organizacja migdzynarodowa, ktdrych przepisy i polityka
bezpieczenstwa sa bardzo podobne do przepiséw i polityki bezpieczenstwa UE.

Poziom 2

Wspotpraca z panstwem trzecim lub organizacja miedzynarodowa, ktorych przepisy 1 polityka
bezpieczenstwa sa znaczaco rdézne od przepisow i polityki bezpieczenstwa UE.

Poziom 3

Okazjonalna wspoélpraca z panstwem trzecim lub organizacja migdzynarodowa, ktorych
przepisy 1 polityka bezpieczenstwa nie moze by¢ oceniona.

Kazdy z poziomoéw wspotpracy ustala procedury i przepisy bezpieczenstwa, wyszczegolnione
w dodatkach 3, 4,1 5.

26.1.3. Porozumienia w sprawach bezpieczenstwa

Po podjgciu przez Komisj¢ decyzji o potrzebie ciagtej lub dlugofalowej wymiany informacji
niejawnej] miedzy Komisja a panstwami trzecimi lub innymi organizacjami
mig¢dzynarodowymi, Komisja wraz z tymi podmiotami, o ktérych mowa, sporzadzi
,Porozumienie w sprawie procedur bezpieczenstwa dla wymiany informacji niejawnej”, ktore



bedzie okresla¢ cele wspolpracy oraz wzajemne zasady dotyczace ochrony informacji
podlegajacej wymianie.

W przypadku okazjonalnej wspolpracy na poziomie 3, ktéra ze swej istoty jest ograniczona
czasowo 1 pod wzgledem celow, zamiast ,,Porozumienia w sprawie procedur bezpieczenstwa
dla wymiany informacji niejawnej” wystarczy sporzadzi¢ Protokoét Ustalen, ktory okresli
charakter informacji niejawnej podlegajacej wymianie i wzajemne zobowiazania odnoszace
si¢ do informacji, o ktorych mowa. Sporzadzenie Protokotu Ustalen moze mie¢ miejsce tylko
w przypadku, gdy informacja podlegajaca wymianie zostala objgta klauzula tajnosci nie
wyzsza niz UE ZASTRZEZONE.

Projekty porozumienia i protokoldw ustalen zanim zostana przedstawione Komisji, w celu
podjecia przez nia decyzji, stanowi¢ sa przedmiot dyskusji na forum Grupy Doradczej
Komisji ds. Polityki Bezpieczenstwa.

Czlonek Komisji odpowiedzialny za sprawy bezpieczenstwa moze zada¢ pomocy od
panstwowej stuzby bezpieczenstwa (PSB’s) Panstwa Cztonkowskiego, w celu zapewnienia,
ze informacja, ktora ma zosta¢ udostgpniona jest uzywana i chroniona zgodnie z przepisami
porozumienia w sprawie procedur bezpieczenstwa lub postanowieniami Protokotu Ustalen.



POROWNANIE KRAJOWYCH KLASYFIKACJI BEZPIECZENSTWA

Dodatek 1

Klasyfikacja UE UE SCISLE TAJNE UE TAINE UE POUFNE UE ZASTRZEZONE

Klasyfikacja NATO'
Klasyfikacja UZE Centralnie Scisle Tajne |UZE TAJNE UZE POUFNE UZE ZASTRZEZONE
ggﬁ}fﬁgﬁz EURATOM Sciéle Tajne [EURATOM TAJNE ~ |[EURATOM Poufne EURATOM Zastrzezone
Belgia ;Z:Sr %ee(ﬁzitm Secret Geheim Confidentiel Vertrouwelijk ggp‘)fssli?;\rfeesrtsr;gging
Dania Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

: 3 VS - NUR FUR DEN
Niemcy STRENG GEHEIM GEHEIM VS’ - VERTRAULICH DIENSTGEBRAUCH
Grecja Axpwg Andppnro Amoppnto Epmotevtiko [lepropiopévne ypnong
Hiszpania Secreto Reservado Confidencial Difusion limitada
Francja Trés Secret Défense” Secret Défense Confidentiel Défense Diffusion restreinte
Irlandia Top Secret Secret Confidential Restricted
Wilochy Segretissimo Segreto Riservatissimo Riservato
Luksemburg Trés Secret Secret Confidentiel Diffusion restreinte
Niderlandy Stg. Zeer Geheim Stg. Geheim Stg. Confidentieel
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Portugalia Muito Secreto Secreto Confidencial Reservado
Finlandia Erittdin salainen Erittdin salainen Salainen Luottamuksellinen
Szwecja Kvalificerat hemlig Hemlig Hemlig Hemlig
Zjednoczone Krélestwo |Top Secret Secret Confidential Restricted

"NATO - odpowiedniki klasyfikacji NATO zostana ustalone w momencie wynegocjowania porozumienia w sprawie bezpieczenstwa pomiedzy Komisja i NATO.
% Rozporzadzenie Euratom nr 3 z dnia 31 lipca 1958 r. w sprawie ochrony informacji niejawnej Euratom.
3 Niemcy: VS = Verschlusssache.
* Francja: klasyfikacja Trés Secret Défense', obejmujaca sprawy szczegdlnego znaczenia, moze byé zmienona tylko za upowaznieniem premiera.




Dodatek 2

PRAKTYCZNE WSKAZOWKI DOTYCZACE KLASYFIKACJI

Niniejsze wskazowki maja charakter pomocniczy i w zadnym wypadku nie zmieniaja przepisOw ustanowionych w pkt. 16, 17, 201 21.

Obnizanie stopnia / odtajnienie / zniszczenie

Klasyfikacja Kiedy Kto Umieszczanie
Kto Kiedy
UE SCISLE|Zagrozenie aktywow sklasyfikowanych|Nalezycie Dokumenty objgte klauzula|Odtajnienie albo obnizenie stopnia|Dodatkowe kopie i zbgdne
TAJNE: jako UE SCISLE TAJNE moze: uprawnione  osoby|tajnosci UE SCISLE TAINE |zalezy wylacznie od|dokumenty musza by¢
(sporzadzajacy), zostang oznaczone jako UE|sporzadzajacego, ktory o|zniszczone [ppkt 22.5].

Niniejsza - Spowodowa¢ bezposrednie zagrozenie|dyrektorzy SCISLE TAINE wraz ze|dokonanych zmianach poinformuje
klauzula ma| dla wewnetrznej stabilnosci UE lub|Generalni, szefowie|znakami bezpieczenstwa lub|wszystkich adresatow, do ktorych|Dokumenty UE SCISLE
zastosowanie jednego z jej Panstw Cztonkowskich|stuzb [ppkt 17.1] oznakowaniami obronno$ci,|wystano lub, ktérym powielono|TAJNE, wlaczajac w to
tylko do| lub panstw zaprzyjaznionych tam gdzie to  stosowne,|dokument [ppkt 17.3]. wszystkie niejawne
informacji i Sporzadzajacy mechanicznie lub recznie [ppkt pozostatoSci powstate na
materiatow, - Spowodowa¢  wyjatkowo powazna|okreslaja date, okres|16.4, 16.5, 16.3]. Dokumenty objete klauzula tajnosci|skutek  przygotowywania
ktorych szkodg w odniesieniu do stosunkow z|lub zdarzenie, kiedy UE SCISLE TAINE  zostaja|dokumentéw UE SCISLE
nieupowaznione | zaprzyjaznionym rzadem mozna obnizy¢|Klasyfikacje i znaki|zniszczone przez Centralne | TAINE, takie jak
ujawnienie moze stopien  zawarto$ci|bezpieczenstwa UE umieszcza|archiwum lub archiwa pomocnicze,|zniszczone kopie, robocze
spowodowacé - Prowadzié¢ bezposrednio do|lub w ja odtajni¢|si¢ w centralnym miejscu nalktore sa za nie odpowiedzialne.|projekty, drukowane
wyjatkowo powszechnej utraty zycia [ppkt 16.2] gorze 1 na dole kazdej strony.|Kazdy zniszczony dokument jest|notatki, kalka maszynowa
cigzkie Wszystkie strony sa|wpisywany do poswiadczen [sa zniszczone pod
naruszenie - Spowodowa¢  wyjatkowo powazna|W przeciwnym razie,|numerowane. Kazdy dokument|zniszczen, podpisywanego przez|nadzorem urzgdnika
podstawowych szkod¢ w odniesieniu do efektywnosci|poddaja oni|posiada numer referencyjny|urzednika kontroli UE SCISLE|kontroli archiwum UE
interesow  Unii| operacyjnej lub  bezpieczenstwa|dokumenty rewizjom|oraz date, numer referencyjny|TAJNEJ oraz przez urzednika|SCISLE TAINE, poprzez
Europejskiej lub| Panstw Czlonkowskich lub sit innych|w  okresach, co|umieszcza si¢ na kazdej stronie. [bgdacego s$wiadkiem zniszczenia,|spalenie, zmielenie,
jednego lub| uczestnikow Iub dla niezaktoconej|najmniej ktory musi by¢ poddany|poszatkowanie lub w inny
wigcej jej Panstw| efektywnos$ci niezmiernie waznych|pigcioletnich, w celu|Jezeli maja one zostaé rozestane|postgpowaniu  sprawdzajacemu  w|sposob  redukujacy  do
Cztonkowskich. | dziatan w zakresie bezpieczenstwa lub|zapewnienia, ze|w kilku egzemplarzach, kazda|stosunku do informacji objetych|nierozpoznawalnej i
[ppkt 16.1]. wywiadu pierwotna zostaje zaopatrzona w numer|klauzula tajnosci UE  SCISLE|niemozliwej do
klasyfikacja jest|kopii, umieszczony na|TAJNE. Fakt zniszczenia|odtworzenia formy [ppkt

- Spowodowa¢ powazna szkod¢ w|niezbgdna [ppkt|pierwszej razem z catkowitalodnotowywany jest w rejestrze.|22.5].

odniesieniu do gospodarki UE lub|17.3]. iloscia stron. Wszystkie [ Archiwum przechowuje

Panstw Czlonkowskich 0 zalaczniki 1 uzupehienia|po$wiadczenia zniszczenia razem z

dlugofalowym charakterze. wymienia si¢ na pierwszej|notatka o rozpowszechnieniu przez

stronie [ppkt 21.1].

okres dziesigciu lat [ppkt 22.5].




Obnizanie stopnia / wylaczenie z klasyfikacji / zniszczenie

Klasyfikacja Kiedy Kto Umieszczanie
Kto Kiedy
UE TAJNE: Zagrozenie aktywow sklasyfikowanych |Nalezycie Dokumenty = UE  TAJNE|Odtajnienie albo obnizenie stopnia|Dodatkowe kopie i zbgdne
jako UE TAJNE moze: upowaznione osoby|zostana oznaczone jako UE|zalezy od sporzadzajacego, ktéry o|dokumenty musza by¢
Niniejsza (sporzadzajacy), TAINE wraz =ze znakami|dokonanych zmianach informuje|zniszczone [ppkt 22.5].
klauzula ma|- Wywota¢ napigcie migdzynarodowe |dyrektorzy Generalni, |bezpieczenstwa lub z|wszystkich adresatow, do ktorych
zastosowanie do szefowie stuzb [ppkt|oznakowaniami  obronnosci,|wystano Iub, ktérym powielono|Dokumenty UE TAIJNE,
informacji i|- Powaznie zaszkodzi¢ stosunkom z|17.1]. tam gdzie to stosowne,|dokument [ppkt 17.3]. wlaczajac w to wszystkie
materiatow, zaprzyjaznionym rzadem mechanicznie lub recznie [ppkt niejawne pozostatosci
ktérych Sporzadzajacy 16.4, 16.5, 16.3]. Dokumenty objete klauzula tajnosci|bedace wynikiem
nieupowaznione |- Zagrozi¢ bezposrednio zyciu lub|okreslaja datg, okres UE TAJNE sa zniszczone przez|przygotowan do stworzenia
ujawnienie moze| powaznie narusza porzadek publiczny|lub zdarzenie, kiedy|Klasyfikacjg i znaki|archiwum odpowiedzialne za te|dokumentacji, o ktorej
spowodowacé lub bezpieczenstwo osobiste lub|moze zosta¢ |bezpieczenstwa UE umieszcza|dokumenty, pod nadzorem osoby|mowa, takie jak zniszczone
powazna szkodg| wolno$¢ obnizony stopien|si¢ w centralnym miejscu na|posiadajacej certyfikat|kopie, robocze projekty,
w podstawowych zawartosci lub jej|gorze i na dole kazdej strony.|bezpieczenstwa Dokument, ktéry|drukowane notatki, kalka
interesach ~ Unii|- Spowodowa¢ powazna szkode w/|odtajnienie [ppkt| Wszystkie strony sg|zostat zniszczony zostaje|maszynowa itd., zostaja
Europejskiej lub| odniesieniu do efektywnosci|16.2] numerowane. Kazdy dokument|wymieniony na podpisanych|zniszczone poprzez
jednego lub| operacyjnej lub  bezpieczenstwa posiada numer referencyjny|poswiadczeniach zniszczenia, ktore|spalenie, zmielenie,
wigcej jej Panstw| Panstw Czlonkowskich lub innych|W przeciwnym razie,|oraz datg; numer referencyjny|sa przechowywane przez archiwum|poszatkowanie lub
Cztonkowskich. | stuzb lub efektywnosci niezmiernie|poddaja oni|umieszcza si¢ na kazdej|wraz z notatka o rozpowszechnieniu, |[zniszczone w inny sposob,
[ppkt 16.1]. istotnych dziatan wywiadowczych dokumenty rewizjom|stronie. przez przynajmniej trzy lata. [ppkt|dzigki ktéremu nie sa
w  okresach, co 22.5]. mozliwe do odtworzenia i
- Spowodowa¢ powazng szkod¢ w|najmniej Jezeli maja one zostaé rozpoznania [ppkt 22.5].
odniesieniu do interesOw |pigcioletnich, w celu|rozestane w kilku
gospodarczych, finansowych, |zapewnienia, ze|egzemplarzach, kazda zostanje
monetarnych i1 handlowych UE lub|pierwotna zaopatrzona w numer Kkopii,
Panstw Cztonkowskich. klasyfikacja jest|umieszczony na  pierwszej
niezbedna [ppkt|razem z catkowita ilo$cia stron.
17.3]. Wszystkie zataczniki i

uzupelnienia wymienia si¢ na
pierwszej stronie [ppkt 21.1].




Obnizanie stopnia / wylaczenie z klasyfikacji / zniszczenie

Klasyfikacja Kiedy Kto Umieszczanie
Kto Kiedy
UE POUFNE : Zagrozenie aktywoéw sklasyfikowanych|Nalezycie Dokumenty UE POUFNE |Odtajnienie albo obnizenie |Dodatkowe kopie i zbgdne
jako UE POUFNE moze: upowaznione osoby|zostaja oznaczone jako UE [stopnia zalezy od|dokumenty musza by¢
Klauzula ta ma (sporzadzajacy), POUFNE wraz ze znakami|sporzadzajacego, ktory o|zniszczone [ppkt 22.5].
zastosowanie do[- Negatywnie = wplyna¢ na  stosunki|dyrektorzy Generalni,|bezpieczenstwa lub|dokonanych zmianach informuje
informacji i| dyplomatyczne tj. spowodowac formalny [szefowie stuzb [ppkt|oznakowaniami obronnosci,|wszystkich adresatow do ktorych|Dokumenty UE POUFNE ,
materiatdow, ktorych| protest lub inne sankcje 17.1]. tam gdzie to stosowne,|wystano lub ktorym powielono|wlaczajac w to wszystkie
nieupowaznione mechanicznie lub recznie|dokument [ppkt 17.3]. niejawne pozostatosci
ujawnienie moze by¢|- Spowodowac szkodg dla bezpieczenstwa|Sporzadzajacy [ppkt 16.4, 16.5, 16.3]. bedace wynikiem
niekorzystne dla| iwolnosci osob fizycznych; okreslaja datg, okres Dokumenty  objgte  klauzula|przygotowan do stworzenia
podstawowych lub zdarzenie, kiedy|Klasyfikacj¢ UE umieszcza|tajnosci UE POUFNE zostaja|dokumentacji, o ktorej
interes6w Unii |- Utrudni utrzymanie efektywnosci|moze zosta¢|si¢ w centralnym miejscu|zniszczone przez archiwum, ktore|mowa, takie jak zniszczone
Europejskiej lub| operacyjnej lub bezpieczenstwa Panstw|obnizony stopien|na gorze 1 dole kazdej|jest za nie odpowiedzialne pod|kopie, robocze projekty,
jednego lub wigcej jej| Czlonkowskich lub innych sit|zawartosci  lub  jej|strony. Wszystkie strony sa|nadzorem dopuszczonej osoby.|drukowane notatki, kalka
Panstw uczestniczacych ~ lub  efektywnos$ci|odtajnienie. W |numerowane. Kazdy|Ich zniszczenie zostaje|maszynowa itd., zostaja
Cztonkowskich. [ppkt| niezmiernie istotnych dziatan w zakresie|przeciwnym razie|dokument posiada numer|odnotowane zgodnie z przepisami|zniszczone pod nadzorem
16.1]. bezpieczenstwa lub wywiadowczym; dokumenty sa|referencyjny oraz date. krajowymi a, w przypadku|urzgdnika  kontroli  ds.
poddawane Komisji 1 zdecentralizowanych |Dokumentacji UE
- Narazi¢ wiarygodno$é finansowa|przegladowi co pig¢|Wszelkie  zataczniki  i|agencji, zgodnie z wytycznymi|POUFNE poprzez spalenie,
gldwnych organizacji; lat W celu|uzupetnienia wymienia si¢|przewodniczacego [ppkt 22.5]. zmielenie, poszatkowanie
zapewnienia ze|na pierwszej stronie [ppkt lub zniszczone w inny
- Utrudnié Sledztwo lub utatwié¢|konieczne jest|21.1]. sposob, dzigki ktoéremu
popetnienie powaznego przestepstwa; utrzymanie materialy nie sg mozliwe
pierwotnej do odtworzenia i
- Dziata¢ na szkode interesow |klasyfikacji [ppkt rozpoznania [ppkt 22.5].
finansowych, monetarnych,|17.3].

gospodarczych 1 handlowych UE lub
Panstw Cztonkowskich;

- Powaznie utrudnic¢ rozwoj lub
funkcjonowanie wazniejszych polityk
UE;

- Uniemozliwi¢ lub przeszkodzi¢ istotnym
dziataniami UE.




Obnizanie stopnia / wylaczenie z klasyfikacji /

Klasyfikacja Kiedy Kto Umieszczanie zniszczenie
Kto Kiedy
UE Zagrozenie aktywow sklasyfikowanych jako UE|Nalezycie upowaznione|Dokumenty UE|Odtajnienie zalezy|Dodatkowe kopie i
ZASTRZEZONE: |ZASTRZEZONE moze: osoby  (sporzadzajacy),|ZASTRZEZONE zostana |wylacznie od|zbedne  dokumenty
dyrektorzy Generalni,|0oznaczone jako UE [sporzadzajacego, ktory o|musza by¢
Klauzula ta mal- Zaszkodzi¢ stosunkom dyplomatycznym szefowie stuzb  [ppkt|ZASTRZEZONE wraz ze|dokonanych zmianach|zniszczone [ppkt
zastosowanie tylko 17.1]. znakami bezpieczenstwa lub|informuje wszystkich[22.5].
do informacji i|- Spowodowaé powazne niebezpieczenstwo osob oznakowaniami  obronnosci,|adresatow, do ktorych
materiatow, Sporzadzajacy okres$lajaltam gdzie to stosowne,|wystano lub  ktérym
ktorych - Utrudni¢ utrzymanie efektywnoS$ci operacyjnej lub|datg, okres lub zdarzenie,|mechanicznie lub  rgcznie|powielono dokument
nieupowaznione bezpieczenstwa Panstw Czlonkowskich lub innych|kiedy moze zosta¢|[ppkt. 16.4, 16.5, 16.3]. [ppkt 17.3].
ujawnienie  moze| sit uczestniczacych obnizony stopien
spowodowacé zawartosci lub jej|Klasyfikacje i znaki|Dokumenty UE
naruszenie - Spowodowaé  straty finansowe lub ulatwic|odtajnienie [ppkt 16.2].|bezpieczenstwa UE|ZASTRZEZONE zostaja
podstawowych uzyskanie nienaleznego zysku lub korzysci osobom|W  przeciwnym razie|umieszcza si¢ na  gorze|zniszczone przez
interesow Unii| fizycznym badz spotkom dokumenty sa poddawane |pierwszej strony. Wszystkie|archiwum, ktdre jest za
Europejskiej  lub przegladowi co pig¢ lat w|strony sa numerowane. Kazdy|nie odpowiedzialne, Iub
jednego, lub wigcej|- Naruszy¢ odpowiednie zobowiazania w zakresie[celu zapewnienia, ze|[dokument posiada numer|przez uzytkownika,
jej Panstw| zachowania w tajemnicy informacji otrzymanych|konieczne jest utrzymanie|referencyjny oraz dat¢ [ppkt|zgodnie z wytycznymi
Cztonkowskich. od 0s06b trzecich pierwotnej  klasyfikacji|21.1]. Przewodniczacego [ppkt
[ppkt 16.1]. [ppkt 17.3]. 22.5].

- Naruszy¢ ograniczenia wynikajace ze
dotyczace ujawniania informacji

statutu,

- Utrudni¢ $ledztwo lub ulatwianie popelnienia
przestgpstw
- Dziata¢ na niekorzys¢ UE Ilub  Panstw

Cztonkowskich w negocjacjach handlowych lub
politycznych

- Utrudni¢ rozwoj lub funkcjonowanie wazniejszych
polityk UE

- Narusza¢ odpowiednie zarzadzanie UE i jej dziatan.




Dodatek 3

Wytyczne dotyczace udostepniania informacji niejawnej UE panstwom trzecim lub

organizacjom miedzynarodowym: poziom 1 wspolpracy

PROCEDURY

1.

Upowaznienie dotyczace udostgpniania informacji niejawnej UE panstwom, ktore nie
sa cztonkami Unii Europejskiej lub innym organizacjom migdzynarodowym, ktérych
przepisy 1 polityka bezpieczenstwa sa pordéwnywalne z przepisami Unii Europejskiej
spoczywa na Komisji jako organie kolegialnym.

Do czasu zawarcia porozumienia w sprawie bezpieczenstwa cztonek Komisji
odpowiedzialny za sprawy bezpieczenstwa jest wlasciwy do zbadania wniosku o
udostegpnienie informacji niejawnej UE.

Dokonujac tego on/ona:
- uzyskuje opinie sporzadzajacych EUCI, ktora ma zosta¢ przekazana;

- ustanawia niezbgdne kontakty z organami bezpieczenstwa panstw lub organizacji
migdzynarodowych beneficjentow informacji niejawnej, celem dokonania
weryfikacji czy ich przepisy i polityka bezpieczenstwa sa tego rodzaju, ze
gwarantuja, iz informacja niejawna im udostgpniona bgdzie chroniona zgodnie z
tymi przepisami bezpieczenstwa;

- uzyskuje opini¢ Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa w
odniesieniu do stopnia zaufania, jakiego mozna udzieli¢ panstwu lub organowi
migdzynarodowemu bedacych beneficjentami.

Czlonek Komisji odpowiedzialny za sprawy bezpieczenstwa przesyla wniosek oraz
opini¢ Grupy Doradczej Komisji ds. Polityki Bezpieczefistwa do Komisji, ktora
podejmuje decyzjg.

PRZEPISY BEZPIECZENSTWA, KTORE MAJA BYC ZASTOSOWANE PRZEZ
BENEFICJENTOW

5.

Cztonek Komisji odpowiedzialny za sprawy bezpieczefnstwa informuje panstwo lub
organizacj¢ migdzynarodowa, beneficjentow informacji niejawnej UE o decyzji Komisji
upowazniajacej do udostgpnienia informacji niejawnej UE.

Decyzja o udostgpnieniu wchodzi w zycie jedynie wtedy, gdy beneficjenci przekaza na
pismie zapewnienie, ze beda:

- uzywac informacji wytacznie do uzgodnionych celow;

- chroni¢ informacje zgodnie z niniejszymi przepisami bezpieczenstwa, w
szczegllnosci ze szczegdlnymi zasadami okreslonymi ponize;j.

Personel



10.

11.

a) Liczba urzednikéw majacych dostep do informacji niejawnej UE jest Scisle
ograniczona wylacznie do osob, ktérych obowiazki wymagaja takiego dostepu,
zgodnie z zasada powinien wiedzie€.

b)  Wszyscy urzednicy upowaznieni do dostgpu do informacji niejawnej
sklasyfikowanej jako UE ZASTRZEZONE lub wyzej musza posiadaé¢ albo
certyfikat bezpieczenstwa na odpowiednim poziomie albo réwnowazne
poswiadczenie bezpieczenstwa, wydane przez rzad ich wlasnego panstwa.

Przekazywanie dokumentow

a)  Praktyczne procedury przekazywania dokumentéw sa okreslone w drodze
porozumienia. Do czasu zawarcia takiego porozumienia stosuje si¢ przepisy
pkt. 21. Porozumienie to musi w szczegdlnosci wyszczegolniaé archiwa, do
ktérych ma zosta¢ przekazana informacja niejawna UE.

b) Jesli informacja niejawna, ktora zostala dopuszczona do udostgpnienia przez
Komisje, zawiera informacje sklasyfikowana jako UE SCISLE TAJNE, panstwo
lub organizacja migdzynarodowa bedace beneficjentami, ustanawiaja centralne
archiwum UE 1 jes$li to konieczne, archiwa pomocnicze. Archiwa te §cisle stosuja
przepisy rownowazne do tych, okreSlonych w pkt. 22 niniejszych przepisow
bezpieczenstwa.

Rejestracja

W chwili otrzymania przez archiwum dokumentu objetego klauzula tajnosci UE
ZASTRZEZONE lub wyzsza umieszczany jest on na wykazie w specjalnym rejestrze
prowadzonym przez organizacjg, zawierajacym kolumny z informacjami dotyczacymi
daty otrzymania, szczegdtow dotyczacych dokumentu (data, numer referencyjny i
numer kopii), jego klasyfikacji, tytutu, nazwy organu otrzymujacego lub jego tytul, data
zwrotu potwierdzenia odbioru 1 data zwrotu dokumentu do jednostki sporzadzajacej UE
lub jego zniszczenia.

Niszczenie

a) Dokumenty niejawne UE podlegaja zniszczeniu zgodnie z instrukcjami
wymienionymi w pkt. 22 niniejszych przepisow bezpieczenstwa. Kopie
poswiadczen zniszczenia dla dokumentdw objetych klauzula tajnosci UE TAJNE
i UE SCISLE TAINE przesylane sa do archiwum UE, ktére przekazato
dokumenty.

b)  Dokumenty niejawne UE wlaczane sa przez organy beneficjentow do planow
niszczenia ich wlasnych dokumentéw niejawnych w sytuacjach nadzwyczajnych.

Ochrona dokumentow

Nalezy podejmowac wszelkie kroki zapobiegajace dostgpowi do informacji niejawnej
UE przez osoby nieupowaznione.



12.

13.

14.

15.

Kopie, thumaczenia i wyciagi

Nie wolno dokonywa¢ zadnych fotokopii lub ttumaczen dokumentu objetego klauzula
tajnosci UE ZASTRZEZONE lub UE TAJINE, oraz sporzadzaé¢ z nich wyciagéw, bez
upowaznienia szefa ds. Bezpieczenstwa danej organizacji, ktéry rejestruje 1 sprawdza te
kopie, thumaczenia i wyciagi oraz opieczg¢towuje je, w niezbednym zakresie.

Powielanie lub ttumaczenie dokumentu niejawnego objetego klauzula tajnosci UE
SCISLE TAJNE wymaga upowaznienia wylacznie ze strony organu sporzadzajacego,
ktora okresla liczbg upowaznionych kopii; jesli organ ten nie moze zosta¢ okreslony,
wniosek nalezy ztozy¢ do Stuzby ds. Bezpieczenstwa Komisji.

Naruszenia bezpieczenstwa

W przypadku, gdy mialo miejsce naruszenie bezpieczenstwa lub zachodzi uzasadnione
podejrzenie naruszenia bezpieczefistwa, ktore dotyczylo dokumentu niejawnego UE,
niezwlocznie podejmuje si¢ nastgpujace dzialania, z zastrzezeniem zawarcia
porozumienia w sprawie bezpieczenstwa:

a) przeprowadza si¢ dochodzenie w celu ustalenia okoliczno$ci naruszenia
bezpieczenstwa;

b) zawiadamia si¢ Biuro ds. Bezpieczenstwa Komisji, wtasciwe panstwowe stuzby
bezpieczenstwa 1 organ sporzadzajacy, lub wyraznie stwierdza sie, ze nie
b 5
powiadomiono tej ostatniej, jezeli nie zostato to uczynione;

¢) podejmuje si¢ dzialania zmierzajace do zminimalizowania skutkow naruszenia
bezpieczenstwa;

d) rozwaza si¢ 1 wprowadza w zycie S$rodki majace na celu zapobiezenie
jakiemukolwiek ponownemu naruszeniu bezpieczenstwa;

e) wprowadza si¢ w zycie wszelkie srodki zalecane przez Biuro ds. Bezpieczenstwa
Komisji majace na celu zapobiezenie jakiemukolwiek ponownemu naruszeniu
bezpieczenstwa.

Inspekcje

Biuro ds. Bezpieczenstwa Komisji jest uprawnione, w drodze porozumienia z danym
panstwem lub z organizacja migdzynarodowa, do przeprowadzania oceny skutecznosci
srodkow ochrony udostgpnionych informacji niejawnych UE.

Sprawozdawczo$¢

Z zastrzezeniem zawarcia porozumienia w sprawie bezpieczenstwa, tak dtugo jak dane
panstwo lub organizacja migdzynarodowa posiada informacje niejawne UE, przesytaja
one roczne sprawozdania, przed data wyszczegolniona w momencie wydania
upowaznienia do udostgpnienia informacji niejawnej, potwierdzajace, ze przestrzegano
niniejszych przepisow bezpieczenstwa.



Dodatek 4

Wytyczne dotyczace udostepnienia informacji niejawnej UE panstwom trzecim lub

organizacjom miedzynarodowym: poziom 2 wspolpracy

PROCEDURY

1.

Upowaznienie do udostgpnienia informacji niejawnej UE panstwu trzeciemu lub
organizacji migdzynarodowej, ktorych przepisy 1 polityka bezpieczenstwa jest
zasadniczo rézna od przepisow 1 polityki UE spoczywa na sporzadzajacym.
Upowaznienie do udostepnienia EUCI sporzadzonej w ramach Komisji spoczywa na
Komisji jako organie kolegialnym.

Z zasady jest to ograniczone do informacji objgtych klauzula tajnosci UE TAJNE
wlacznie; wylacza to informacje niejawne chronionymi specjalnymi znakami lub
oznakowaniami bezpieczenstwa.

Do czasu zawarcia porozumienia w sprawie bezpieczenstwa, cztonek Komisji
odpowiedzialny za sprawy bezpieczenstwa jest wilasciwy do zbadania wniosku o
udostgpnienia informacji niejawnej UE.

Dokonujac tego on/ona:
- uzyskuje opinie sporzadzajacych EUCI, ktoéra ma zosta¢ udostgpniona;

- ustanawia niezbedne kontakty z organami bezpieczenstwa panstw lub organizacji
migdzynarodowych beneficjentow informacji niejawnej celem uzyskania
informacji w sprawie ich polityk i1 przepisow bezpieczenstwa, w szczegdlnosci
celem sporzadzenia tablicy porownujacej klauzule tajno$ci majace zastosowanie
w UE 1 w danym panstwie lub organizacji migdzynarodowej;

- organizuje spotkanie Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa, lub
jesli to niezbgedne, w ramach ,cichej procedury” uzyskuje informacje od
panstwowe] stuzby bezpieczenstwa Panstw Cztonkowskich celem uzyskania
opinii Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa.

Opinia Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa dotyczy nastgpujacych
elementow:

- zaufania, jakie mozna poktada¢ w odniesieniu do danego panstwa lub organizacji
migdzynarodowej beneficjenta informacji niejawnej UE w zwiazku z ocena
zagrozenia dla UE lub jej Panstw Cztonkowskich;

- oceny zdolnosci beneficjentow do ochrony informacji objgtych klauzula tajnosci
udostgpnionych przez UE;

- propozycji dotyczacych praktycznych procedur dotyczacych obstugi informacji
niejawnej UE (przewidujacych na przyklad przekazanie okrojonego tekstu) oraz
przekazywanych dokumentéw (utrzymujac lub usuwajac naglowki klasyfikacji
UE, szczegolne oznakowania, itd.);



- obnizenie stopnia lub odtajnienie przed udostgpnieniem informacji panstwom lub
organizacjom mi¢dzynarodowym, bedacymi jej beneficjentami.

Cztonek Komisji odpowiedzialny za sprawy bezpieczenstwa przekazuje wniosek oraz
opini¢ Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa Komisji celem wydania
decyzji.

PRZEPISY BEZPIECZENSTWA, KTORE MAJA BYC ZASTOSOWANE PRZEZ
BENEFICJENTOW

7.

10.

11.

Cztonek Komisji odpowiedzialny za sprawy bezpieczenstwa powiadamia panstwa lub
organizacje mig¢dzynarodowe, beneficjentow informacji niejawnej UE, o decyzji
Komisji upowazniajacej do udostgpnienia informacji niejawnej oraz informuje o ich
ograniczeniach.

Decyzja o udostepnieniu wchodzi w zycie jedynie wtedy, gdy beneficjenci przekaza na
piSmie zapewnienie, ze bgda:

- uzywac informacji wytacznie do uzgodnionych celow;

- chroni¢ informacje zgodnie z przepisami bezpieczenstwa ustanowionymi przez
Komisje.

Stosuje si¢ nastepujace zasady ochrony, chyba, ze Komisja, po uzyskaniu opinii
technicznej Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa, zdecyduje o
szczegdlnej procedurze dotyczacej obstugiwania dokumentéw niejawnych UE
(usunigcie wskazania klasyfikacji UE, szczego6lne oznakowania.)

Personel

a) liczba urzednikow majacych dostgp do informacji niejawnej UE jest Scisle
ograniczona wylacznie do osob, ktorych obowiazki wymagaja takiego dostepu,
zgodnie z zasada ,,powinien wiedzie¢”;

b)  wszyscy urzednicy lub obywatele upowaznieni do dostgpu do informacji
niejawnych udostgpnionych przez Komisjg, musza posiada¢ albo krajowe
po$wiadczenie bezpieczenstwa albo upowaznienie do dostgpu, na poziomie
odpowiadajacym rownowaznemu poziomowi UE, tak jak zostalo to okreslone w
tablicy porownawczej;

c) krajowe poswiadczenia bezpieczenstwa lub upowaznienia przekazywane sa
Przewodniczacemu do informacji.

Przekazywanie dokumentow

Praktyczne procedury przekazywania dokumentéw zostaja okreslone w drodze
porozumienia. Do czasu zawarcia takiego porozumienia stosuje si¢ przepisy pkt. 21.
Porozumienie to musi w szczegdlnosci wyszczegdlnia¢ archiwa, do ktdérych ma zostaé
przekazana informacja niejawna UE, precyzowac¢ adresy, pod ktore dokumenty maja



12.

13.

14.

by¢ przekazane, jak rowniez ustugi kurierskie lub ustugi pocztowe wykorzystane do
przekazania informacji niejawnej UE.

Rejestracja przy wptynigciu

Krajowy organ bezpieczenstwa, adresat informacji niejawnej lub jego odpowiednik w
panstwie przyjmujacym, dziatajacy w imieniu jego rzadu, przestane przez Komisj¢
informacje niejawne lub Biuro ds. Bezpieczenstwa Organizacji Migdzynarodowej,
otwieraja specjalny rejestr wptywu informacji niejawnej UE. Rejestr zawiera kolumny
wskazujace date otrzymania, szczegotowe dane dotyczace dokumentu (jego datg, numer
referencyjny oraz numer kopii), jego klauzulg tajnosci, tytutu, nazwe adresata lub jego
tytul, dat¢ zwrotu potwierdzenia odbioru i dat¢ zwrotu dokumentu do UE lub jego
zniszczenia.

Zwrot dokumentoéw

Gdy odbiorca zwraca Komisji dokument niejawny postgpuje zgodnie z tym jak
wskazano w powyzszym punkcie ,,Przekazywanie dokumentow”.

Ochrona

a) W przypadku, gdy dokumenty nie sa wykorzystywane, sa przechowywane w
szafach pancernych zatwierdzonych do gromadzenia krajowych materiatéw
niejawnych takiej samej klasyfikacji. Szafa pancerna nie zawiera informacji na
temat jej zawarto$ci i powinna by¢ dostgpna wytacznie do 0oséb upowaznionych
do obstlugi informacji niejawnej UE. W przypadku stosowania szyfrow do szaf
pancernych, szyfry te sa znane wytacznie tym urzednikom w danym panstwie lub
organizacji migdzynarodowej, ktérzy upowaznieni sa do dostgpu do informacji
niejawnej UE, przechowywanej w szafie pancernej i podlega¢ beda zmianom co
kazde sze$¢ miesigey, lub czgsciej w przypadku przeniesienia urzednika, cofnigcia
poswiadczenia bezpieczenstwa jednemu z urzednikow znajacych szyfry lub gdy
istnieje niebezpieczenstwo ujawnienia informacji niejawne;.

b)  Dokumenty objgte klauzula tajnosci UE moga by¢ wyjmowane z szafy pancernej
wylacznie przez tych urzednikow, ktdrzy zostali sprawdzeni w zakresie dostepu
do dokumentéw niejawnych UE 1 ktoérzy objgci sa zasada powinien wiedziec.
Pozostaja oni odpowiedzialni za $cista pieczg¢ nad tymi dokumentami, tak dtugo
jak dlugo znajduja si¢ one w ich posiadaniu, w szczegdlnosci, ze osoby
nieupowaznione nie beda miaty dostepu do tych dokumentéw. Zapewniaja oni
takze, ze dokumenty bgda przechowywane w szafach pancernych po zakonczeniu
przez nich konsultacji oraz po godzinach urzedowania.

¢)  Nie wolno dokonywa¢ zadnych fotokopii dokumentu sklasyfikowanego jako UE
ZASTRZEZONE lub wyzej, oraz sporzadza¢ wyciagoéw, bez upowaznienia Biura
ds. Bezpieczenstwa Komisji.

d) Nalezy opracowaé¢ procedurg¢ dotyczaca szybkiego i calkowitego zniszczenia
dokumentéw w sytuacjach nadzwyczajnych i1 potwierdzi¢ ja w Biurze ds.
Bezpieczenstwa Komisji.



15.

16.

17.

18.

Ochrona fizyczna

a)  w przypadku ich nie uzywania, szafy pancerne przeznaczone do przechowywania
dokumentéw niejawnych UE pozostaja zamknigte przez caly czas;

b) w przypadku, gdy jest to niezbedne do celow konserwacji lub z uwagi na
koniecznos¢ wejscia lub pracy personelu sprzatajacego w pokoju, w ktorym
znajduja si¢ szafy pancerne, osoby te podlegaja stalemu eskortowaniu przez
cztonka stuzb bezpieczenstwa danego panstwa lub organizacji lub przez urz¢dnika
szczegllnie odpowiedzialnego za nadzorowanie bezpieczenstwa pokoju;

¢)  poza normalnymi godzinami pracy (w nocy, w weekend, w dni ustawowo wolne
od pracy), szafy pancerne zawierajace dokumenty niejawne UE, podlegaja
ochronie albo przez straze albo przez automatyczny system alarmowy.

Naruszenia bezpieczenstwa

W przypadku, gdy miato miejsce naruszenie bezpieczenstwa lub zachodzi uzasadnione
podejrzenie naruszenia bezpieczenstwa, ktore dotyczyto dokumentu niejawnego UE,
niezwlocznie podejmuje si¢ nastgpujace dziatania:

a)  niezwlocznie przesyla si¢ sprawozdanie do Biura ds. Bezpieczenstwa Komisji lub
PSB Panstwa Czlonkowskiego, ktore podjeto inicjatywe przekazywania
dokumentu (z kopia do Biura ds. Bezpieczenstwa Komisji);

b)  przeprowadza si¢ dochodzenie w sprawie sporzadzenia petlnego sprawozdania,
ktére przesyta si¢ do organu bezpieczenstwa (patrz lit. a) powyzej). Nastgpnie
przyjmuje si¢ nieodzowne $rodki, majace na celu zaradzenie zaistniatej sytuacji.

Inspekcje

Biuro ds. Bezpieczenstwa Komisji jest upowaznione, w drodze porozumienia z danym
panstwem lub organizacja migdzynarodowa, do przeprowadzenia oceny skutecznosci
srodkow ochrony udostgpnionych informacji niejawnych UE.

Sprawozdawczo$é

Z zastrzezeniem zawarcia porozumienia w sprawie bezpieczenstwa, tak dlugo jak dane
panstwo lub organizacja migdzynarodowa posiada informacje niejawne UE, przesytaja
one roczne sprawozdania, przed data wyszczegdlniona w momencie wydania
upowaznienia do udostgpniania informacji niejawnej, potwierdzajace, ze przestrzegano
niniejszych przepiséw bezpieczenstwa.



Dodatek 5

Wytyczne dotyczace udostepniania informacji niejawnej UE panstwom trzecim lub

organizacjom miedzynarodowym: poziom 3 wspolpracy

PROCEDURY

1.

Od czasu do czasu Komisja moze zyczy¢ sobie wspotpracy w pewnych szczegdlnych
okolicznosciach z panstwami lub organizacjami, ktore nie moga da¢ gwarancji
wymaganych przez niniejsze przepisy bezpieczenstwa, ale wspolpraca z ktérymi moze
wymaga¢ udostgpnienia informacji niejawnej UE.

Upowaznienie do udostepnienia informacji niejawnej UE panstwu trzeciemu lub
organizacji mig¢dzynarodowej, ktorych przepisy i1 polityki bezpieczenstwa roznig sig
znaczaco od przepisow 1 polityki UE, spoczywa na sporzadzajacym. Upowaznienie do
udostgpnienia EUCI sporzadzonej w ramach Komisji spoczywa na Komisji jako organie
kolegialnym.

Z zasady ograniczone jest to do informacji niejawnych sklasyfikowanych do poziomu
UE TAJNE wiacznie; wytacza to informacje niejawne chronione specjalnymi znakami
lub oznakowaniami bezpieczenstwa.

Komisja rozwaza celowo$¢ udostgpniania informacji niejawnej, oceniajac zasade
powinien wiedzie¢ w konteks$cie beneficjenta i decyduje o charakterze informacji

niejawnej, ktéra moze by¢ przekazana.

Jesli Komisja jest za udostgpnianiem informacji, Czlonek Komisji odpowiedzialny za
sprawy bezpieczenstwa:

- uzyskuje opinie sporzadzajacych EUCI, ktoéra ma zosta¢ udostgpniona;

- organizuje spotkanie Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa, lub
jesli to niezbedne, w ramach ,,cichej procedury” uzyskuje informacje od Shuzb
Ochrony Panstwa Panstw Czlonkowskich celem uzyskania opinii Grupy

Doradczej Komisji ds. Polityki Bezpieczenstwa.

Opinia Grupy Doradczej Komisji ds. Polityki Bezpieczenstwa dotyczy nastgpujacych
elementow:

a)  oceny zagrozenia bezpieczenstwa UE lub jej Panstw Czlonkowskich;
b)  poziomu klasyfikacji informacji, ktora moze zosta¢ udostgpniona;
c)  obnizenia stopnia lub odtajnienie przed udostgpnieniem informacji;

d) procedur dotyczacych obslugi dokumentow podlegajacych udostgpnianiu (patrz
punkt powyzej);

e) mozliwych sposobow przekazania (zastosowania publicznych ustug pocztowych,
publicznych lub chronionych systeméw telekomunikacyjnych, bagazu



10.

dyplomatycznego, sprawdzonych kurierow, itd.).

Dokumenty przekazane panstwom lub organizacjom okreslonym w niniejszym dodatku
begda, co do zasady, przygotowane w taki sposob, aby nie znajdowaty si¢ na nich
odniesienia do zrédta informacji lub poziomu klasyfikacji UE. Grupa Doradcza Komisji
ds. Polityki Bezpieczenstwa moze zalecic¢:

- zastosowanie szczeg6lnych oznakowan lub nazw kodowych;

- zastosowanie szczegOlnego systemu klasyfikacji taczacego sensytywnos$¢
informacji ze S$rodkami kontroli wymaganymi od sposobow przekazania
dokumentéw beneficjentowi.

Przewodniczacy przekazuje opini¢ Grupy Doradczej Komisji ds. Polityki
Bezpieczenstwa do Komisji, celem podjecia decyzji.

Po zatwierdzeniu przez Komisj¢ udost¢pnienia informacji niejawnej UE oraz
praktycznej, wprowadzajacej w zycie procedury, Biuro ds. Bezpieczenstwa Komisji
ustanawia niezbedny kontakt z organem bezpieczenstwa danego panstwa lub
organizacji, w celu utatwienia stosowania przewidzianych srodkow bezpieczenstwa.

Cztonek Komisji odpowiedzialny za sprawy bezpieczenstwa informuje Panstwa
Czlonkowskie o charakterze oraz klasyfikacji informacji, wymieniajac organizacje i
panstwa, do ktérych moze ona by¢ przekazana, zgodnie z decyzja Komisji.

Biuro ds. Bezpieczenstwa Komisji podejmuje wszelkie niezbedne srodki majace na celu
utatwienie oceny szkody oraz procedury rewizyjne.

W kazdym przypadku zmiany warunkéw wspolpracy, Komisja ponownie rozwaza
zagadnienie.

PRZEPISY BEZPIECZENSTWA, KTORE MAJA BYC ZASTOSOWANE PRZEZ
BENEFICJENTOW

11.

12.

13.

Czlonek Komisji odpowiedzialny za sprawy bezpieczenstwa informuje panstwa lub
organizacje mig¢dzynarodowe, beneficjentow informacji niejawnej UE, o decyzji
Komisji upowazniajacej do udostgpnienia informacji niejawnej UE, wraz ze
szczegblowymi zasadami ochrony proponowanymi przez Grupg Doradcza Komisji ds.
Polityki Bezpieczenstwa, a zatwierdzonymi przez Komisje.

Decyzja wchodzi w zycie jedynie wtedy, gdy beneficjenci przekaza pisemne
zapewnienie, ze:

- nie beda uzywa¢ informacji do celow innych niz wspdlpraca, o jakiej
zdecydowata Komisja;

- zapewnia ochrong informacji wymagana przez Komisjg.

Przekazywanie dokumentow
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b)

d)

Praktyczne procedury przekazania dokumentow zostaja uzgodnione migdzy
Biurem ds. Bezpieczenstwa Komisji a organami bezpieczenstwa przyjmujacych
panstw lub organizacji miedzynarodowych. W szczego6lnosci wyszczegdlniaja one
dokladny adres, na ktory dokumenty musza by¢ przekazane.

Dokumenty sklasyfikowane jako UE POUFNE i wyzej przekazywane sa w
podwdjnej kopercie. Wewnetrzna koperta oznaczona jest uzgodniona wczesniej
szczegb6lna pieczecia lub nazwami kodowymi i wskazuje specjalng klauzulg
tajnosci, zatwierdzona dla dokumentu. Formularz potwierdzenia odbioru zalacza
si¢ do kazdego dokumentu niejawnego. Formularz potwierdzenia odbioru, ktory
sam w sobie nie stanowi dokumentu niejawnego, przytacza wylacznie dane
szczegbdtowe dokumentu (jego numer referencyjny, date, numer kopii) oraz jezyk,
nie uzywajac tytutu.

Wewngtrzna koperta jest nastgpnie umieszczana w kopercie zewngtrznej, ktora
oznaczona jest numerem przesyltki, stuzacym do celéw potwierdzenia odbioru.
Zewngtrzna koperta nie nosi oznaczen klasyfikacji bezpieczenstwa.

Potwierdzenie odbioru wskazujace numer przesytki zawsze przekazywany jest
kurierom.

Rejestracja przy wplynigciu

Krajowy organ bezpieczenstwa, adresat informacji niejawnej lub jego odpowiednik w
panstwie przyjmujacym, w imieniu jego rzadu lub Biuro ds. Bezpieczenstwa
Organizacji Migdzynarodowej przestane przez Komisj¢ informacje niejawne, otwieraja
specjalny rejestr wpltywu informacji niejawnej UE. Rejestr zawiera kolumny
wskazujace datg otrzymania, szczegélowe dane dotyczace dokumentu (jego datg, numer
referencyjny oraz numer kopii), jego klauzulg tajnosci, tytut, nazwg adresata lub jego
tytul, datg zwrotu potwierdzenia odbioru i datg zwrotu potwierdzenia odbioru do UE
oraz datg zniszczenia tego dokumentu.

Uzywanie i ochrona wymienionych informacji niejawnych

a)

b)

informacje na poziomie UE TAJNE sa obslugiwane przez szczego6lnie
wyznaczonych urzednikéw, upowaznionych do posiadania dostgpu do informacji
niejawnych posiadajacych t¢ klauzulg. Sa one gromadzone w gablotach
bezpieczenstwa dobrej jakosci, ktore moga by¢ otwierane wylacznie przez osoby
upowaznione do dostgpu do informacji, ktére one zawieraja. Strefy, w ktorych
znajduja si¢ te gabloty beda stale strzezone oraz ustanawia si¢ system weryfikacji
w celu zapewnienia, ze wstgp do nich maja wylacznie osoby nalezycie
upowaznione. Informacje z klauzula tajnosci UE TAJINE przekazywane sa za
pomoca bagazu dyplomatycznego, chronionego systemu pocztowego lub za
posrednictwem bezpiecznych systemow telekomunikacyjnych. Dokument objgty
klauzula tajno$ci UE TAJNE jest kopiowany wytacznie za pisemna zgoda organu
sporzadzajacej. Wszystkie kopie podlegaja zarejestrowaniu i nadzorowaniu.
Wydaje si¢ potwierdzenie odbioru dla wszelkich czynnosci dotyczacych
dokumentow objetych klauzula tajnosci UE TAJINE;

UE POUFNE obstugiwane sa przez nalezycie wyznaczonych urz¢dnikéw,



16.

17.

upowaznionych do uzyskania informacji na ich temat. Dokumenty
przechowywane sa w zamknigtych, bezpiecznych gablotach, znajdujacych si¢ w
strefach podlegajacych kontroli;

UE POUFNE przekazywane sa za pomoca bagazu dyplomatycznego, ustug
poczty wojskowej lub bezpiecznych systemow telekomunikacyjnych. Organ
przyjmujacy moze sporzadza¢ kopie, ktorych numery 1 sposdb rozprowadzania
jest odnotowywany w specjalnym rejestrze;

c) Informacje objete klauzula tajnosci UE ZASTRZEZONE przechowywane sa w
pomieszczeniach, ktore nie sa dostgpne dla nieupowaznionego personelu i
przechowywane w zamknigtych pojemnikach. Dokumenty moga by¢
przekazywane za posrednictwem publicznych ustug pocztowych w podwdjnej
kopercie a w sytuacjach nadzwyczajnych, w trakcie operacji, przez niechronione
publiczne systemy telekomunikacyjne. Przyjmujacy moze sporzadza¢ kopie;

d) Informacje jawne nie wymagaja szczegdlnych $rodkéw ochrony i moga by¢
przekazywane za posrednictwem publicznych ustug pocztowych i1 publicznych
systeméw telekomunikacyjnych. Przyjmujacy moze sporzadzaé¢ kopie.

Niszczenie

Zbedne dokumenty podlegaja zniszczeniu. W przypadku dokumentéw objetych
klauzulami tajnoéci UE ZASTRZEZONE i UE POUFNE, nalezy wprowadzié
odpowiednia notatke do rejestru. W przypadku dokumentoéw objetych klauzula tajnosci
UE TAIJNE, wystawia si¢ poswiadczenie zniszczenia, podpisywane przez dwie osoby
swiadczace o ich zniszczeniu.

Naruszenia bezpieczenstwa

Jesli informacja objeta klauzula tajnosci UE POUFNE lub UE TAIJINE =zostata
ujawniona lub powstato uzasadnione podejrzenie jej ujawnienia PSB Panstwa lub szef
bezpieczenstwa w organizacji przeprowadzaja dochodzenie w sprawie okoliczno$ci
ujawnienia. Biuro ds. Bezpieczenstwa Komisji informowane jest o wynikach tego
dochodzenia. Podejmuje si¢ niezbedne $rodki celem zaradzenia powtorzenia sig
nieadekwatnych procedur lub sposobow przechowywania, jesli doprowadzity one do
ich ujawnienia.



Dodatek 6

WYKAZ SKROTOW
ACPC Doradczy Komitet ds. Zamowien i Kontraktow
CrA Organ szyfrow
CISO Centralny urzednik ds. Bezpieczenstwa Informatycznego

COMPUSEC  Bezpieczenstwo systemoéw komputerowych

COMSEC Bezpieczenstwo systemow tacznosci

CSO Biuro ds. Bezpieczenstwa Komisji

ESDP Europejska Polityka Bezpieczenstwa i Obronna
EUCI Informacja niejawna UE

IA Organ INFOSEC

INFOSEC Bezpieczenstwo Informacji

10 Wiasciciel Informacji

ISO Migdzynarodowa Organizacja Normalizacyjna
IT Technologia Informatyczna

LISO Lokalny urzednik ds. Bezpieczenstwa Informatycznego
LSO Lokalny urzednik ds. Bezpieczenstwa

MSO Urzednik ds. Bezpieczenstwa Posiedzenia

PSB Panstwowe stuzby bezpieczenstwa

PC Komputer osobisty

RCO Urzednik ds. Kontroli Archiwum

SAA Organ Akredytacji Bezpieczenstwa

SecOPS Operacyjne Procedury Bezpieczenstwa

SSRS (SWBS) Szczegbélne wymagania bezpieczenstwa systemow

TA Organ Tempest



TSO Wiasciciel Systemow Technicznych



