DZIENNIK URZEDOWY

MINISTRA OBRONY NARODOWEJ

Warszawa, dnia 29 grudnia 2020 r.

Poz. 210

ZARZADZENIE Nr 24/MON
MINISTRA OBRONY NARODOWEJ

z dnia 28 grudnia 2020 r.

zmieniajjce zarzadzenie w sprawie szczegolnego sposobu organizacji

i funkcjonowania kancelarii kryptograficznych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. z 2019 r. poz. 742) zarzadza sig¢, co nastgpuje:

§ 1. W zarzadzeniu Nr 46/MON Ministra Obrony Narodowej z dnia 24 grudnia 2013 .
w sprawie szczegOlnego sposobu organizacji 1 funkcjonowania kancelarii kryptograficznych
(Dz. Urz. Min. Obr. Nar. poz. 401) wprowadza si¢ nastgpujace zmiany:
1) w§2:
a) wprowadzenie do wyliczenia otrzymuje brzmienie:
,,Uzyte w zarzadzeniu okreslenia i skrdty oznaczajg:”,
b) pkt 1 otrzymuje brzmienie:
,1) akta sprawy — zbidr dokumentdw zawierajacych informacje potrzebne przy
rozpatrywaniu sprawy oraz odzwierciedlajacych przebieg jej =zalatwienia
1 rozstrzygania, zaklasyfikowanych zgodnie z jednolitym rzeczowym wykazem akt,
umieszczony w teczkach akt oznaczonych wlasciwg kategorig archiwalng
1 symbolem klasyfikacyjnym;”,
c¢) uchyla sie pkt 3,
d) pkt 41 5 otrzymuja brzmienie:



,,4) archiwizacja — og6l czynnos$ci zwigzanych z klasyfikowaniem, kwalifikowaniem,
kompletowaniem 1 przekazywaniem materialdw archiwalnych do archiwum
Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni, ich ewidencjonowaniem
oraz przechowywaniem w archiwum Narodowego Centrum Bezpieczefstwa
Cyberprzestrzent;

5) archiwum - komorke organizacyjna Narodowego Centrum Bezpieczenstwa
Cyberprzestrzeni powolang w celu gromadzenia 1 przechowywania materialow
archiwalnych oraz dokumentacji niearchiwalnej, wytworzonej 1 zgromadzonej
w toku dziatalnosci Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni
1 jednostek organizacyjnych podporzadkowanych Dyrektorowi Narodowego
Centrum Bezpieczenistwa Cyberprzestrzeni oraz kryptograficznych materialéw
archiwalnych 1 kryptograficznej dokumentacji niearchiwalnej wytworzonej
1 zgromadzonej w Narodowym Centrum Bezpieczenstwa Cyberprzestrzeni oraz
w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych;”,

e) pkt 13 otrzymuje brzmienie:

,,13) inspekcja kryptograficzna — kontrole stanu ochrony materialéw kryptograficznych,
funkcjonowania kancelarii kryptograficznej oraz OBSLil w danej jednostce
organizacyjnej, realizowang przez nadrzedny OBSL.il;”,

f) po pkt 14 dodaje sie pkt 14a w brzmieniu:

,,14a) jrwa — jednolity rzeczowy wykaz akt — sposob klasyfikowania 1 kwalifikowania
dokumentacji, ktory okresla klasy, wedlug ktérych grupuje sie jednolicie
w systemie dziesietnym dokumentacj¢ powstajaca 1 gromadzong w jednostce
organizacyjnej, niezaleznie od struktury organizacyjnej i podziatu kompetencji
wewnatrz jednostki organizacyjnej;”,

g) uchyla sie pkt 18,
h) pkt 19 1 20 otrzymuja brzmienie:

,19)KOGD - Krajowy Organ Generacji 1 Dystrybucji — Organ Bezpieczenstwa
Systemow tacznosci i1 Informatyki, sprawujacy nadzér nad bezpieczenstwem
materiatdéw kryptograficznych w jednostkach organizacyjnych oraz nad wymiang
materiatdéw kryptograficznych z podmiotami realizujacymi zadania na rzecz resortu
obrony narodowej, do ktorego zadan nalezy:

a) wspolpraca z The Military Committee Distribution and Accounting Agency
(DACAN) 1 The Military Committee European Distribution and Accounting
Agency (EUDAC),



b) dystrybucja krajowych i miedzynarodowych materiatow kryptograficznych,

c) nadzor nad generowaniem, wytwarzaniem dokumentéw kryptograficznych
stuzacych do zabezpieczenia krajowych potrzeb w zakresie ochrony systemow
teleinformatycznych  przetwarzajacych  niejawne  informacje  krajowe
1 migdzynarodowe,

d) okreslanie sposobu organizacji 1 funkcjonowania kancelarii kryptograficznych,

e) udzielanie zgody na powotywanie 1 odwotywanie kancelarii kryptograficznych,

f) udzielanie zgody na generowanie i wytwarzanie dokumentoéw kryptograficznych
poza KOGD,

g) nadzor nad szkoleniem specjalistycznym personelu BSLl;

20) kurier — zotnierza, funkcjonariusza lub pracownika wyznaczonego ze sktadu OBSLil
lub wykonawce;”,
i) wpkt21:
— lit. b otrzymuje brzmienie:
,,b) element systemu kryptograficznego, a w szczego6lnosci urzadzenie kryptograficzne,
modul, blok, podzespot, pomocnicze urzadzenie kryptograficzne,”,
—w lit. g srednik zastepuje si¢ przecinkiem 1 dodaje si¢ lit. h w brzmieniu:
,h) teczki akt kryptograficznych;”,
J) pkt 23 124 otrzymuja brzmienie:
,,23) NCBC — Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni;

24) Oficer BSLil — Oficera Bezpieczenstwa Systemdw Lacznosci i Informatyki, ktory
ukonczyt kurs specjalistyczny uprawniajagcy do sprawowania nadzoru nad
bezpieczenstwem  materiatdw  kryptograficznych, o  ktorym  mowa
w zaleceniach SKW w sprawie powolywania 1 odwolywania kancelarii
kryptograficznej;”,

k) pkt 28 otrzymuje brzmienie:
,,28) pomocnicze urzadzenie ewidencyjne — urzadzenie ewidencyjne stosowane
w kancelarii kryptograficznej, ktéore moze zosta¢ poddane brakowaniu po 12
miesigcach od daty zakonczenia prowadzenia tego urzadzenia ewidencyjnego;”,
1) po pkt 31 dodaje si¢ pkt 31a w brzmieniu:
,,31a) pracownik kancelarii kryptograficznej — Zzolnierza, funkcjonariusza lub
pracownika pelniacego shuzbe albo zatrudnionego w kancelarii kryptograficznej,
podlegajacego bezposrednio kierownikowi kancelarii kryptograficzne;j;”,

m) pkt 35 otrzymuje brzmienie:



,,35) raport posiadania — wypetiony formularz SF 153 PL okre$lajacy stan ewidencyjny
posiadanych materialéw kryptograficznych bedacych na ewidencji w kancelarii
kryptograficznej, sporzadzany na okoliczno$¢ przekazania obowiazkow
kierownika  kancelarii  kryptograficznej lub  wykazania  materiatow
kryptograficznych, ktérymi zaopatrywana kancelaria kryptograficzna nie jest
obcigzona w kancelarii zaopatrujacej;”,

n) uchyla si¢ pkt 36,
0) uchyla sie pkt 39,
p) pkt 41 otrzymuje brzmienie:

,41) Szef KOGD (w relacjach migdzynarodowych — National Distribution Authority) —
upowazniony przez Szefa SKW do kierowania KOGD dyrektor lub zastgpca
dyrektora Zarzadu VI SKW;”,

q) pkt 45 146 otrzymuja brzmienie:

,45) urzadzenie kryptograficzne — urzadzenie posiadajace zaimplementowany co
najmniej jeden mechanizm kryptograficzny, przeznaczony do zapewnienia
bezpieczenstwa informacjom niejawnym, w tym w szczegolnosci urzadzenie, dla
ktérego wydany zostat certyfikat ochrony kryptograficznej lub ktore zostato
dopuszczone do eksploatacji w trybie art. 50 ust. 7 ustawy;

46) WSK RP — Wojskowa Stuzbe Kurierskg Rzeczypospolitej Polskiej, ktérej zadania
okreslaja odrebne przepisy wydane przez Ministra Obrony Narodowej;”,

r) pkt 48 otrzymuje brzmienie:

,48) zalecenia SKW — zalecenia SKW w sprawie powolywania i odwolywania

kancelarii kryptograficznej;”;
2) w§ 3:
a) ust. 1 12 otrzymuja brzmienie:

1. W jednostkach organizacyjnych, ktére planujga wykorzystywa¢ materiaty
kryptograficzne  kierownik  jednostki  organizacyjnej  powotuje  kancelarig
kryptograficzng. W przypadku, gdy powolanie kancelarii kryptograficznej jest
niezasadne ze wzgledu na zbyt malg ilo§¢ wykorzystywanych materialow
kryptograficznych lub ze wzgledow organizacyjnych, kierownik jednostki organizacyjnej
podpisuje z kierownikiem jednostki organizacyjnej posiadajacej kancelarie
kryptograficzng porozumienie w sprawie zaopatrywania w materiaty kryptograficzne.

2. Sposob oraz tryb powotywania i odwotywania kancelarii kryptograficznej okreslaja

zalecenia SKW.”,

b) po ust. 5 dodaje si¢ ust. Sa w brzmieniu:



,,5a. Warunek, o ktorym mowa w ust. 5, nie ma zastosowania do urzadzen ewidencyjnych,

o ktorych mowa w § 14 ust. 1 pkt 1 lit. a oraz pkt 2 lit. b, ktére moga by¢ prowadzone

wspdlnie dla krajowych 1 miedzynarodowych materiatow kryptograficznych.”,
c) ust. 6 1 7 otrzymuja brzmienie:

,,0. Za zgoda Szefa KOGD 1 na podstawie porozumienia, o ktorym mowa w ust. 1,

jednostka organizacyjna posiadajaca kancelarie kryptograficzng moze zaopatrywac

w materialy kryptograficzne inne jednostki organizacyjne nieposiadajace kancelarii

kryptograficznej. W jednostce organizacyjnej nieposiadajacej kancelarii kryptograficznej

dopuszcza si¢ przechowywanie materiatow kryptograficznych w kancelarii tajnej] w

formie depozytu, gdzie sposéb przechowywania powinien by¢ opisany szczegdtowo w

,,Procedurach zaopatrywania w materiaty kryptograficzne... (poda¢ nazwe jednostki

organizacyjnej) przez kancelarie¢ kryptograficzng nr... (poda¢ nazwe jednostki

organizacyjnej)”, zwanych dalej ,,Procedurami”.

7. W przypadku, o ktérym mowa w ust. 6, kierownik jednostki organizacyjnej

nieposiadajacej kancelarii kryptograficzne;:

1) wyznacza personel BSLil, w tym Oficera BSLil i jego zastgpce. Funkcje Oficera
BSLil 1 zastgpcy Oficera BSLil pelni osoba, ktora ukonczyta kurs specjalistyczny
uprawniajacy do sprawowania nadzoru nad bezpieczenstwem materiatow
kryptograficznych, o ktorym mowa w zaleceniach SKW;

2) opracowuje Procedury w czterech egzemplarzach zgodnie z wytycznymi
okreslonymi w zataczniku nr 2, we wspoldziataniu  z  kierownikiem jednostki
organizacyjnej, ktory ma obstugiwac te jednostke;

3) =zatwierdza Procedury oraz przesyla je do kierownika jednostki organizacyjnej
posiadajacej kancelarie kryptograficzna, celem ich zatwierdzenia;

4) zatwierdzone przez kierownika jednostki organizacyjnej posiadajacej kancelarig
kryptograficzna Procedury przesyta za posrednictwem Dyrektora NCBC do Szefa
KOGD.”,

d) po ust. 7 dodaje sie ust. 7a 1 7b w brzmieniu:

,,7a. Otrzymane Procedury Dyrektor NCBC uzgadnia 1 przesylta do akceptacji przez Szefa

KOGD.

7b. Po otrzymaniu uzgodnionych i zaakceptowanych Procedur jednostka organizacyjna

zaopatrujaca, przekazuje egzemplarz nr 3, jednostce organizacyjnej zaopatrywanej oraz

rozpoczyna proces zaopatrywania w materiaty kryptograficzne.”,

e) po ust. 8 dodaje sie ust. 8a w brzmieniu:



,,8a. Jezeli KOGD polecit powotanie kancelarii kryptograficznej, warunkiem wydania
kolejnej zgody przez KOGD, o ktérej mowa w ust. 6, jest wskazanie przyczyn
niepowotania kancelarii kryptograficznej oraz przedlozenie harmonogramu jej
powolania.”;
3) w § 4 wust. 1 pkt 3 otrzymuje brzmienie:
,,3) W zalezno$ci od potrzeb szyfrant (szyfranci), pracownik (pracownicy) kancelarii
kryptograficznej, kurier (kurierzy).”;
4)w§S:
a) wust. 1 pkt 11 otrzymuje brzmienie:
,,11) kompletowanie materiatow kryptograficznych oraz przygotowywanie akt spraw do
archiwizacji;”,
b) ust. 3 otrzymuje brzmienie:
,,3. Do obowiagzkow pracownika kancelarii kryptograficznej nalezy wykonywanie zadan,
o ktérych mowa w ust. 1 pkt 2-17.”,
c) w ust. 4 pkt 3 otrzymuje brzmienie:
,,3) udzial w czynnos$ciach zwigzanych z organizacjg i przygotowaniem konwoju.”;
S5)w§e:
a) ust. 10 otrzymuje brzmienie:
,,10. Dopuszcza si¢ przesylanie kopii rejestru wzorow podpisow droga elektroniczng z
wykorzystaniem  systemu  teleinformatycznego  posiadajacego  akredytacje
bezpieczenstwa teleinformatycznego.”,
b) po ust. 13 dodaje sie ust. 13a w brzmieniu:
,13a. Dla OBSLil nadzorowanych przez NCBC, zgode, o ktérej mowa w ust. 13,
wydaje Dyrektor NCBC, o czym informuje pisemnie Szefa KOGD.”;
6) w§ 7
a) ust. 1 otrzymuje brzmienie:
1. W jednostkach organizacyjnych, w ktérych wykorzystuje sie¢ lub planuje sie
wykorzystywa¢ materiaty kryptograficzne tworzy si¢ OBSLil, ktdrego zadaniem jest
nadzorowanie pracy kancelarii kryptograficznej.”,
b) po ust. 2 dodaje si¢ ust. 2a w brzmieniu:
,2a. W przypadku, gdy w nadrzednej jednostce organizacyjnej nie funkcjonuje
OBSLil dopuszcza si¢ sprawowanie nadzoru nad OBSLil z podleglych jednostek
organizacyjnych przez OBSLil wskazany przez kierownika nadrzednej jednostki
organizacyjnej.”,

c) ust. 4-6 otrzymuja brzmienie:



,,4. Terytorialny system zaopatrywania, o ktorym mowa w ust. 3, okresla Dyrektor NCBC

w uzgodnieniu z Szefem KOGD.

5. KOGD w ramach wykonywanych czynnosci nadzoruje NCBC oraz  OBSL.il.
6. Do zadan NCBC nalezy:

1)

2)

3)

4)

5)

6)

7)

8)
9

nadzorowanie 1 koordynowanie dziatalnosci OBSLil w jednostkach

organizacyjnych podlegtych Ministrowi Obrony Narodowej;

planowanie, organizowanie, prognozowanie rozwoju i eksploatacji oraz nadzér

nad funkcjonowaniem systemoéw ochrony kryptograficznej stosowanych

w systemach teleinformatycznych resortu obrony narodowej oraz podczas misji

pokojowych 1 ¢wiczen, a takze Wojennego Systemu Dowodzenia;

ocena zasadno$ci powolania kancelarii kryptograficznej w jednostce

organizacyjnej podlegtej Ministrowi Obrony Narodowej, opracowywana na

wniosek kierownika jednostki organizacyjnej na etapie planowania powotania

kancelarii kryptograficznej;

planowanie, organizowanie oraz sprawowanie nadzoru nad szkoleniami

specjalistycznymi personelu BSLil;

prowadzenie ewidencji dokonywanych kontroli lub inspekcji kryptograficznych

nadzorowanych OBSLII;

opracowywanie 1 przesytanie do KOGD do dnia 30 kwietnia kazdego roku

sprawozdan za rok ubiegly o stanie ochrony informacji niejawnych

w kancelariach kryptograficznych jednostek organizacyjnych,

z wyszczegblnieniem:

a) kancelarii kryptograficznych objetych nadzorem,

b) formy nadzoru (inspekcja, kontrola),

c) organdOw  bezpieczenstwa  systemoOw  tacznosci 1 informatyki
przeprowadzajacych inspekcje lub kontrole,

d) stwierdzonych naruszen ochrony informacji niejawnych w zakresie ochrony
materiatldw kryptograficznych oraz zastosowanych srodkéw zaradczych;

generowanie 1 wytwarzanie dokumentéw kryptograficznych, shuzacych do

zabezpieczenia krajowych potrzeb w zakresie ochrony systemow

teleinformatycznych  przetwarzajacych  niejawne informacje krajowe

1 miedzynarodowe;

prowadzenie inspekcji kryptograficznych w nadzorowanych OBSL.I;

sktadanie do KOGD zbiorczych zapotrzebowan na materialy kryptograficzne (w

szczegdlnosci  dokumenty  kryptograficzne) pochodzace =z wymiany



migdzynarodowej, stuzace do =zabezpieczenia funkcjonowania systemow
kryptograficznych wykorzystywanych w nadzorowanych OBSLI;

10) nadzorowanie wykorzystywania materiatow kryptograficznych przez OBSLII,

11) przeprowadzanie raz w roku odprawy rozliczeniowo-szkoleniowej dla:

a) Oficeréw BSLil z bezposrednio nadzorowanych OBSL.I,
b) kierownikdéw podlegtych kancelarii kryptograficznych oraz bezposrednio
zaopatrywanych;

12) opracowywanie procedur obstugi urzadzen kryptograficznych, pomocniczego
sprzetu  kryptograficznego  oraz  postepowania z  dokumentami
kryptograficznymi;

13) przesylanie do KOGD raz na kwartal raportéw zniszczen, ktore s3
opracowywane przez podlegte OBSLil.”,

d) wust. 7:
— pkt 3 otrzymuje brzmienie:

,,3) opracowywanie i przesylanie do OBSLil nadrzednej jednostki organizacyjnej
sprawozdan o stanie ochrony informacji niejawnych w podlegtych OBSLil za
ubiegly rok, z wyszczegdlnieniem:

a) kancelarii kryptograficznych objetych nadzorem,

b) formy nadzoru (inspekcja, kontrola),

c) organdw BSLil przeprowadzajacych inspekcje i kontrole,

d) stwierdzonych naruszen ochrony informacji niejawnych w zakresie ochrony
materialéw kryptograficznych oraz zastosowanych srodkéw zaradczych;”,

— pkt 7 otrzymuje brzmienie:

,,7) analiz¢ otrzymywanych z podleglych OBSLil zapotrzebowan na materiaty
kryptograficzne oraz opracowywanie zapotrzebowan zbiorczych na materiaty
kryptograficzne, stuzace do zabezpieczenia potrzeb wlasnych oraz podlegtych
OBSLIil;”,

e) ust. 8-10 otrzymuja brzmienie:
,.8. Sprawozdanie, o ktérym mowa w ust. 7 pkt 3, OBSLil bezposrednio podlegte oraz
bezposrednio nadzorowane przez NCBC przesytaja do NCBC do dnia 15 marca kazdego
roku.
9. OBSLil sktadaja zapotrzebowania na materiaty kryptograficzne drogg stuzbowa do
nadrzednego OBSLil, za posrednictwem kancelarii kryptograficznych. W przypadku
rozlegtych systeméw teleinformatycznych (funkcjonujagcych w wigcej niz jednej

jednostce organizacyjnej) zapotrzebowanie zbiorcze na materiaty kryptograficzne dla



systemu  teleinformatycznego  opracowuje = OBSLil  organizatora  systemu
teleinformatycznego 1 przedstawia je droga stuzbowa do NCBC. Wzory zapotrzebowan
zostaly okreslone w zaleceniach SKW w zakresie zarzadzania materiatami
kryptograficznymi ZBT 601.
10. Nadzor nad bezpieczenstwem materialdow kryptograficznych w  jednostce
organizacyjnej sprawuje powolany przez kierownika jednostki organizacyjnej Oficer
BSLil”,

f) po ust. 10 dodaje si¢ ust. 10a w brzmieniu:
,10a. W czasie nieobecnosci Oficera BSLil, jego obowiazki pelni powolany przez
kierownika jednostki organizacyjnej zastepca Oficera BSLil. W przypadku nieobecnosci
Oficera BSLil 1 jego zastepcy, obowiazki Oficera BSLil pelni kierownik kancelarii
kryptograficznej.”,

g) wust. 11 pkt 1 otrzymuje brzmienie:
,,1) osobe wyznaczong w NCBC przez dyrektora NCBC;”,

h) wust. 13:
— pkt 2 otrzymuje brzmienie:

,.2)przekazywanie kierownikowi jednostki organizacyjnej propozycji rozwigzan
w sprawach zwigzanych z bezpieczenstwem materiatow kryptograficznych oraz
zabezpieczeniem kryptograficznym systeméw teleinformatycznych jednostki
organizacyjnej oraz jednostek jej podlegtych;”,

— pkt 9 otrzymuje brzmienie:
,.9) opracowanie instrukcji pracy kancelarii kryptograficznej;”,
— pkt 17 otrzymuje brzmienie:

,17) Scista wspotpraca z pelnomocnikiem ochrony kierownika jednostki
organizacyjnej w zakresie utrzymywania i podnoszenia poziomu bezpieczenstwa
fizycznego pomieszczen kancelarii kryptograficznych, w tym prowadzenie
sprawdzen poziomu bezpieczenstwa;”,

—pkt 19 1 20 otrzymuja brzmienie:

,,19) nadzorowanie = prowadzenia  wymagane] dokumentacji w  kancelarii
kryptograficznej;

20)nadzorowanie wykorzystywania, obstugiwania oraz ochrony urzadzen i innych
elementéw systemow kryptograficznych;”,

—w pkt 24 kropke zastepuje sie Srednikiem 1 dodaje si¢ pkt 25 w brzmieniu:



,,25) opracowywanie w porozumieniu z administratorem systemu, w ktorym
wykorzystywany jest system kryptograficzny, zapotrzebowania na materialy
kryptograficzne.”;

7) w§8:
a) wust. 1:
—w pkt 7 lit. a otrzymuje brzmienie:

,,a) instalowane systemy kontroli dostepu powinny spetnia¢ wymagania eksploatacyjno-
techniczne dla XIX grupy SpW - systemy i urzadzenia specjalistyczne do ochrony
obiektdéw, okreslone przez gestora,”,

— w pkt 8 lit. b otrzymuje brzmienie:

,,b) powinien spetnia¢ wymagania eksploatacyjno-techniczne dla XIX grupy SpW -
systemy 1 urzadzenia specjalistyczne do ochrony obiektow, okreslone przez gestora.
Dopuszcza si¢ dalsze stosowanie zainstalowanych systemow alarmowych zgodnie z
normg PN-EN 50131-1 systemy alarmowe;”,

b) wust. 4 pkt 1 i 2 otrzymuja brzmienie:
,,1) pracy personelu kancelarii kryptograficzne;j;

2) przyjmowania interesantdw oraz zapoznawania si¢ z materiatlami kryptograficznymi
co odnotowuje si¢ w rejestrze interesantdw, ktorego wzor okresla zatgcznik nr 35;”,

c) ust. 8 otrzymuje brzmienie:
,,8. W kancelariach kryptograficznych, w ktérych sg przechowywane materiaty niejawne
oznaczone klauzule tajnosci ,,SCISLE TAINE”, nalezy zainstalowaé telewizyjny system
nadzoru drzwi wejsciowych z zewnatrz, z rejestracjg zdarzen oraz elektroniczne systemy
kontroli dostepu. Wymagania ogdlne dotyczace funkcjonowania elektronicznego
systemu kontroli dostepu zawarte s3 w wymaganiach eksploatacyjno-technicznych dla
XIX grupy SpW - systemy 1 urzadzenia specjalistyczne do ochrony obiektoéw, okreslone
przez gestora.”,
d) w ust. 9 pkt 5 otrzymuje brzmienie:
,,J) urzadzenia klasy P7 wedlug normy DIN 66399 do niszczenia materiatow
kryptograficznych w formie papierowe;j.”,
e) ust. 12 1 13 otrzymuja brzmienie:
,12.W  kancelariach kryptograficznych, moga by¢ eksploatowane systemy
teleinformatyczne przetwarzajace informacje niejawne.

13.Eksploatacja jawnych urzadzen faksowych i1 systemow podiaczonych do sieci

INTERNET wymaga zgody Szefa KOGD.”,
f) uchyla sie ust. 15;



8) w § 9 ust. 3 otrzymuje brzmienie:
,.3. Dokumenty kryptograficzne biezacej edycji, niewykorzystywane do pracy urzadzen
1 narzedzi kryptograficznych, eksploatowanych w kancelariach kryptograficznych oraz
dokumenty kryptograficzne niezabezpieczone przed podgladem w sposob okreslony w
zaleceniach SKW w zakresie zarzadzania materiatami kryptograficznymi ZBT 601,
nalezy przechowywa¢ w urzadzeniach, o ktorych mowa w § 8 ust. 9 pkt 1.”;
9) w § 10:
a) ust. 6-8 otrzymuja brzmienie:
,,0. Kody, o ktérych mowa w ust. 5, podlegaja ochronie przewidzianej dla materiatow
niejawnych klauzuli tajnosci odpowiadajacej najwyzej sklasyfikowanej informacji
przechowywanej w pomieszczeniu lub urzadzeniu. Kody ewidencjonuje si¢ 1 umieszcza
w zabezpieczonych 1 oznaczonych kopertach. Sposoéb oznaczania kodow okresla
zatacznik nr 7.
7. Kody administratora systemu alarmowego wspomagajacego ochrone fizyczng
pomieszczen kancelarii kryptograficznej nalezy przechowywaé w pomieszczeniu
kancelarii tajnej lub innej kancelarii jednostki organizacyjnej, w szafach stalowych co
najmniej klasy B, w sposob zapewniajacy fizyczne ich oddzielenie od kodow, o ktorych
mowa w ust. 5.
8. Kody, o ktérych mowa w ust. 7, podlegaja ochronie przewidzianej dla materialéw
niejawnych o klauzuli tajnosci odpowiadajacej najwyzej sklasyfikowanej informacji,
przechowywanej w pomieszczeniu lub urzadzeniu. Kody ewidencjonuje si¢ 1 umieszcza
w zabezpieczonych i oznaczonych kopertach.”,
b) ust. 11 otrzymuje brzmienie:
,,11. Kody, o ktéorych mowa w ust. 7, zmienia si¢ w przypadku ujawnienia lub podejrzenia
ujawnienia kodu osobie nieupowaznionej oraz w przypadku przekazania obowigzkdéw
przez osobe pelnigcg obowigzki na stanowisku administratora systemu alarmowego.
Kody uzytkownikow systemu alarmowego wykorzystywane w ramach funkcjonowania
kancelarii kryptograficznej zmienia si¢ w przypadku ujawnienia lub podejrzenia
ujawnienia kodu osobie nieupowaznionej.”;
10) w § 12:
a) ust. 3 14 otrzymuja brzmienie:
,,3. CUK wystawiany jest przez Oficera BSLil w egzemplarzu pojedynczym. Kierownik
jednostki organizacyjnej lub upowazniona przez niego osoba zatwierdza fakt wydania
CUK w rubryce ,,PODPIS OSOBY WYDAJACEJ UPOWAZNIENIE” formularza 104

PL, stanowigcego zatacznik nr 8.



4. W Ministerstwie Obrony Narodowej, w sktad ktorego wchodzi Sztab Generalny WP,
CUK jest zatwierdzany przez Dyrektora NCBC lub osobe przez niego upowazniong.”,

b) ust. 16 otrzymuje brzmienie:
,,16. W przypadkach, o ktérych mowa w ust. 15, pobranie CUK dokumentuje si¢ w
rozdziale IV ksigzki ewidencji, o ktorej mowa w ust. 19.”,

¢) po ust. 18 dodaje si¢ ust. 18a w brzmieniu:
,,18a. Dopuszcza si¢ wydawanie grupowego CUK dla wykonawcdw z rdéznych jednostek
organizacyjnych, delegowanych do wspolnego wykonania okreslonych zadan.”,

d) ust. 28 otrzymuje brzmienie:
,,28. W przypadku zagubienia CUK, dokument anuluje si¢ rozkazem lub decyzja
kierownika jednostki organizacyjnej, ktéry nadal uprawnienie. Oficer OBSLil
odnotowuje ten fakt w ksigzce ewidencji, o ktérej mowa w ust. 19.”;

11) w § 13:

a) ust. 4 otrzymuje brzmienie:
4. Instalowane systemy i urzadzenia alarmowe powinny speinia¢ warunki, o ktérych
mowa w § 8 ust. 1 pkt 8 lit. b.”,

b) ust. 9 otrzymuje brzmienie:
9. Na okretach i pomocniczych jednostkach ptywajacych, na ktorych nie ma
mozliwosci zorganizowania kancelarii kryptograficznej, materiaty kryptograficzne
przechowuje si¢ w kabinie radio lub kabinie dowddcy okretu w urzadzeniach do
przechowywania informacji niejawnych, o ktorych mowa w § 8 ust. 9 pkt 1. Po powrocie
do macierzystego portu okretdéw i pomocniczych jednostek plywajacych, materiaty
kryptograficzne nalezy przekaza¢ do kancelarii kryptograficznej zaopatrujacej] w te
materialy, w terminie 72 godzin od wejscia do portu.”;

12) w § 14 wust. 1:

a) w pkt 1 lit. b otrzymuje brzmienie:
,,b) dziennik ewidencji, ktorego wzor okresla zatacznik nr 36,”,

b) w pkt 2:
— lit. a otrzymuje brzmienie:

,a)pomocnicza ksigzka ewidencji pieczeci, ktdrej wzor okresla zalacznik
nr 15,7,

—lit. h 1 lit. 1 otrzymujg brzmienie:
,h) formularz AF 147 PL przeznaczony do ewidencji kart formularzy SF 153 PL,

ktorego wzor okresla zatacznik nr 23,



1) raport materiatu kryptograficznego (formularz SF 153 PL), wykorzystywany do
przygotowywania raportow z dziatalnosci kancelarii kryptograficznej w zakresie
przekazywania, niszczenia, inwentaryzacji, posiadania, przekazania odrecznego
1 kontroli, ktorego wzor okresla zatacznik nr 24,”,

—w lit. j kropke zastepuje sie przecinkiem 1 dodaje si¢ lit. k w brzmieniu:

,,K) formularz SF 153 PL numeruje si¢ z zachowaniem kolejnosci. Numeracje prowadzi
sie od dnia 1 stycznia do dnia 31 grudnia danego roku kalendarzowego. Po numerze
wpisuje si¢ dodatkowo rok wedlug wzoru: 00023-19-PL. Formularz oznaczony jest
klauzula tajnosci zgodnie z zasadami okreslonymi w zalaczniku nr 24. Podczas
sporzadzania raportow niejawnych nie nadaje si¢ numeréw z DEWMK.”;

13) w § 16:
a) wust. 3 w pkt 1 lit. b otrzymuje brzmienie:

,,0) w celu ewidencji krajowych 1 sojuszniczych urzadzen ewidencyjnych oraz teczek
z materialami kryptograficznymi, o ktéorych mowa w ust. 2;”,

b) ust. 5 otrzymuje brzmienie:

,,5. W Rejestrze dokumentacji nie rejestruje si¢ urzadzen ewidencyjnych 1 teczek

z materiatami kryptograficznymi zaewidencjonowanych w latach poprzednich, jezeli te

nadal sg prowadzone.”;

14) w § 17:
a) ust. 1-7 otrzymujg brzmienie:

,»§ 17. 1. Materialy kryptograficzne, o ktorych mowa w § 2 pkt 21 lit. f, otrzymywane

1 wysytane (wchodzace 1 wychodzace) oraz materiaty kryptograficzne wytworzone na

potrzeby wewnetrzne jednostki organizacyjnej rejestruje si¢ w dzienniku ewidencii,

z podzialem na materialy kryptograficzne jawne 1 niejawne.

2. Dopuszcza si¢ prowadzenie dziennika ewidencji w formie elektronicznej. Przepisy

ust. 3-6 1 ust. 8 pkt 2, ust. 9-13 1 ust. 18-23 w czeséci dotyczacej pieczeci stosuje si¢

odpowiednio.

3. Dopuszcza si¢ rejestrowanie w jednym dzienniku ewidencji materiatléw

kryptograficznych otrzymywanych 1 wysytanych, o ktéorych mowa w § 2 pkt 21 lit. f,

z zastrzezeniem ust. 4.

4. Dla materialow kryptograficznych otrzymywanych i wysylanych, o ktérych mowa

w § 2 pkt 21 lit. f, mozna prowadzi¢ w formie elektronicznej oddzielnie dzienniki

ewidencji.



5. W dziennikach ewidencji numeracj¢ materialéw kryptograficznych, o ktérych mowa
w § 2 pkt 21 lit. f, rozpoczyna si¢ w kazdym roku kalendarzowym od liczby 1. Dziennik
ewidencji prowadzi si¢ do catkowitego wykorzystania wszystkich stron.

6. W oddzielnych dziennikach ewidencji rejestruje si¢ materialy kryptograficzne,
o ktorych mowa w § 2 pkt 21 lit. f, uzyskane od innych panstw oraz organizacji
miedzynarodowych w ramach realizacji uméw miedzynarodowych.

7. Po wykorzystaniu wszystkich stron dziennika ewidencji, zaktada si¢ nastepny tom

1 zachowuje ciagglos¢ dotychczasowej numeracji.”,

b) wust. &:

— pkt 1 otrzymuje brzmienie:

,,1) opatrzeniu pierwszej strony materiatu kryptograficznego, o ktérym mowa w § 2 pkt
21 lit. £, pieczecig wptywu oraz odcisnieciu pieczeci formularzowej na zatacznikach,
z zastrzezeniem, iz pieczeci formularzowej nie uzywa si¢ do zalacznikow w formie
dokumentéw  personalnych,  wydawnictw  kryptograficznych, = materiatow
kryptograficznych, o ktérych mowa w § 2 pkt 21 lit. a-e 1 lit. g oraz innych materiatow
kryptograficznych przesylanych do akceptacji, uzgodnienia, opiniowania lub
podpisu;”,

—w pkt 2 wprowadzenie do wyliczenia otrzymuje brzmienie:

,wpisaniu w kolejnej pozycji dziennika ewidencji:”,

— pkt 3 otrzymuje brzmienie:

,»,3) wpisaniu na dokumencie, w odpowiednich polach odcisku pieczeci, daty
zarejestrowania materiatu kryptograficznego, zgodnie z zapisem w dzienniku
ewidencji oraz danych wymienionych w pkt 2 lit. a i lit. b oraz lit. d 1 lit. e.”,

ust. 9 1 10 otrzymuja brzmienie:

,.9. Korespondencj¢ opatrzong adnotacja ,,do rak wlasnych” rejestruje si¢ bez otwierania

wewnetrznego opakowania przesylki, przez:

1) wpisanie w odpowiednich rubrykach dziennika ewidencji zapiséw umieszczonych na
opakowaniu wewnetrznym przesytki oraz daty wptywu materiatu kryptograficznego;

2) zamieszczenie w rubryce ,,Uwagi” dziennika ewidencji adnotacji ,,do rak wiasnych”;

3) odcisniecie na opakowaniu pieczeci wptywu 1 wpisaniu numeru ewidencyjnego
wedtug dziennika ewidencji oraz daty wptywu przesytki.

10. Jezeli przesylka opatrzona adnotacja ,,do rak wlasnych” zawiera kilka materialow

kryptograficznych, o ktéorych mowa w § 2 pkt 21 lit. £, to kazdy z nich rejestruje sie pod

odrebng pozycja dziennika ewidencji, a na opakowaniu wewngtrznym przesytki

umieszcza si¢ odciski pieczeci wplywu, w ilosci odpowiadajacej liczbie materialow



kryptograficznych, z wpisanymi numerami ewidencyjnymi poszczegolnych
materiatow.”,

d) ust. 13 1 14 otrzymuja brzmienie:
,»13. W przypadku, gdy przesytka zostanie zwrdcona do kancelarii kryptograficznej
w otwartym opakowaniu, podlega zarejestrowaniu na zasadach okreslonych w ust. 8,
z tym, ze zachowuje si¢ numer ewidencyjny wpisany na opakowaniu i uzupetnia si¢
niezapisane rubryki dziennika ewidencji.
14. Jezeli adresat podjat decyzje o przechowywaniu przesytki opatrzonej adnotacja ,,do
rak wlasnych” w kancelarii kryptograficznej w stanie zamknietym, opieczetowuje ja
swoja numerowg pieczecig okragla do teczek pracy albo inng pieczecig imienng,
a kierownik kancelarii kryptograficznej dokonuje, przy udziale adresata, czynnosci,
o ktorych mowa w ust. 12. W takim przypadku przesyltka jest przechowywana w formie
zapieczetowanego pakietu, a fakt ten podlega odnotowaniu w rubryce ,,Uwagi” dziennika
ewidencji.”,

e) wust. 15 w pkt 1 lit. d otrzymuje brzmienie:
,d) zgodno$¢ numeréw na opakowaniu przesytki z numerami wyszczegdlnionymi
odpowiednio w wykazie przesytek wydanych lub ksigzce doreczen;”,

f) ust. 17-24 otrzymuja brzmienie:
,,17. Stwierdzone nieprawidtowosci dokumentuje si¢ w protokole otwarcia przesyiki,
ktérego jeden egzemplarz dolacza si¢ do materiatu kryptograficznego, a drugi przesyta do
nadawcy. Fakt sporzadzenia protokotu otwarcia przesytki podlega odnotowaniu
w rubryce ,,Uwagi” dziennika ewidencji.
18. Zarejestrowanie korespondencji wysylanej odbywa si¢ na zasadach okreslonych
w ust. 8, z tym, ze zamiast pieczeci wplywu uzywa si¢ pieczeci naglowkowe;,
a w odpowiednich rubrykach dziennika ewidencji wpisuje si¢ nazwe adresata, i1lo$¢ stron
materiatu kryptograficznego wraz z =zalacznikami, ilo$¢ zalacznikdédw oraz stron
zalacznikow pozostajacych w aktach sprawy lub nazwe 1 liczbe informatycznych
nosnikow danych, jezeli zalaczniki stanowig informatyczne nos$niki danych, numer
ewidencyjny wedlug dziennika ewidencji wykonanych materiatow kryptograficznych lub
innego urzadzenia ewidencyjnego oraz wykonawce.
19. W rubryce ,,Uwagi” dziennika ewidencji wpisuje si¢ date przekazania materiatu
kryptograficznego, o ktorym mowa w § 2 pkt 21 lit. f, numer oraz pozycje zapisu
w ksigzce doreczen albo numer 1 pozycje zapisu w ,, Wykazie przesylek nadanych”, za

ktérym materiat kryptograficzny przekazano adresatowi lub przewoznikowi.



20. Jezeli w kancelarii kryptograficznej nie pozostawia si¢ zadnego egzemplarza
wysylanego materiatu kryptograficznego, o ktorym mowa w § 2 pkt 21 lit. f,
w rubrykach dziennika ewidencji przeznaczonego do zapisywania informacji o ilosci
stron materiatu kryptograficznego, ilosci zatacznikéw oraz stron zatgcznikow, wpisuje sie
poziome kreski, natomiast w rubryce ,,Uwagi” zamieszcza si¢ adnotacje o tresci ,,tylko
adresat”.

21. Przed zarejestrowaniem w dzienniku ewidencji przekazanego do wystania materiatu

kryptograficznego, o ktérym mowa w § 2 pkt 21 lit. f, kierownik kancelarii

kryptograficznej lub inna osoba z personelu kancelarii sprawdza czy material
kryptograficzny:

1) zostal wlasciwie wykonany i oznaczony;

2) zostat wytworzony w ilosci egzemplarzy podanej w rozdzielniku;

3) zawiera dane okre$lajace faktyczng ilo$¢ stron, zalacznikow 1 stron zatacznikow
przesylanych do adresata oraz pozostawianych w aktach sprawy;

4) zostal podpisany przez osobe uprawniona do podpisywania materiatow
kryptograficznych.

22. W razie niespelienia ktéregokolwiek z warunkéw, o ktorych mowa w ust. 21,

kierownik kancelarii kryptograficznej zwraca materiat kryptograficzny do wykonawcy w

celu poprawienia lub uzupetnienia.

23. Materiaty kryptograficzne, o ktorych mowa w § 2 pkt 21 lit. f, sporzadzone

w jednostce organizacyjnej na potrzeby wilasne, ewidencjonuje sie¢ w dzienniku ewidencji

jak korespondencje otrzymana, z wyjatkiem danych, o ktérych mowa w ust. 8 pkt 2 lit. c.

24. W przypadku odtaczenia od pisma przewodniego jednego lub wigcej zatgcznikow,

w rubryce ,,Uwagi” dziennika ewidencji zamieszcza si¢ adnotacje zawierajaca jedna

z informacji okreslajacych:

1) nazwe 1 numer urzadzenia ewidencyjnego oraz numery pozycji, pod ktéorymi
zarejestrowano odlgczone zataczniki;

2) numer wychodzacy wedlug dziennika ewidencji, za ktédrym zataczniki odestano do
innej jednostki organizacyjnej;

3) numer 1 pozycje protokotu zniszczenia albo adnotacje o zniszczeniu potwierdzong
czytelnymi podpisami kierownika kancelarii kryptograficznej (zastepcy kierownika
lub osoby z personelu kancelarii) 1 wykonawcy, w zaleznosci od klauzuli tajnosci
zniszczonego zalacznika;

4) zapis ,,Zalaczniki rozpisano na pismie” w przypadku, gdy liczba zalacznikow

uniemozliwia dokonanie zapisu w rubryce ,,Uwagi”. Tego rodzaju pismo nie podlega



zniszczeniu do czasu istnienia cho¢by jednego zatacznika.”;
15) uchyla sie § 18;
16) w § 19:
a) wust. 3:
— pkt 1 otrzymuje brzmienie:
,,1) pod odrebng pozycja tytut kazdego z otrzymanych materiatow kryptograficznych;”,
— pkt 3 otrzymuje brzmienie:
,,3) numer 1 datg faktury, asygnaty lub formularza SF 153 PL, za ktérymi przystano
materiaty kryptograficzne.”,
b) ust. 4 otrzymuje brzmienie:
4. Na oktadce 1 stronie tytulowej kazdego egzemplarza rejestrowanego materiatu
kryptograficznego, o ktorym mowa w § 2 pkt 21 lit. d 1 e, oraz niezszytych z nim
zatacznikach odciska si¢ piecze¢ biblioteczng zawierajaca nazwe kancelarii
kryptograficznej lub piecze¢ ,,Do pakietow” oraz wpisuje si¢ numer ewidencyjny
z karty AF 54 C PL np. S-4/15, gdzie S-4 oznacza nr segregatora, w ktérym prowadzone
sa karty AF 54 C PL, a liczba 15 sekcje, w ktorej ujeto w ewidencji materiat
kryptograficzny, o ktérym mowa w § 2 pkt 21 lit. d i lit. e.”;
17) w § 20 ust. 10 otrzymuje brzmienie:
,,10. RWMK przeznaczony do rejestrowania dokumentacji stuzby dyzurnej zaktada sie w
dwoch egzemplarzach, z ktorych jeden przechowuje si¢ w kancelarii kryptograficznej, a
drugi stanowigcy podstawe do przekazywania przez shuzbe dyzurng materiatow
kryptograficznych, w pomieszczeniu tej shuzby.”;
18) w § 23 ust. 1 otrzymuje brzmienie:
,,1. Karte zapoznania si¢ z materiatem kryptograficznym, z zastrzezeniem ust. 2, zaktada
sie 1 dotagcza do materiatu kryptograficznego pochodzenia krajowego, o ktérym mowa
w § 2 pkt 21 lit. d-f oraz lit. h, o klauzuli tajnosci ,,TAJNE” lub ,,SCISLE TAJNE”,
z chwilg zarejestrowania go po raz pierwszy w urzadzeniach ewidencyjnych.”;
19) w § 24
a) po ust. 2 dodaje sie ust. 2a 1 2b w brzmieniu:
,,2a. Dopuszcza si¢ prowadzenie jednego DEWMK dla réznych technik wytwarzania
dokumentéw, kilku wykonawcow lub systeméw teleinformatycznych. W przypadku
prowadzenia jednego DEWMK dla réznych technik wytwarzania dokumentow lub kilku
systemdw teleinformatycznych, w kolumnie ,,Uwagi” dziennika ewidencji umieszcza si¢

dodatkowe adnotacje (np. ,,wykonano technikg odreczng”).



2b. Jawne pismo przewodnie, za ktorym przestane sg zalaczniki niejawne oznacza sie
bez jego rejestrowania w DEWMK, =z zachowaniem zasad okreslonych
w rozporzadzeniu wydanym na podstawie art. 6 ust. 9 ustawy. Ewidencja pisma
przewodniego nastepuje z chwilg ujecia go w urzadzeniu ewidencyjnym kancelarii
kryptograficznej.”,

b) wust. 3:
— pkt 6 otrzymuje brzmienie:

,,0) numeru brudnopisu i numeru stron, jezeli takie byly wykorzystywane, numeru
ewidencyjnego materialu kryptograficznego 1 liczby stron w przypadku wykonania
jego kopii, dodatkowo numerdéw ewidencyjnych informatycznych nosnikow danych,
ktore byly wykorzystywane w systemie w przypadku wykonywania dokumentu
technikg komputerowa;”,

— pkt 8 otrzymuje brzmienie:

,8)liczby egzemplarzy 1 liczby stron w pojedynczym egzemplarzu przy czym
oznaczenie klauzuli tajnosci 1 liczba porzadkowa z DEWMK lamane przez dwie
ostatnie cyfry roku kalendarzowego poprzedzone skrétem nazwy jednostki
organizacyjnej stanowig prefiks sygnatury literowo-cyfrowej, o ktdérej mowa
w rozporzadzeniu wydanym na podstawie art. 6 ust. 9 ustawy (przyktadowo Z VI
SKW-PF-123/11). Do prefiksu dotacza si¢ numer ewidencyjny dziennika DEWMK,
w ktorym material kryptograficzny zostal zaewidencjonowany (przyktadowo
DEWMK RTMK 18/10). Sygnatura literowo-cyfrowa umieszczona na wykonanym
dokumencie przyktadowo ma postac¢: Z VI SKW-Pf-123/11-DEWMK RTMK 18/10.”,

c) ust. 7 otrzymuje brzmienie:
,,1. Zakonczony DEWMK, po sprawdzeniu przez komisje powotang do przeprowadzenia
kontroli okresowej podlega komisyjnemu zniszczeniu, nie wczesniej jednak niz po
uplywie 5 lat od daty zakonczenia. Do momentu zniszczenia zakonczone DEWMK
przechowuje si¢ w kancelarii kryptograficznej. Zniszczone DEWMK sa wyszczegdlniane
w zalaczniku do protokotu z kontroli okresowe;j.”;
20) uchyla sie § 25;
21) w § 26:
a) ust. 2 otrzymuje brzmienie:
,2. Materialy kryptograficzne, o ktérych mowa w ust. 1, wydawane
s3 za pokwitowaniem w dzienniku ewidencji lub za pokwitowaniem odrecznym,
wykonanym na formularzu SF 153 PL lub za pokwitowaniem odrgcznym na RWMK.”,

b) ust. 11 otrzymuje brzmienie:



,,11. Szyfrogramy wychodzace, przekazywane sg bezposrednio przez nadawce do obstugi
produktu kryptograficznego, a szyfrogramy wchodzace, przekazywane sa przez obstuge
produktu kryptograficznego bezposrednio adresatowi. Szyfrogramy, po nadaniu lub
wykorzystaniu, przekazywane sg do kancelarii tajnej, za§ szyfrogramy stanowigce
material kryptograficzny, na podstawie decyzji kierownika jednostki organizacyjnej
przekazywane sa do kancelarii kryptograficznej, ktéra ewidencjonuje je w dzienniku
korespondencji.”,
c¢) dodaje si¢ ust. 12 w brzmieniu:

,,12. Przyjecie szyfrogramu w kancelarii kryptograficznej potwierdza si¢ w kolumnie 14
dziennika ewidencji szyfrogramow, poprzez wpisanie numeru ewidencyjnego, pod
ktérym zarejestrowano szyfrogram, przystawienie pieczeci ,,Do pakietow” oraz ztozenie

podpisu kierownika kancelarii kryptograficznej badz zastepcy kierownika lub osoby z

99 99,
)

personelu kancelarii. W kolumnie 15 zamieszcza si¢ napis ,,Szyfrogram
22) w § 27
a) wust. 1 pkt 1 otrzymuje brzmienie:

1) skompletowaniu w teczki akt, jezeli stanowig materiaty archiwalne lub posiadaja
wartos$¢ praktyczng dla jednostki organizacyjnej — teczki skompletowanych akt spina
si¢ przy pomocy klipséw po uptywie dwdch lat od ostatecznego zakonczenia spraw na
polecenie kierownika jednostki organizacyjnej lub upowaznionej przez niego osoby.
Za date rozpoczecia teczki nalezy przyja¢ date wplywu pierwszego pisma
z danej tematyki. W uzasadnionych przypadkach za zgoda kierownika jednostki
organizacyjnej lub osoby przez niego upowaznionej materiaty kryptograficzne,
o ktorych mowa w § 2 pkt 21 lit. d-f, mozna wyda¢ z kancelarii kryptograficznej na
RWMK uzytkownika. Materiaty kryptograficzne podlegaja zwrotowi do kancelarii
kryptograficznej bezposrednio po ich realizacji;”,

b) ust. 2 otrzymuje brzmienie:

,,2. Materiaty kryptograficzne, o ktorych mowa w § 2 pkt 21 lit. d-fi lit. h oraz w § 14

ust. 1 pkt 1, przechowuje si¢ w kancelarii kryptograficznej z zachowaniem terminéw

przechowywania okreSlonych w jrwa jednostki organizacyjnej, a po uptywie tych
termindw wystepuje si¢ o zgode na ich brakowanie zgodnie z przepisami wydanymi na
podstawie ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym

1 archiwach (Dz. U. z 2020 r. poz. 164) lub przekazuje si¢ je do archiwum.”,

¢) po ust. 2 dodaje sie ust. 2a w brzmieniu:
,,2a. Do materialow kryptograficznych GKK, ktdre sg archiwizowane w SKW, ust. 2 nie

stosuje sig.”,



d) ust. 3 otrzymuje brzmienie:
,,3. Formularze ewidencyjne SF 153 PL przechowuje si¢ przez okres 5 lat, nie wliczajac
roku biezacego.”,

e) ust. 516 otrzymujg brzmienie:
,,J. Formularze ewidencyjne AF 54 A PL, AF 54 B PL, AF 54 C PL, AF 69 PL, AF 147
PL oraz SF 153 PL nie podlegaja archiwizacji.
6. Kierownik jednostki organizacyjnej w razie koniecznosci, w szczegdlnych
przypadkach moze wyrazi¢ pisemng zgodg¢ na rozszycie teczki akt i wyjecie potrzebnego

materialu kryptograficznego.”;

23) § 28 otrzymuje brzmienie:

,$ 28. 1. Materialy kryptograficzne nie bedace materiatami  archiwalnymi,

nie posiadajace wartosci praktycznej dla jednostki organizacyjnej podlegaja zniszczeniu.

2. W przypadku prowadzenia w jednostce organizacyjnej ewidencji materialow

kryptograficznych w wersji elektronicznej, przechowywanej w komputerowych bazach

danych, ewidencja nie podlega niszczeniu.
3. Materiaty kryptograficzne, o ktéorych mowa w ust. 1, zakwalifikowane do zniszczenia,
niszcza odpowiednio:

1) w odniesieniu do materiatow kryptograficznych, o ktérych mowa w § 2 pkt 21 lit. f
i lit. g, o klauzuli tajnosci ,,TAINE” i ,,SCISLE TAJNE”, ktére nie zostaly wlaczone
do teczek akt kryptograficznych — co najmniej trzyosobowa komisja, powolywana
okresowo przez kierownika jednostki organizacyjnej;

2) w odniesieniu do jawnych materiatow kryptograficznych, o ktérych mowa w § 2 pkt
21 lit. filit. g, oraz materiatow kryptograficznych zawierajacych informacje niejawne
o klauzuli tajnoéci ,,ZASTRZEZONE” oraz ,POUFNE” — osoba z personelu
kancelarii kryptograficznej wraz z wykonawca. Zniszczenie materiatow dokumentuje
sie¢ w rubryce ,,Uwagi” urzadzenia ewidencyjnego adnotacja o tresci: ,,Zniszczono
dnia...”, potwierdzong wpisaniem daty i1 podpisami zawierajagcymi imi¢ i nazwisko
0s6b niszczacych materialy kryptograficzne;

3) w odniesieniu do materiatéw kryptograficznych, o ktérych mowa w § 2 pkt 21 lit. a —
kierownik kancelarii kryptograficznej wraz z inng osoba, posiadajacg stosowne
poswiadczenia bezpieczenstwa oraz CUK, wystepujaca w roli $wiadka, ktorzy
potwierdzaja zniszczenie na formularzu SF 153 PL;

4) w odniesieniu do materiatéw kryptograficznych, o ktérych mowa w § 2 pkt 21 lit. b
1 lit. ¢ — powotana na podstawie odrebnych przepiséw komisja zlozona

z przedstawicieli Sit Zbrojnych RP, ktérej przewodniczy przedstawiciel NCBC.



4. Z komisyjnego zniszczenia materiatdéw kryptograficznych, sporzadza sie protokot
zniszczenia, ktdrego wzdr okresla zatacznik nr 29. Protokét ten podlega archiwizacji.
5. Protokot zniszczenia lub formularz SF 153 PL (AF 21 PL) stanowi dla kierownika
kancelarii kryptograficznej podstawe do zdjecia z ewidencji wyszczegolnionych w nich
materialéw kryptograficznych, poprzez naniesienie we wlasciwej rubryce lub rubryce
,,Uwagi” urzadzenia ewidencyjnego adnotacji o dokonanym zniszczeniu.”;

24) w § 30 ust. 1 otrzymuje brzmienie:
,,1. W przypadku likwidacji (rozformowania) jednostki organizacyjnej postepuje sie¢
zgodnie z przepisami wydanymi na podstawie ustawy z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym 1 archiwach.”;

25) § 36 otrzymuje brzmienie:
,,§ 36. 1. Zasady rejestrowania, kompletowania i niszczenia materiatdéw kryptograficznych
pochodzacych z wymiany migdzynarodowej regulujg odrebne przepisy wynikajace z
uméw 1 porozumien miedzynarodowych, ktorych Rzeczpospolita Polska jest strong.
2. Dystrybucja materiatow kryptograficznych dla pododdziatléw sojuszniczych
(koalicyjnych) realizujacych zadania na terenie Rzeczypospolitej Polskiej odbywa si¢ na
podstawie przepisdéw zawartych w dokumencie , Instructions for the Control safeguarding
of NATO Cryptomaterial SDIP 293”, zwanym dalej ,,SDIP-293”, obowiazujacej edycji
oraz zalecen SKW w sprawie zarzadzania materiatami kryptograficznymi ZBT 601.
3. Zgode na realizacje dystrybucji, o ktorej mowa w ust. 2, wydaje Szef KOGD.
4. Zasady postepowania z materiatami kryptograficznymi pochodzacymi z wymiany
miedzynarodowej okreslaja zalecenia SKW w sprawie zarzadzania materiatami
kryptograficznymi ZBT 601.”;

26) w § 37:

a) ust. 1 otrzymuje brzmienie:
,1. Nadzér nad ochrong materiatéw kryptograficznych w organach BSELil
1 kancelariach kryptograficznych realizowany jest przez nadrzedne jednostki
organizacyjne w formie inspekcji kryptograficznych.”,
b) ust. 3-5 otrzymujg brzmienie:

,,3. Nadzor, o ktorym mowa w ust. 11 2:

1) nad komdrkami organizacyjnymi Ministerstwa Obrony Narodowej oraz
jednostkami organizacyjnymi podleglymi Ministrowi Obrony Narodowej
sprawuje NCBC;

2) nad NCBC oraz nad jednostkami organizacyjnymi nadzorowanymi przez Ministra

Obrony Narodowej sprawuje KOGD.



4. Inspekcje kryptograficzne w danej jednostce organizacyjnej przeprowadza sig
cyklicznie, nie rzadziej niz co 3 lata. W ramach inspekcji kryptograficznej sprawdza sie
rowniez stan ochrony materialdéw kryptograficznych w jednostce organizacyjnej
zaopatrywanej na podstawie porozumienia, o ktorym mowa w § 3 ust. 1.
5. Inspekcja kryptograficzna ma na celu sprawdzenie:
1) bezpieczenstwa kryptograficznego;
2) prowadzenia ewidencji materiatow kryptograficznych;
3) bezpieczenstwa systemow teleinformatycznych przetwarzajacych dane zwigzane z
materiatami kryptograficznymi.”;
27) w § 38:
a) ust. 1 otrzymuje brzmienie:
,,1. Inspekcje kryptograficzng zarzadza kierownik jednostki organizacyjnej, wlasciwy dla
OBSLil przeprowadzajacego inspekcje, a realizuje co najmniej dwuosobowa komisja
ztozona z personelu OBSLil.”,
b) ust. 5 otrzymuje brzmienie:
,,J. Poszczegolne egzemplarze protokotu inspekcji kryptograficznej wraz z karta
inspekcji kryptograficznej przekazywane sa do:
1) kancelarii kryptograficznej, w ktorej inspekcja zostata przeprowadzona;
2) nadrzednej jednostki organizacyjnej — nie dotyczy OBSLil bezposrednio
nadzorowanych przez NCBC lub podlegtych pod NCBC;
3) NCBC;
4) KOGD.”,
¢) po ust. 5 dodaje sie ust. 5a w brzmieniu:
,,a. Informacje o sposobie usuniecia stwierdzonych nieprawidtowosci lub realizacji
zalecen z przeprowadzonej inspekcji kryptograficznej, kierownik kontrolowanej
jednostki organizacyjnej przesyta jednostkom organizacyjnym, ktorym zostat wystany
protokét z inspekcji.”;
28) w § 40 ust. 2-4 otrzymuja brzmienie:
,,2. Transport, o ktérym mowa w ust. 1, odbywa si¢ na podstawie zatwierdzonej przez
kierownika jednostki  organizacyjnej Instrukcji Konwojowania  Materiatlow
Kryptograficznych, opracowanej na podstawie zatacznika nr 34.
3. Na organizacj¢ konwoju materialdow kryptograficznych skladaja si¢ nastepujace
przedsigwziecia:
1) okres$lenie przedmiotu konwojowania;

2) ustalenie, czy posiadane $rodki transportu do przewozu mienia wojskowego sa



sprawne oraz maja stosowne wyposazenie;

3) okreslenie czasu wyjazdu i terminu powrotu konwoju;

4) ustalenie sktadu osobowego konwoju, rodzaju uzbrojenia i wyposazenia konwoju

oraz podanie punktu do rozkazu lub decyzji kierownika jednostki organizacyjnej o

wyznaczeniu konwoju;

5) przygotowanie planu konwoju i nakazu konwojowania;

6) udzielenie instruktazu cztonkom konwoju, podczas ktérego powinno sie:

a) okresli¢ zadania konwoju, podajac:

charakter konwojowanego mienia wojskowego,

zadania dowodcy konwoju, konwojentow 1 innych os6b wchodzacych
w sktad konwoju,

srodki transportu 1 czas trwania konwoju,

trase konwoju 1 miejsca zagrozenia,

sposob utrzymywania tacznosci 1 informowania o nadzwyczajnych

wydarzeniach,

b) szczegdlnie zwroci¢ uwage na:

sposob postepowania dowddcy konwoju, konwojentdw i innych osob
wchodzacych w sklad konwoju (w szczegdlnosci podczas: napadu,
katastrofy, uszkodzenia srodka transportowego),

zasady zachowania tajemnicy odnos$nie rodzaju konwoju, jego
zabezpieczenia, trasy przejazdu, czasu trwania, organizacji tacznosci,

zasady uzycia broni palnej 1 srodkdéw przymusu bezposredniego,

c) sprawdzi¢ poziom znajomosci zasad wykonywania czynnosci konwojowych;

7) rozliczenie konwoju po jego zakonczeniu.

4. Oficer BSLil lub osoba przez niego upowazniona udziela instruktazu oraz dokonuje

rozliczenia konwoju. ”’;
29) uchyla sie¢ § 43;

30) zalaczniki nr 2 1 3 do =zarzadzenia otrzymuja brzmienie okreslone odpowiednio

w zalacznikach nr 1 1 2 do niniejszego zarzadzenia;

31) zalacznik nr 7 do zarzadzenia otrzymuje brzmienie okreslone w zataczniku nr 3 do

niniejszego zarzadzenia,

32) zalacznik nr 8 do zarzadzenia otrzymuje brzmienie okreslone w zataczniku nr 4 do

niniejszego zarzadzenia;

33) zalacznik nr 12 do zarzadzenia otrzymuje brzmienie okreslone w zalaczniku nr 5 do

niniejszego zarzadzenia;



34) uchyla si¢ zatacznik nr 13;

35) zalacznik nr 15 do zarzadzenia otrzymuje brzmienie okreslone w zataczniku nr 6 do
niniejszego zarzadzenia;

36) zalaczniki nr 21-23 do =zarzadzenia otrzymujg brzmienie okreslone odpowiednio
w zalacznikach nr 7-9 doniniejszego zarzadzenia;

37) zatacznik nr 24 do zarzadzenia otrzymuje brzmienie okreslone w zalaczniku nr 10 do
niniejszego zarzadzenia;

38) uchyla si¢ zatacznik nr 28;

39) zalacznik nr 29 do zarzadzenia otrzymuje brzmienie okre§lone w zalaczniku nr 11
do niniejszego zarzadzenia;

40) zalacznik nr 31 do zarzadzenia otrzymuje brzmienie okreslone w zalaczniku nr 12
do niniejszego zarzadzenia;

41) zalaczniki nr 33 1 34 do zarzadzenia otrzymuja brzmienie okreslone odpowiednio
w zalacznikach nr 13 1 14 do niniejszego zarzadzenia;

42) dodaje si¢ zalaczniki nr 35 1 36 w brzmieniu okreslonym odpowiednio w zatacznikach

nr 151 16 do niniejszego zarzadzenia.

§ 2. Urzadzenia ewidencyjne wykorzystywane przed dniem wejscia w zycie niniejszego
zarzadzenia mogg by¢ wykorzystywane do czasu wyczerpania posiadanych zapasow, jednak

nie dtuzej niz do dnia 31 grudnia 2022 r.

§ 3. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

Minister Obrony Narodowej: z up. W. Skurkiewicz



Zalaczniki do zarzadzenia Nr 24/MON
Ministra Obrony Narodowej
z dnia 28 grudnia 2020 r. (poz. 210)

Zalacznik nr 1

Wytyczne do sporzadzania procedur zaopatrywania w materialy kryptograficzne ...
(poda¢ nazwe jednostki organizacyjnej) przez kancelarie kryptograficzng nr ...(podaé

nazwe jednostki organizacyjnej)

Procedury powinny zawiera¢ m.in. nastepujace informacje:

1) Informacje ogdlne:

a) pelna nazwa i adres jednostki organizacyjnej zaopatrywanej,

b) pelna nazwa i adres jednostki organizacyjnej zaopatrujacej, dane i adres (jezeli inny)
kancelarii zaopatrujacej (Zaswiadczenie nr .../... o funkcjonowaniu kancelarii
kryptograficznej wazne do ..., klauzula tajnosci przetwarzanych informacji),

c) zalezno$¢ shuzbowa jednostki organizacyjnej zaopatrywanej wzgledem jednostki
organizacyjnej zaopatrujacej: ... (podlegla/ nadrzedna/ réwnorzedna/ niezalezna
shuzbowo),

d) przyczyna/powod zaopatrywania w materiaty kryptograficzne: ... (uzasadnienie),

e) typ/rodzaj/klauzule tajnosci materialéw kryptograficznych bedacych przedmiotem
zaopatrywania,

f) prognozowany czas zaopatrywania w materiaty kryptograficzne,

g) realizacja/ zawieszenie realizacji/ cofnigcie realizacji przedmiotowych procedur,

h) sprawowanie nadzoru w jednostce zaopatrywanej;

2) dostep do materialow kryptograficznych:

a) personel Bezpieczenstwa Systemoéw tacznosci 1 Informatyki (BSLil) w ... (nazwa
jednostki organizacyjnej zaopatrywanej),

b) Wydawanie Certyfikatow Upowaznienia Kryptograficznego (CUK);

3) procedury wykonywania/wydawania materialéw kryptograficznych:

a) krajowych,

b) miedzynarodowych;

4) przechowywanie materiatow kryptograficznych;
5) niszczenie materialdw kryptograficznych;
6) transport materialéw kryptograficznych;

7) postepowanie na wypadek zagrozenia;



8) odpowiedzialnos¢ oséb funkcyjnych w zakresie prowadzenia urzadzen ewidencyjnych
(formularzy);

9) wykaz oséb funkcyjnych wraz z kierownikiem 1 zastepcg kierownika jednostki
organizacyjnej zaopatrywanej upowaznionych do pobierania materiatow kryptograficznych
— tabela;

10)wykaz urzadzen ewidencyjnych i dokumentacji dodatkowo prowadzonych przez jednostke

zaopatrujaca — tabela.

Procedury nalezy opracowa¢ w 4 egzemplarzach:
Egz. nr 1 - KOGD.

Egz. nr 2 - NCBC.

Egz. nr 3 —jednostka organizacyjna zaopatrywana.

Egz. nr 4 — jednostka organizacyjna zaopatrujgca.

Uwaga:
Procedury podlegajg uzgodnieniu przez Dyrektora NCBC oraz wymagajg akceptacji przez Szefa KOGD.



Zalacznik nr 2

Wykaz 0s6b upowaznionych do dostepu do materialow kryptograficznych

WZOR
Klauzula tajnosci
Egzemplarz pojedynczy
WYKAZ
OSOB ..cueecersesninsssssssscssasssssssssssssssssssssssssssssssssssssssssssssses
(NAZWA JEDNOSTKI ORGANIZACYJNEY))
UPOWAZNIONYCH DO DOSTEPU DO MATERIALOW KRYPTOGRAFICZNYCH

Zakres i numer Termin waznosci poswiadczenia bezpieczenstwa do klauzuli tajnoscei:
Lp. W?);(éllzi)e\fviy Imi¢ i nazwisko I\i)izg‘:r?iiz(ir}lgjg : poswiadczenia S'cis'le.taj ne/ Tajne/ Poufne/ Zastrzezone/ NrCUK | Uwagi

bezpieczenstwa Cosslzéiefop Secret Confidential Restricted
1. 2. 3. 4. 5. 6. 7. 8. 9. 10. 11.




Zalacznik nr 3

Formularz z kodami dostepu, kodami systemu alarmowego do pomieszczen kancelarii

kryptograficznej, urzadzen do przechowywania materialow niejawnych

Oznaczenie koperty

Podlega ochronie
przewidzianej dla materialdw niejawnych

o klauzuli tajno$ci**.................
KOD DOSTEPU*.........coceviannen.
KOD SYSTEMU ALARMOWEGO*..............cc.ne..
KOD DO POMIESZCZENIANR*.........ccociiinnneee
NR FABRYCZNY SZAFY *...ccooiiiiiiiiinne

ADRES:

PRAWO POBRANIA POSTADAJA:

L e
(stopien wojskowy, imi¢ i nazwisko)
2 et e
(stopien wojskowy, imi¢ i nazwisko)
3 s
(stopien wojskowy, imi¢ i nazwisko)
A o

(stopien wojskowy, imi¢ i nazwisko)

Podlega ochronie przewidzianej dla materiatdw niejawnych o klauzuli tajnosei **.........................




strona 1
Kody

Podlega ochronie
przewidzianej dla materialdw niejawnych

o klauzuli tajno$ci**.................
KOD DO POMIESZCZENIANR*.........ccociiinnneee
NR FABRYCZNY SZAFY *...ccoooiiiiiiiiinnnn

ADRES:

PRAWO POBRANIA POSTADAJA:

(stopien wojskowy, imi¢ i nazwisko)

(miejsce zagigcia kartki)

Podlega ochronie przewidzianej dla materiatdw niejawnych o klauzuli tajnosei **........................

* - niepotrzebne skresli¢
** _ klauzula tajnosci odpowiada najwyzej sklasyfikowanej informacji przechowywanej w pomieszczeniu/urzadzeniu



strona 2
Kody

KOMBINACJA ZAMKA SZYFROWEGO Podlega ochronie
Przewidzianej dla materialdw niejawnych

o klauzuli tajnos$ei*..............coo

Egz.nr...............
FORMULARZ TEN POWINIEN BYC ZGIETY W POLOWIE I ODPOWIEDNIO ZAMKNIETY W NIEPRZEZROCZYSTEJ
KOPERCIE
INSTYTUCJA: ODDZIAL.: WYDZIAL.:
NR FABRYCZNY POJEMNIKA/SEJFU: NR POMIESZCZENIA: DATA OSTATNIEJ ZMIANY
KOMBINACIJI:
KOD SYSTEMU ALARMOWEGO**:
KOMBINACJA™**/%%*
1.OBROTWLEWO RAZY DONUMERU .
2.0BROT WPRAWO RAZY DONUMERU .
3.0BROTWLEWO ... RAZY DONUMERU .
4.0BROT WPRAWO . RAZY DONUMERU .
5.0BROTWLEWO ... RAZY DONUMERU .

** JESLI KOMBINACJA ZACZYNA SIE PRZEKRECENIEM POKRETELA ZAMKA SZYFROWEGO W LEWO, ZACZYNAMY OPIS OD
POZYCII 1.
JESLI KOMBINACJA ZACZYNA SIE PRZEKRECANIEM POKRETELA ZAMKA SZYFROWEGO W PRAWO, ZACZYNAMY OPIS OD
POZYCII 2. ) )
*+* WYPELNIAC MIEKKIM OLOWKIEM.

(miejsce zagigcia kartki)

Podlega ochronie przewidzianej dla materialow niejawnych o klauzuli tajnosei *..............cooiiiiiiiiiiiiii.
* - klauzula tajnosci odpowiada najwyzej sklasyfikowanej informacji przechowywanej w pomieszczeniu/urzadzeniu




Zalacznik nr 4
WZOR
Certyfikat Upowaznienia Kryptograficznego

KRYPTO
CERTYFIKAT UPOWAZNIENIA KRYPTOGRAFICZNEGO
CZESC I
1. IMIE I NAZWISKO: 2. STOPIEN/ 3. NUMER KOLEJNY:
STANOWISKO:
4. NUMER I DATA WAZNOSCI: 5. KLAUZULA TAJNOSCI MATERIALOW

KRYPTOGRAFICZNYCH ORAZ ZAKRES!, DO KTOREGO
a) POSWIADCZENIA BEZPIECZENSTWA: | UPRAWNIONY MA DOSTEP

b) CERTYFIKATU BEZPIECZENSTWA:

6. OSWIADCZENIE SKEADANE W MOMENCIE PRZYZNANIA CERTYFIKATU:

Ja, niniejszym oswiadczam, ze zostalem przeszkolony w zakresie bezpieczenstwa

kryptograficznego przez . Rozumiem, ze ochrona niejawnych informacji kryptograficznych ma

najwyzsze znaczenie oraz ze utrata lub ujawnienie informacji kryptograficznych moze spowodowac nieusuwalng szkode dla
bezpieczenstwa narodowego i/lub NATO*. Zostalem przeszkolony w zakresie przepisow bezpieczenstwa dotyczacych
ujawniania informacji odnoszacych si¢ do kryptograficznych systeméw narodowych i/lub NATO*. Znam instrukcje

kryptograficzne narodowe i/lub NATO*, odnoszace si¢ do ochrony niejawnych informacji kryptograficznych, do ktérych

zostatem upowazniony.

7. PODPIS: 8. PODPIS OSOBY WYDAJACEJ UPOWAZNIENIE:
DATA: DATA:

CZESC II

9. OSWIADCZENIE SKEADANE PRZY ANULOWANIU CERTYFIKATU:

Ja, niniejszym o$wiadczam, Zze zostalem poinformowany o anulowaniu mojego

certyfikatu. Rozumiem znaczenie dalszej ochrony niejawnych informacji kryptograficznych dla bezpieczenstwa narodowego
i/lub NATO*, rozumiem takze, ze wcigz jestem zwigzany przepisami bezpieczenstwa narodowego i/lub NATO* do nie

ujawniania niejawnych informacji kryptograficznych narodowych i/lub NATO*.

10. PODPIS: 11. PODPIS OSOBY ANULUJACEJ UPOWAZNIENIE:

DATA: DATA:

1NaleZy szczegotowo okresli¢ wykaz materiatéw kryptograficznych, do ktérych nadaje si¢ dostep np. materiaty kryptograficzne dotyczace PCLU
lub IFF itp.

* niepotrzebne skresli¢

Formularz 104 P




WZOR

Zalacznik nr S

Rejestr teczek materialow kryptograficznych, dziennikow i ksigzek ewidencyjnych

Strona lewa

. Adnotacje dot.
Oznaczenie | Numer zniesienia badz Data Data Liczba
klauzuli kolejny . & . Nazwa teczki, dziennika, ksigzki itp. . , .
. . zmiany klauzuli rozpoczecia zakoniczenia stron
tajnos$ci zapisu L
tajnosct
1 2 3 5 6 7
Strona prawa
Pokwitowanie odbioru teczki, dziennika, ksiazki itp. .
. L Adnotacje o
Komorka odpowiedzialna .
. . - - przekazaniu do .
za prowadzenie teczki, L. . potwierdzenie . Uwagi
- R imi¢ 1 nazwisko osoby . . .| archiwum w NCBC lub
dziennika, ksigzki itp. . data 1 podpis zwrotu - data 1 . .
prowadzacej . zniszezeniu
podpis
8 9 10 11 12 13




WZOR

Pomocnicza ksigzka ewidencji pieczeci

Zalacznik nr 6

| ) 2
(nr lub nazwa jednostki organizacyjnej)
., . . Numer pisma, Uwagi
Od kogo . .D.a ta, stopien, Data i podpis datai agresat Data i nﬁmer
olrZVImano Opis imig¢ 1 nazwisko prowadzacego Ktéremu > rozkazu/decvzii
Lp. nume§r i da t’a Odbitka pieczeci pieczeci oraz podpis ewidencj¢/ slano/ uniewazniai ZeJ o
. metalowej otrzymujgcego przyjmujacego WY . Jaceg
pisma . . . . przekazano zagubiong (utracong)
pleczee preczee pieczecie pieczed
1. 2. 3. 4, 5. 6. 7. 8.

Uwaga:

W rubryce 5 w stosunku do kazdej pozycji ujetej w ewidencji nalezy przewidzie¢ miejsce na pokwitowanie 1 dat¢ otrzymania przez uzytkownika pieczeci 1 w rubryce 6 na date odbioru 1

podpis prowadzacego ewidencje w przypadku zwrotu pieczeci. Prowadzacy ewidencje sktada swdj podpis w obecnosci zdajacego pieczec.




Karty ewidencyjne urzadzen ochrony kryptograficznej (formularz AF 54 B PL)

WZOR

KRYPTO

Zalacznik nr 7

KARTA EWIDENCYJNA SRODKOW I MATERIALOW KRYPTOGRAFICZNYCH - SPRZET

NAZWA SKROCONA:

KLAUZULA
TAJNOSCI

PELNA NAZWA:

DANE WCHODZACE

ROZDYSPONOWANIE

NUMER LUB ILOSC

ODEBRANE
OD

NUMER SF 153
PL

DATA ODBIORU

PRZESEL.ANO
DO/
ZNISZCZONO

NUMER SF 153
PL

DATA
WYSLANIA /
ZNISZCZENIA

AKTUALNY
STAN

FORMULARZ AF 54 B PL

Sekcja.... /Strona....




KRYPTO

DANE WCHODZACE

ROZDYSPONOWANIE

ODEBRANE

NUMER LUB ILOSC oD

NUMER SF 153
PL

DATA ODBIORU

PRZESEL.ANO
DO/
ZNISZCZONO

NUMER SF 153
PL

DATA
WYSLANIA /
ZNISZCZENIA

AKTUALNY
STAN

FORMULARZ AF 54 B PL

Sekcja.... /Strona....




Zalacznik nr 8

Karty ewidencyjne publikacji, wydawnictw, dokumentacji technicznej i standaryzacyjnej oraz innych materialow kryptograficznych

(formularz AF 54 C PL)

WZOR

KRYPTO

KARTA EWIDENCYJNA SRODKOW I MATERIALOW KRYPTOGRAFICZNYCH - PUBLIKACJE

NAZWA SKROCONA:

KLAUZULA
TAJNOSCI

PELNA NAZWA:

DANE WCHODZACE

ROZDYSPONOWANIE

ODEBRANE | NUMER SF 153

NUMER LUB ILOSC oD PL

DATA ODBIORU

PRZESEL.ANO
DO/
ZNISZCZONO

NUMER SF 153
PL

DATA
WYSLANIA /
ZNISZCZENIA

AKTUALNY
STAN

FORMULARZ AF 54 CPL

Sekcja.... /Strona....




KRYPTO

DANE WCHODZACE

ROZDYSPONOWANIE

ODEBRANE

NUMER LUB ILOSC oD

NUMER SF 153
PL

DATA ODBIORU

PRZESEL.ANO
DO/
ZNISZCZONO

NUMER SF 153
PL

DATA
WYSLANIA /
ZNISZCZENIA

AKTUALNY
STAN

FORMULARZ AF 54 CPL

Sekcja.... /Strona....




Zalacznik nr 9

WZOR
Formularz AF 147 PL
............. (rok)
KRYPTO

JEDNOSTKA . . .

KARTA EWIDENCJI FORMULARZY SF 153 PL | ORGANIZACYINA : | KANCHLARIA | NUMERACIA: | ROK: | STRONA:
Numer 2
Nr formularza Data Od /Do wykazu Typ transakcji: Uwagi Za];(:;l:::my zak(:l)iztzZnia:

przesylek




WZOR
Raport materialu kryptograficznego (formularz SF 153PL)

Zalacznik nr 10

RAPORT MATERIALU KRYPTOGRAFICZNEGO

1. PRZEKAZANIE INWENTARYZACJA ZNISZCZENIE PRZEKAZANIE ODRECZNE INNE

2. | OD: KANCELARIA NR: 3.DATA WYKONANIA 4. NUMER WYCHODZACY
5. DATA TRANSAKCII 6. NUMER WCHODZACY

7. | OD: KANCELARIA NR:

8. | ALC:

2. Rozliczane ilosciowo

1. Rozliczane poprzez numer seryjny

4. Wymagane stworzenie posiadania — otrzymano z innego zrodla
6. Rozliczane do COR poprzez EKMS

7. Rozliczane lokalnie bez EKMS
, ., 11. NUMER 13.UWAGI/TERMIN
9. | NAZWA SKROCONA / EDYCJA 10. ILOSC g 12.ALLC | OBOWIAZYWANIA/
POCZATKOWY KONCOWY PRZEZNACZENIE

PONIZEJ BRAK POZYCJI KRYPTOGRAFICZNY CH

Egznr1-....
Egznr2-....
Egznr3-....
PONIZEJ BRAK WPISU

14. | MATERIAL ZOSTAL.: (X-zaznacz wlasciwe) ODEBRANY ZINWENTARYZOWAY ZNISZCZONY INNE
15. UPOWAZNIONY ODBIORCA (X-zaznacz wiasciwe) SWIADEK INNA OSOBA

a. PODPIS b. STOPIEN a. PODPIS b. STOPIEN

c. NAZWISKO (drukowane litery) d. RODZAJ WOJSK c¢. NAZWISKO (drukowane litery) d. RODZAJ WOJSK

16. DO WIADOMOSCT:

FORMULARZ SF 153

Formularz SF 153 PL oznaczony jest klauzula:




1)
2)
3)
4)
5)
6)

Przekazania lub przyjecia urzadzenia kryptograficznego — JAWNE

Przekazania lub przyjecia publikacji — JAWNE

Przekazania lub przyjecia dokumentdw kryptograficznych — ZASTRZEZONE
Lokalne posiadanie — POUFNE, jesli zawiera tylko sprzet to — ZASTRZEZONE
Zniszczenie — POUFNE

Przekazanie odreczne:

a) urzadzenia kryptograficznego — JAWNE;

b) publikacji — JAWNE;

c¢) dokumentdw kryptograficznych — ZASTRZEZONE.



Zalacznik nr 11
WZOR

ZEZWALAM
na zniszczenie materialow kryptograficznych Miejscowos$¢, dnia
wyszczegdlnionych w protokole

(stanowisko, stopiefi wojskowy, imi¢, nazwisko)

PROTOKOL ZNISZCZENIA MATERIALOW KRYPTOGRAFICZNYCH

Nr ...
Zgodnie z rozkazem dziennym (decyzjg) Nr ............... zdnia ................... , komisja w skladzie:
S PIZEWOAMICZACY: cooeiiiieei ettt ettt ettt ettt ettt eaaeeseese e e se et eesseeseeseesaeersesaeeaneeaeas
(stopieni wojskowy, imi¢ i nazwisko; klauzula tajno$ci, numer i data waznos$ci
poswiadczenia bezpieczenstwa)
- cztonkowie:

(stopien wojskowy, imi¢ i nazwisko; klauzula tajno$ci, numer i data waznos$ci
poswiadczenia)

(stopien wojskowy, imi¢ i nazwisko; klauzula tajno$ci, numer i data waznos$ci

poswiadczenia)
zakwalifikowala nizej wymienione materiaty kryptograficzne do zniszczenia:
Lp. Nazwa materialu Nr ewidencyjny Nr wg DEWMK Tlos¢ egz. | Nregz. Tlosé¢ stron (inna Uwagi
kryptograficznego jednostka miary)
1 2 3 4 5 6 7 8

Imiona, nazwiska oraz podpisy:

przewodniczacy:
cztonkowie:
Materiaty kryptograficzne wymienione w pozycjach ............cc.cceeueneene. zostaty zniszczone:
1) wstepnie* wdniu ... PIZEZ oottt ettt et ettt et e r et eraeereaae s

(okreslenie sposobu zniszczenia materiatu)
Pojemnik ze zniszczonymi wst¢gpnie materiatami opieczgtowano pieczgcig okragly numerowg do teczek pracy nr

Imig, nazwisko, klauzula tajno$ci, numer i data waznos$ci poswiadczenia bezpieczenstwa oraz podpis:
- 0s0b, ktére wstgpnie zniszczyly materiaty kryptograficzne:
- 0s6b nadzorujacych wstepne zniszczenie:

2) ostatecznie* w dniu ........................ przez

(okreslenie sposobu zniszczenia materiatu)
Imiona, nazwiska oraz podpisy:

przewodniczacy:

czlonkowie:

* niepotrzebne skresli¢




Zalacznik nr 12

Plan przeprowadzenia inspekcji kryptograficzne;j

WZOR
Miejscowosc, data
JZATWIERDZAM”
(kierownik jednostki organizacyjnej
zarzqdzajqcej inspekcje kryptograficzng)
(stopier, imig i nazwisko)
Dnia ............ 20...1
PLAN

PRZEPROWADZENIA INSPEKCJI KRYPTOGRAFICZNEJ

I. Temat inspekcji kryptograficznej:

Inspekcja kryptograficznaw ..............................
I1. Cel inspekcji kryptograficznej:
1. Dokona¢ oceny funkcjonowania OBSLil.
e ettt ettt e et e et ee e eee e aeas .
II1. Zakres inspekcji kryptograficznej:

BEZPIECZENSTWO MATERIALOW KRYPTOGRAFICZNYCH

1. Sprawdzenie posiadania aktualnego certyfikatu bezpieczenstwa zespotu pomieszczen kancelarii
kryptograficznej lub zaswiadczenia o funkcjonowaniu kancelarii kryptograficzne;.

2. Analiza zawartosci teczki z protokotami inspekcji kryptograficznych oraz innych form kontroli.
3. Sprawdzenie posiadania przez personel BSLil, wykonawcow 1 inne osoby funkcyjne majace
ograniczony dostep do materialéw kryptograficznych poswiadczen bezpieczenstwa narodowych
oraz ich odpowiednikéw NATO, UE oraz sprawdzenie dostgpu do informacji niejawnych zgodnie
z zasada ,,wiedzy niezbednej”.

4. Sprawdzenie prawidtowos$ci wyznaczenia na stanowiska personelu BSLil oraz poprawnosci
wystawiania kart wzoréw podpiséw ww. personelu.

5. Sprawdzenie posiadanych kursow specjalistycznych personelu BSLil.

6. Sprawdzenie prawidtowosci wydania oraz aktualnosci wydanych certyfikatéw upowaznienia
kryptograficznego.

7. Sprawdzenie poprawnosci ewidencji szkolen w zakresie bezpieczenstwa materiatlow
kryptograficznych.



8. Sprawdzenie funkcjonowania stref ochronnych, systemu alarmowego oraz kontroli dostepu.

9. Sprawdzenie  kontroli  dostepu do pomieszczen kryptograficznych, materialow
kryptograficznych oraz pomocniczego sprzetu kryptograficznego.

10. Sprawdzenie zabezpieczenia kluczy uzytku biezacego oraz kluczy zapasowych do
pomieszczen 1 urzadzen przechowywania informacji niejawnych, w ktérych przechowywane s3
materiaty kryptograficzne.

11. Sprawdzenie dokonywania zmian ustawien kodéw dostepu (kombinacji) w zamkach
szyfrowych oraz sprawdzenie przechowywania kodow dostepu zamkoéw szyfrowych.

12. Sprawdzenie certyfikatéw drzwi wejSciowych do kancelarii kryptograficznej oraz urzadzen do
przechowywania informacji niejawnych, w ktérych przechowywane sg materiaty kryptograficzne.
13. Sprawdzenie przeprowadzenia przez personel kancelarii kryptograficznej prawidlowosci
zakonczenia pracy (kontrola na koniec kazdego dnia pracy).

14. Sprawdzenie zabezpieczenn eksploatowanych  urzadzen  kryptograficznych, a takze
sprawdzenie przechowywania zapasowych urzadzen ochrony kryptograficznej i pomocniczego
sprzetu kryptograficznego.

15. Sprawdzenie posiadania planéw kolejnosci niszczenia 1 ewakuacji w pomieszczeniach,
w ktérych przechowywane sa materiaty kryptograficzne.

16. Porownanie opracowanych plandéw dziatania na wypadek zagrozenia z planami ochrony danej
jednostki organizacyjne;.

17. Sprawdzenie stanu srodkéw przeznaczonych do niszczenia oraz ewakuacji materialéw
kryptograficznych.

18. Sprawdzenie zasad niszczenia materialow kryptograficznych, w tym dokumentéw
kryptograficznych, ktére przestalty obowiazywac lub zostaly wykorzystane, oraz sprawdzenie
postepowania z pozostato§ciami powstajagcymi w trakcie niszczenia.

19. Sprawdzenie poprawnosci oznakowania nosnikow informacji.

20. Sprawdzenie u wykonawcow sposobu przechowywania materialdw kryptograficznych.

PROWADZENIE EWIDENCJI MATERIALOW KRYPTOGRAFICZNYCH

1. Sprawdzenie ,Rejestru teczek materiatow kryptograficznych, dziennikéw 1 ksiazek
ewidencyjnych”.

2. Sprawdzenie znajomosci 1 przestrzeganie przez kierownika kancelarii kryptograficznej oraz
jego zastepce umiejetnosci postepowania z materiatami kryptograficznymi, a takze przestrzegania
zasad ich ewidencji.

3. Sprawdzenie, czy prowadzona ewidencja odzwierciedla wszystkie posiadane materialy
kryptograficzne.

4. Sprawdzenie ewidencji niejawnej korespondencji wchodzacej 1 wychodzacej (szyfrogramy,
faxy) dotyczacej tematyki kryptograficznej oraz sprawdzenie prawidtowosci ich obiegu.

5. Sprawdzenie zapiséw na korespondencji wchodzacej oraz sposobu ich realizacji.

6. Sprawdzenie sposobu dokonywania sprawdzen przez personel BSLil urzadzen ewidencyjnych
oraz materialéw kryptograficznych.

7. Sprawdzenie zgodnosci realizowanych inspekcji kryptograficznych oraz sprawdzen z zasadami
zapewniajacymi ciagla ochrone 1 nadzor.

8. Sprawdzenie czy materialy kryptograficzne, ktére zostaly wykorzystane lub przestaly
obowigzywac sa zniszczone zgodnie z obowigzujacymi w tym zakresie przepisami.

9. Sprawdzenie  prawidlowosci  wykonania  protokotéw  zniszczonych  materialow
kryptograficznych.



10. Sprawdzenie terminowego przesytania do NCBC potwierdzen zniszczenia materialéw
kryptograficznych.

11. Sprawdzenie publikacji kryptograficznych zawierajacych wprowadzone zmiany 1 poprawki
oraz czy sg one wilasciwie ewidencjonowane.

12. Sprawdzenie posiadania w kancelarii kryptograficznej dokumentu okreslajacego klasyfikacje
rzeczowy akt kryptograficznych (wypisu z Jednolitego Rzeczowego Wykazu Akt/wykazu/rejestru
jednostki organizacyjnej dotyczacej kancelarii kryptograficznej).

BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

1. Sprawdzenie, czy w jednostce organizacyjnej, w ktorej przeprowadzana jest inspekcja
kryptograficzna, sa wytwarzane, przechowywane, przetwarzane lub przekazywane informacje
niejawne dotyczace tematyki kryptograficznej za pomoca systemow teleinformatycznych.

2. Sprawdzenie przestrzegania wymagan w zakresie ochrony informacji niejawnych dotyczacych
tematyki kryptograficznej, ktére sa przetwarzane, wytwarzane, przechowywane 1 przesylane
w systemach teleinformatycznych eksploatowanych w kancelarii kryptograficznej oraz
u wykonawcow.

3. Sprawdzenie, czy system teleinformatyczny, o ktérym mowa w pkt 1, posiada zatwierdzong
przez Shuizbe Kontrwywiadu Wojskowego lub Agencje Bezpieczenstwa Wewngetrznego
dokumentacje bezpieczenstwa lub/i wazny certyfikat bezpieczenstwa teleinformatycznego lub
swiadectwo akredytacji bezpieczenstwa systemu teleinformatycznego.

4. Sprawdzenie, czy kierownik jednostki organizacyjnej wyznaczyl: osobe lub zespdt osob,
zwanych administratorem systemu”, odpowiedzialnych za funkcjonowanie systemdéw
teleinformatycznych, o ktorych mowa w pkt 1, a takze pracownika pionu ochrony
odpowiedzialnego za biezace sprawdzanie zgodnosci funkcjonowania tych systeméw ze
szczegdlnymi wymaganiami bezpieczenstwa.

IV. Termin przeprowadzenia inspekcji kryptograficzne;j:
Inspekcja kryptograficzna przeprowadzona zostanie w dniach ...................... 20... 1.

V. Sklad komisji:
Przewodniczacy - .........................
Czlonkowie: - .........................

VI. Sposob przedstawienia wynikow inspekcji kryptograficznej:
Na podstawie ustalen inspekcji kryptograficznej w kancelarii sporzadzony zostanie protokét
z inspekcji kryptograficznej przedstawiony kierownikowi jednostki organizacyjnej
zarzadzajacej inspekcje kryptograficzng (oraz Informacjado ................ ).

PRZEWODNICZACY KOMISJI

(stopien, imie i nazwisko)



WZOR

Zalacznik nr 13

Karta inspekcji kryptograficznej

Nazwa jednostki organizacyjne;j:

Okres objety inspekcjg kryptograficzna:

Nr kancelarii kryptograficzne;:

Kierownik kancelarii kryptograficznej: Dokonujacy inspekcji
kryptograficzne;j:
Z-ca kierownika kancelarii kryptograficzne;j: Dokonujacy inspekcji
kryptograficzne;j:
Wynik i podpis
Lp. Zagadnienie podlegajace sprawdzeniu Uwagi

Pozytywny | Negatywny

BEZPIECZENSTWO MATERIALOW KRYPTOGRAFICZNYCH

Sprawdzenie = zaswiadczenia o  funkcjonowaniu  kancelarii

L. kryptograficznej lub aktualnego certyfikatu bezpieczenstwa zespotu
pomieszczen kancelarii kryptograficzne;.

) Analiza zawartosci teczki z protokotami inspekcji kryptograficznych
i innych form kontroli.

Wypisaé osoby
funkcyjne
personelu BSEil
wraz z Oficerem

Sprawdzenie posiadania przez personel BSLil, wykonawcdow i inne BSEil oraz
osoby funkcyjne majace dostgp do materialdéw kryptograficznych wszysikie za okres
poswiadczen bezpieczenistwa narodowych oraz ich odpowiednikdw objety inspekcia
3 NATO, UE oraz sprawdzenie dost¢pu do informacji niejawnych kryptograficzng
zgodnie z zasadg ,,wiedzy niezbednej” w odniesieniu do klauzuli daty waznosci
tajnosci okreslonej w zaswiadczeniu o funkcjonowaniu kancelarii poswiadczeri
kryptograficznej lub aktualnego certyfikatu bezpieczenstwa zespohu bezpieczeristwa,
certyfikatow

pomieszczen kancelarii kryptograficzne;.

NATO / UE, ich
klauzule tajnosci,
zaswiadczenia o

przeszkoleniu




Lp.

Zagadnienie podlegajace sprawdzeniu

Wynik i podpis

Pozytywny | Negatywny

Uwagi

Sprawdzenie prawidlowosci wyznaczenia na stanowiska personelu
BSLIl oraz poprawno$ci wystawiania kart wzordw podpiséw ww.
personelu.

(sprawdzenie rozkazdw personalnych oraz cigglo$ci zajmowania
stanowiska. W przypadku gdy kierownik kancelarii kryptograficznej
jest nicobecny wigcej niz 60 dni to nastepuje sprawdzenie przekazania

obowigzkow dla zastepcy kierownika kancelarii kryptograficzne;j).

Sprawdzenie posiadanych kurséw specjalistycznych personelu BSLil.

Sprawdzenie prawidlowos$ci wydania oraz aktualnosci wydanych
certyfikatéw upowaznienia kryptograficznego.

(Wydanie CUK przez D-ce na wniosek Szefa OBSLIl po wyznaczeniu
rozkazem personalnym na stanowisko, instruktaz. Sprawdzenie

. Wokazu wydanych CUK” i CUK pod kqtem zakresu obowigzkow).

Sprawdzenie poprawnosci ewidencji  szkolen w  zakresie
bezpieczenstwa materialow kryptograficznych (plany, konspekty, lista

obecnosci).

Sprawdzenie funkcjonowania stref ochronnych, systemu alarmowego

oraz kontroli dost¢pu.

Sprawdzenie kontroli dostgpu do pomieszczen kryptograficznych,

materiatdw  kryptograficznych oraz  pomocniczego  sprzgtu

kryptograficznego.

10.

Sprawdzenie zabezpieczenia kluczy uzytku biezgcego oraz kluczy
zapasowych do pomieszczen i urzadzen do przechowywania
informacji niejawnych, w ktérych przechowywane s3 materiaty
kryptograficzne.

11.

Sprawdzenie dokonywania zmian ustawien kodéw dostgpu
(kombinacji) ~ wzamkach  szyfrowych  oraz  sprawdzenie

przechowywania kodow dostgpu zamkow szyfrowych.

12.

Sprawdzenie certyfikatdéw drzwi wejsciowych do  kancelarii
kryptograficznej oraz urzadzen do przechowywania informacji

niejawnych, w ktorych przechowywane sq materiaty kryptograficzne.




Wynik i podpis

Lp. Zagadnienie podlegajace sprawdzeniu Uwagi
Pozytywny | Negatywny

Sprawdzenie przeprowadzenia przez personel kancelarii

13. kryptograficznej prawidlowosci zakonczenia pracy (kontrola na
koniec kazdego dnia pracy).
Sprawdzenie zabezpieczen cksploatowanych urzadzen

14 kryptograficznych, a takze sprawdzenie przechowywania zapasowych
urzadzen ochrony kryptograficznej i pomocniczego sprzg¢tu
kryptograficznego.
Sprawdzenie posiadania planéw kolejnos$ci niszczenia i ewakuacji w

15. pomieszczeniach, w  ktdrych przechowywane s3 materialy
kryptograficzne.

16 Poréwnanie opracowanych planéw dzialania na wypadek zagrozenia
z planami ochrony danej jednostki organizacyjnej.

17 Sprawdzenie stanu $§rodkdw przeznaczonych do niszczenia oraz
ewakuacji materialow kryptograficznych.
Sprawdzenie zasad niszczenia materialdw kryptograficznych, w tym

18 dokumentéw kryptograficznych, ktére przestaly obowigzywaé lub
zostaty wykorzystane, oraz kontrola postgpowania z pozostatosciami
powstajgcymi w trakcie niszczenia.

19. Sprawdzenie poprawnosci oznakowania nosnikéw informacji.

20 Sprawdzenie u wykonawcow sposobu przechowywania materiatow

kryptograficznych.

PROWADZENIE EWIDENCJI MATERIALOW KRYPTOGRAFICZNYCH

Sprawdzenie ,Rejestru teczek materiatdw kryptograficznych,

21.

dziennikdéw i ksigzek ewidencyjnych”.

Sprawdzenie znajomosci i przestrzeganie przez kierownika kancelarii
” kryptograficznej oraz jego zastgpce umiejetnos$ci postgpowania z

materiatami kryptograficznymi, a takze przestrzegania zasad ich

ewidencji.




Wynik i podpis

Lp. Zagadnienie podlegajace sprawdzeniu Uwagi
Pozytywny | Negatywny
3 Sprawdzenie, czy prowadzona ewidencja odzwierciedla wszystkie
posiadane materialy kryptograficzne.
Sprawdzenie ewidencji niejawnej korespondencji wchodzacej i
24. wychodzacej (szyfrogramy, faxy) dotyczacej tematyki
kryptograficznej oraz sprawdzenie prawidlowosci ich obiegu.
25 Sprawdzenie zapisow na korespondencji wchodzacej oraz sposobu ich
realizacji.
Sprawdzenie sposobu dokonywania przez personel BSLil sprawdzen
26. urzadzen ewidencyjnych oraz  bezpieczenstwa  materialdw
kryptograficznych.
Sprawdzenie zgodnosci realizowanych sprawdzen bezpieczenistwa
27. materialow kryptograficznych z zasadami zapewniajacymi ciggla
ochrong i nadzor.
Sprawdzenie czy materialty kryptograficzne, ktére zostaty
28. wykorzystane lub przestaly obowigzywaé sg zniszczone zgodnic z
obowigzujacymi w tym zakresie przepisami.
29 Sprawdzanie prawidlowos$ci wykonania protokoléw zniszczonych
materiatdow kryptograficznych.
30 Sprawdzenie terminowego przesylania do zaopatrujacej kancelarii
potwierdzen zniszczenia materialow kryptograficznych.
Sprawdzenie publikacji kryptograficznych zawierajacych
31.

wprowadzone zmiany i poprawki oraz czy sg one wlasciwie

ewidencjonowane.

32.

Sprawdzenie posiadania w kancelarii kryptograficznej dokumentu
okreslajacego klasyfikacje rzeczowg akt kryptograficznych (wypisu z
,.,Jednolitego Rzeczowego Wykazu Akt"/wykazu/rejestru jednostki

organizacyjnej dotyczacej kancelarii kryptograficznej).




Wynik i podpis

Lp. Zagadnienie podlegajace sprawdzeniu Uwagi
Pozytywny | Negatywny

BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH
Sprawdzenie, czy w jednostce organizacyjnej, w  ktorej (wymieni¢ nazwy

3. przeprowadzana jest inspekcja kryptograficzna, przy uzyciu systemow
systeméw teleinformatycznych s3 wytwarzane, przechowywane, teleinformaty-
przetwarzane lub przekazywane materiaty kryptograficzne. cznych)
Sprawdzenie w kancelarii kryptograficznej oraz u wykonawcoéw
dokumentéw nicjawnych przestrzegania wymagan w zakresie

34, ochrony  informacji nicjawnych dotyczgcych  tematyki
kryptograficznej przetwarzanych, wytwarzanych, przechowywanych i
przesytanych w systemach teleinformatycznych eksploatowanych w
kancelarii kryptograficzne;j.

Sprawdzenie, czy system teleinformatyczny, o ktérym mowa w pkt 33, (wymieni¢ daty
posiada zatwierdzong przez SKW Iub ABW dokumentacj¢ zatwierdzenia
bezpieczenstwa systemu teleinformatycznego lub/i wazny certyfikat/ dokumentacji
Swiadectwo akredytacji bezpieczenstwa systemu bezpieczefistwa
teleinformatycznego. SYSt.e .
teleinformaty-

35 . CZnego, numery

certyfikatow lub
Swiadectw w
odniesieniu do
systemow
teleinformaty-
cznych z pkt 33)

Sprawdzenie, czy kierownik jednostki organizacyjnej wyznaczyt

administratora systemu teleinformatycznego, odpowiedzialnego za

36. funkcjonowanie systemow teleinformatycznych, o ktérych mowa w
pkt 33, a takze pracownika pionu ochrony odpowiedzialnego za
biezgce sprawdzanie zgodno$ci funkcjonowania tych systemow ze
szczegolnymi wymaganiami bezpieczefstwa.

3 Sprawdzenie czy dokumentacja bezpieczenstwa jest wlasciwie (wymieni¢ aneksy
aktualizowana (czy istnieja aneksy). i daty)
Sprawdzenie  czy  sprz¢t 1 oprogramowanie  systemu (jezeli jest

38| teleinformatycznego jest zgodne z wykazem w dokumentacji rozbieznosé

bezpieczenstwa systemu teleinformatycznego.

wykazaé co sig nie

zgadza)




Wynik i podpis

Lp. Zagadnienie podlegajace sprawdzeniu Uwagi
Pozytywny | Negatywny
Sprawdzenie czy wszyscy uzytkownicy zostali zapoznani (jezeli jest
39 | zProcedurami Bezpiecznej Eksploatacji (PBE) i poswiadczyli to rozbieznosé
wlasnorecznym podpisem. wykazaé co sig nie
zgadza)
Sprawdzenie czy administrator systemu teleinformatycznego (wykaza¢ gdzie i
40. prowadzi archiwizacje dziennikow zdarzef tworzonych przez system Jjak przechowuje
(gdzie i jak przechowuje ich kopie). sig ich kopie)
Sprawdzenie czy no$niki danych systemu teleinformatycznego (m.in. (podaé numery
dyski twarde) sa wlasciwie oznaczone i zaewidencjonowane. seryjne dyskow
41 twardych systemu
oraz ich numery
ewidencyjne,
klauzule tajnosci)
Sprawdzenie czy Inspektor bezpieczenstwa teleinformatycznego (podaé systemy w
(BTI) dokonywal analizy dziennikéw zdarzen zgodnie z odniesieniu do pkt
42. opracowanymi procedurami. 33 oraz daty
analizy
dziennikow
zdarzen)
Sprawdzenie czy administrator systemu teleinformatycznego
43. zabezpieczyt hastem wejscie do BIOS komputera.
Sprawdzenie czy procedury deponowania hasel administratora (m.in. poda¢ daty
44, systemu teleinformatycznego s3 wiasciwie realizowane (BIOS, zmiany hasel)
system, terminy zmiany haset).
Sprawdzenie czy wszystkie osoby wytwarzajace dokumenty (wg
45. DEWMK) znajdujg si¢ na liscie uzytkownikéw uprawnionych do
pracy w systemie teleinformatycznym.
16, Sprawdzenie czy uzytkownicy znajg swoje uprawnienia i zadania.
Sprawdzenie listy kont uzytkownikéw systemu teleinformatycznego (jezeli jest
47, i poréwnanie jej zgodno$ci z wnioskami zalozenia konta. rozbieznosé
wykazaé co sig nie
zgadza)
Sprawdzenie czy nadane prawa uzytkownikom systemu (jezeli jest
48 teleinformatycznego s3 zgodne z dokumentacjg bezpieczenstwa rozbieznosé

systemu teleinformatycznego.

wykazaé co sig nie

zgadza)




Wynik i podpis

Lp. Zagadnienie podlegajace sprawdzeniu Uwagi
Pozytywny | Negatywny
Sprawdzenie czy procedury przeciwdzialania komputerowym (jezeli jest
49 infekcjom wirusowym sg wlasciwie realizowane. rozbieznosé
wykazaé co sig nie
zgadza)
Sprawdzenie aktualizacji oprogramowania antywirusowego oraz czy (wykazaé co jaki
aktualizacja jest przeprowadzana zgodnie z zapisami dokumentacji czas
50. bezpieczefistwa systemu teleinformatycznego. aktualizowana
Jjest baza
WIrusow)
Sprawdzenie czy administrator systemu teleinformatycznego
51. prowadzi okresowe szkolenia uzytkownikéw z zakresu uzytkowania
systemu teleinformatycznego.
Sprawdzenie czy Inspektor BTI prowadzi okresowe szkolenia
52. uzytkownikéw z zakresu uzytkowania systemu teleinformatycznego.
Sprawdzenie c¢zy informatyczne nosniki danych  (IND)
53, wykorzystywane w systemie teleinformatycznym s3a oznaczone
i zarejestrowane zgodnie z procedurami zawartymi w dokumentacji
bezpieczenstwa systemu teleinformatycznego.
Sprawdzenie czy na nos$nikach systemu teleinformatycznego sg (jezeli jest
54, przechowywane informacje niejawne o klauzuli tajnosci wyzszej niz rozbieznosé
klauzula tajnosci systemu teleinformatycznego. prosz¢ jg
wykazaé)
Sprawdzenie czy procedury deponowania dysku twardego systemu (jezeli jest
55 teleinformatycznego sg realizowane zgodnie z zapisami dokumentacji rozbieznosé
bezpieczenstwa systemu teleinformatycznego. proszeja
wykazaé)
Sprawdzenie czy Dziennik Ewidencji Wykonanych Materiatéw (ezeli jest
56. | Kryptograficznych jest prowadzony wiasciwie. rozbieznosé

prosze jq

wykazaé)




Zalacznik nr 14

Instrukcja konwojowania materialow kryptograficznych

Instrukcja powinna zawiera¢ m.in. nastgpujace informacje:

1.

NS kv

Wprowadzenie (wyszczegdlnienie aktow prawnych dotyczacych konwojowania)
Definicje (definicje okreslen zawartych w instrukcji)

Organizacja konwoju

Zadania osob funkcyjnych

Standardowe procedury postepowania z materiatami kryptograficznymi

Procedury postgpowania z materialami kryptograficznymi w sytuacjach szczegélnych
Zalaczniki:

a) Wytyczne w sprawie organizacji konwoju do przewozu materiatow kryptograficznych,

b) Plan konwoju.



Zalacznik nr 15

WZOR
REJESTR INTERESANTOW
. . B k j ki . .. . . ..
Jednostka organizacyjna l::g:fnizja i‘;;l:::]t Pomieszczenie jednostki organizacyjnej
Nazwa Upowaznienie wydane przez
Data Stopien Imie 1 nazwisko i numer Micjsce Podpis Cras Czas wyjs$cia Kerownika jednostkd organizacyjnej
dokumentu wizyty wejscia

tozsamosci Imie i nazwisko Podpis




WZOR

DZIENNIK EWIDENCYJNY

strona lewa

Zal

acznik nr 16

Liczba
Symbol Numer (i((i:\;/oitazqe gﬁ; Data Numer i data Liczba stron stron
oznaczenia . 1azywan . . Nazwa Nazwa dokumentu lub egzemplarzy dokumentu lub wszystkich
- kolejny klauzuli tajnosci lub rejestracji dokumentu - o s
klauzuli ; L nadawcy/adresata czego dotyczy wytworzonego innych zatgcznikow zatgcznikow lub
L zapisu j€j zniesienia albo dokumentu otrzymanego . . :
tajnosci . dokumentu jednostek miary innych
zmiany . .
jednostek miary
1 2 3 4 5 8 9 10 11
strona -------- [mmmmmmee
strona prawa
Adnotacje
o wystaniu dokumentu lub Informacje
Nr dokumentu z ktérego wykonano Imie 1 nazwisko lub inne Data, imi¢ 1 nazwisko oraz Potwierdzenie zalgcznika (pozycja w ksigzce uzupelniajgce/
druk, kopie, wyciag, odpis, dane identyfikujace podpis osoby pobierajacej zwrotu dokumentu doreczen przesylek 0 wybrakowaniu lub Uwagi (np. symbol
tlumaczenie, lub numer no$nika wykonawce dokumentu dokument (data i podpis) miejscowych/pozycja wykazu przekazaniu do archiwum klasyfikacyjny
przesytek nadanych/zatacznik do wykazu akt)
pismanr ...)
12 13 14 15 16 17 18

strona --------, y S—




