« DZIENNIK URZEDOWY

CENTRALNEGO BIURA ANTYKORUPCYJNEGO

Warszawa, dnia 13 maja 2021 r.

Poz. 9

ZARZADZENIE NR 9/21
SZEFA CENTRALNEGO BIURA ANTYKORUPCYJNEGO

z dnia 12 maja 2021 r.

zmieniajace zarzadzenie w sprawie szczegdélnego sposobu organizacji i funkcjonowania kancelarii tajnej,
sposobu i trybu przetwarzania informacji niejawnych oraz doboru i stosowania §rodkow bezpieczenstwa
fizycznego w Centralnym Biurze Antykorupcyjnym

Na podstawie art. 47 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji nicjawnych (Dz. U. z 2019 r.
poz. 742) zarzadza si¢, co nastgpuje:

§ 1. W zarzadzeniu nr 30/20 Szefa Centralnego Biura Antykorupcyjnego z dnia 29 grudnia 2020 r.

w sprawie szczegélnego sposobu organizacji i funkcjonowania kancelarii tajnej, sposobu 1 trybu
przetwarzania informacji nicjawnych oraz doboru i stosowania srodkow bezpieczenstwa fizycznego

w Centralnym Biurze Antykorupcyjnym (Dz. Urz. CBA poz. 31) wprowadza si¢ nastepujace zmiany:
Hw§6:
a) ust. 3 otrzymuje brzmienie:

3. Za ukonczenie szkolenia, o ktorym mowa w ust. 2 uwaza si¢ zaliczenie egzaminu koncowego
skladajacego si¢ z czesci pisemnej i praktycznej. Fakt niczaliczenia ktorejkolwick z czesci egzaminu
dokumentowany jest w protokole szkolenia i skutkuje koniecznoscia przystgpienia do egzaminu
poprawkowego. Wzor protokotu, o ktérym mowa w zdaniu drugim stanowi zalgcznik nr 1.7,

b) dodaje si¢ ust. 6, ktory otrzymuje brzmienie:

,0. Komisje egzaminacyjng do przeprowadzenia egzaminu, o ktérym mowa w ust. 3 powoluje si¢
sposrod funkcjonariuszy Departamentu Ochrony CBA.”;

2)w § 10 ust. 1:
a) pkt 3 otrzymuje brzmienie:

,,3) posiada¢ zaswiadczenie o ukonczeniu szkolenia w zakresie obslugi kancelaryjnej materiatow
niejawnych, ktoérego wzor stanowi zalgcznik nr 2.7;

3w §27:
a) ust. 3 otrzymuje brzmienie:

3. Upowaznienic do nadawania iodbioru przesylek niejawnych bezposrednio od podmiotdéw
zewngtrznych 1 za posrednictwem przewoznika wydaje kierownik jednostki organizacyjnej lub dyrektor
delegatury dla podleglych sobie funkcjonariuszy. Dla kierownikoéw jednostek organizacyjnych
1 dyrektorow delegatur, upowaznienie wydaje pelnomocnik ochrony.”,

b) ust. 5 otrzymuje brzmienie:
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). Szczegdlowy tryb  przekazywania 1 przesylania przesylek  pomigdzy  nieruchomosciami
uzytkowanymi przez CBA, zlokalizowanymi w granicach administracyjnych Warszawy

a przewoznikiem, okreslaja wytyczne pelnomocnika ochrony oraz przepisy odrgbne.”;
4) zalacznik nr 1 otrzymuje brzmienie okreslone w zalaczniku nr 1 do niniejszego zarzadzenia;

5) dotychczasowy zalacznik nr 1 zostaje oznaczony jako zalacznik la i otrzymuje brzmienie okreslone
w zalgczniku nr 2 do niniejszego zarzadzenia;

6) zalacznik nr 2 otrzymuje brzmienie okreslone w zalaczniku nr 3 do niniejszego zarzadzenia;
6) zalacznik nr 6 otrzymuje brzmienie okreslone w zalaczniku nr 4 do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

Szef Centralnego Biura Antykorupcyjnego

Andrzej Strozny
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WZOR PROTOKOLU SZKOLENIA

Protokol szkolenia

Zalacznik Nr 1 do Zarzadzenia Nr 9/21

Szefa Centralnego Biura Antykorupcyjnego

z dnia 12 maja 2021 r.

szkolenia specjalistycznego dla funkcjonariuszy Centralnego Biura Antykorupcyjnego, w zakresie obslugi kancelaryjne] materialow nicjawnych w CBA,

realizowanego w dniach od ....do

roku w siedzibie CBA

Ocena koncowa (test wiedzy)
L.p. Id;&(l;tgrglij)t’or Imie Nazwisko Jednostka organizacyjna Symbol Slownie
1.
2.
3.
4.
5.
6.
7.

Podpis przewodniczacego komisji €gzaminacyjne] ...............c.oooviriieiiriii i

Podpis czlonka komisji egzaminacyjnej
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Zalacznik Nr 2 do Zarzadzenia Nr 9/21
Szefa Centralnego Biura Antykorupcyjnego
z dnia 12 maja 2021 r.

WZOR WNIOSKU
WNIOSEK

. o utworzenie glownej kancelarii tajnej/oddzialu kancelarii tajnej/stanowiska rejestracji*,
. 0 zmiang na stanowisku funkcjonariusza prowadzacego obsluge kancelaryjna*,
. o likwidacj¢/przeksztalcenie oddzialu kancelarii tajnej/stanowiska rejestracji*,

. 0 wyznaczenie funkcjonariusza przewidzianego do okresowej obslugi kancelaryjne;,

W R W N =

CIIINIC e o e e

W pomieszczeniu nr..............., W siedzibie , posiadajaca

zatwierdzony plan ochrony zdnia ............................. ... ...
1.do

veveii, W ktOrym:

prowadzenia obslugi kancelaryjnej materialow nicjawnych 0 klauzulach:

scisle tajne/tajne/poufne/zastrzezone*, zostali wyznaczeni nastgpujacy funkcjonariusze:

Imie i nazwisko funkcjonariusza przewidzianego
do obslugi kancelaryjnej

Nr poswiadczenia
bezpieczenstwa, data
wazino$ci i klauzula tajnosci

Nr zas§wiadczenia ze szkolenia
z zakresu ochrony informacji
niejawnych, data wydania

Nr za$§wiadczenia ze szkolenia z
zakresu obslugi kancelaryjnej
materialéw niejawnych, data

wydania

2.do okresowej obslugi

kancelaryjnej

materialow

niejawnych

scisle tajne/tajne/poufne/zastrzezone*, zostali wyznaczeni nastgpujacy funkcjonariusze:

0 klauzulach:

Imie i nazwisko funkcjonariusza przewidzianego
do okresowej obslugi kancelaryjnej

Nr poswiadczenia
bezpieczenstwa, data
wazino$ci i klauzula tajnosci

Nr zas§wiadczenia ze szkolenia
z zakresu ochrony informacji
niejawnych,
data wydania

Nr zas§wiadczenia ze szkolenia z
zakresu obslugi kancelaryjnej
materialéw niejawnych,
data wydania

(migjscowos¢ i data)

(data i podpis kierownika kancelarii tajnej)

*niepotrzebne skresli¢

(piecze¢ 1 podpis kierownika jednostki organizacyjnej/dyrektora delegatury)

OPINIA

ZATWIERDZAM

(data, podpis i pieczgé pelnomocnika ochrony)
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UWAGI

(data i podpis pelnomocnika ochrony)
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Zalacznik Nr 3 do Zarzadzenia Nr 9/21
Szefa Centralnego Biura Antykorupcyjnego
z dnia 12 maja 2021 r.

WZOR ZASWIADCZENIA

ZASWIADCZENIE NR .......

o ukonczemu szkolenia
w zakresie obstugi kancelaryjne) materialow

niejawnych
wydane przez Pelnomocnika do Spraw Ochrony Informacji Niejawnych

w Centralnym Biurze Antykorupcyjnym
Pani/Panu ..........................................................’

na podstawie § 10 ust. 1 pkt 3 Zarzqdzenia Nr ......
Szefa Centralnego Biura Antykorupcyjnego

w sprawie szczegolnego sposobu organizagcji i funkcjonowania kancelarii
tajnej, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
1 stosowania srodkow bezpieczenstwa fizycznego w Centralnym Biurze

Antykorupcyjnym.

Warszawa, dnia 9000000000000 0OCOOS r. 000000000000 00000000000000000000000000000000000
(pieczeé 1 podpis pelnomocnika ochrony)



Dziennik Urzedowy Centralnego Biura Antykorupcyjnego -7- Poz. 9

Zalacznik Nr 4 do Zarzadzenia Nr 9/21
Szefa Centralnego Biura Antykorupcyjnego
z dnia 12 maja 2021 r.

Metodyka doboru $rodkow bezpieczenstwa fizycznego

Czesc 1. Instrukceja:

1. Proces doboru srodkéw bezpieczenstwa fizycznego powinien zapewniaé elastycznos¢ ich stosowania
w zaleznosci od okreslonego poziomu zagrozen.

2. Ponizgj przedstawiono metody wyboru najbardziej odpowiednich 1 ekonomicznych kombinacji srodkow
bezpieczenstwa fizycznego.

3. Srodki bezpieczenstwa fizycznego okreslone wczgsci III |, Klasyfikacja $rodkéw bezpieczenstwa
fizycznego™” zostaly podzielone na 6 kategorii, z ktorych kazda dotyczy okreslonego aspektu bezpieczenstwa
fizycznego. Aby ulatwi¢ odczytywanie informacji, wykaz s$rodkéw zostal sporzadzony w formie tabeli
z przypisanymi im wartosciami liczbowymi.

4. Pierwszym etapem procesu doboru srodkow bezpieczenstwa fizycznego jest odczytanie z tabeli

w czescl Il | Podstawowe wymagania bezpieczenstwa fizycznego”™ minimalnej lacznej sumy punktoéw
wymaganych do osiaggni¢cia zalozonego poziomu ochrony informacji w wyniku zastosowania odpowiednich
kombinacji $rodkéw bezpieczenstwa fizycznego. Liczba wymaganych do uzyskania punktow zalezy od
najwyzszej klauzuli tajnosci informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu zagrozen,
okreslonego wczesniej zgodnie z przepisami rozporzadzenia.

5. Drugim etapem jest odczytanie ztej samej tabeli w cz. II, odpowiadajacej zaloZzonemu poziomowi
ochrony informacji, minimalnej liczby punktéw koniecznych do uzyskania w kazdej zgrup obejmujacej
kategorie wymaganych do zastosowania srodkow bezpieczenstwa fizycznego (oznaczongj ,.,obowigzkowo™).

6. Trzecim etapem jest dokonanie wyboru okreslonych $rodkéw bezpieczenstwa fizycznego, przy ktdérym
nalezy postugiwac sig tabelg z czesci I, Klasyfikacja srodkow bezpieczenstwa fizycznego™.

W tej tabeli nalezy odczytaé liczbe punktéow odpowiadajacag wybranemu srodkowi bezpieczenstwa,
zsumowa¢ jg w ramach kategorii 1 sumg podstawi¢ w odpowiednie migjsce w tabeli ., Podstawowe wymagania
bezpieczenstwa fizycznego™. Niczastosowanie danego srodka jest jednoznaczne z przyznaniem za niego liczby
punktéw ,,0”. Przy dokonywaniu wyboru konieczne jest uwzglednienie wymagan okreslonych w zarzadzeniu,
jak tez w samej tabeli z czesci Il | Klasyfikacja $rodkow bezpieczenstwa fizycznego”. Dobdr adekwatnych
srodkow bezpieczenstwa fizycznego w konkretnym przypadku musi zapewni¢ uzyskanie zar6wno minimalne;
lgcznej sumy punktéw wymaganych do osiggniccia zalozonego poziomu ochrony informacji nicjawnych (w
zaleznosci od najwyzszej klauzuli tajnosdci informacji przetwarzanych w danej lokalizacji oraz poziomu
zagrozen), jak roéwniez uzyskanie minimalnej liczby punktéw odpowiadajacych kazdej z grup kategorii
srodkow bezpieczenstwa fizycznego (oznaczonych jako ,,obowigzkowo™). W przypadku, gdy liczba punktow
uzyskanych po zastosowaniu srodka nalezacego do grup kategorii oznaczonych jako ,,obowigzkowo™ jest
mnigjsza od minimalnej lacznej sumy punktéw wymaganych do osiggnigcia zalozonego poziomu ochrony
informacji niejawnych, nalezy zastosowal $rodki zkategorii oznaczonych ,dodatkowo” zapewniajace
uzyskanie minimalnej 1gcznej sumy punktow.

7. llekro¢ w czgscei 111 | Klasyfikacja srodkow bezpieczenstwa fizycznego™ mowa jest o:

a) obiekcie, nalezy przez to rozumie¢ nieruchomos$¢ posiadang przez CBA, o granicach, ktorych przebieg
okreslono w zatwierdzonym dla tego obiektu planie ochrony informacji niejawnych,

b) budynku, nalezy przez to rozumie¢ rowniez kompleks przylegajacych do siebie budynkow,

¢) kratach, nalezy przez to rozumie¢ kraty stalowe wewngtrzne (w przypadku zabezpieczania okien piwnicy
mogg to by¢ kraty zewnetrzne, nieuchylne), trwale zakotwiczone do budynku, o pretach, ktdrych przekréj
poprzeczny ma powierzchni¢ nie mniejsza od powierzchni okregu o promieniu

16 mm, ktorych rozstaw jest nie wigkszy niz 15cm na 15 cm,
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d) pomieszczeniach, nalezy przez to rozumie¢ pomieszczenia, ktorych stropy maja wytrzymatosé na przebicie
zblizong lub wyzsza od wytrzymalosci $cian tych pomieszczen.

8. Przy przypisywaniu liczby punktéw za zastosowanie okreslonego srodka z danej kategorii lub z danej
grupy w obrebie kategorii nalezy bra¢ pod uwagg zastosowany lub planowany do stosowania srodek najnizej
punktowany (zasada ,najslabszego ogniwa”). W przypadku kategorii , K2. Pomieszczenia”, w odniesieniu
do $cian oraz drzwi, dozwolone jest, aby przy wyborze najslabszego ogniwa, kierowa¢ si¢ oceng odnoszaca si¢
do calego kompleksu pomieszczen lub ciaggow komunikacyjnych, ktore sa zabezpieczane jako calosé i1 jako
calo$¢ oceniane. Mozna wowczas pominaé przypisywanie punktacji Scianom badz drzwiom znajdujacym si¢
w obrgbie tego kompleksu, poniewaz nie wplywaja one na zabezpieczenie jego calosci. Zasady tej nic mozna
stosowa¢ w odniesieniu do okien.
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Czesé 11: Podstawowe wymagania bezpieczenstwa fizycznego

Najwyzsza klauzula tajnosci informacji przetwarzanych w jednostce Poziom zagrozenia
organizacyjnej Nisk | Sredni | Wysok
i i
SCISLE TAJNE
Obowiazkowo: kategorie K1+K2+K3 9 11 12
Obowiazkowo: kategorie K4+K5* 6
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 19 23 24
TAJNE
Obowiazkowo: kategorie K1+K2+K3 8 9 10
Obowigzkowo: kategorie K4+K5* 4 5 5
Dodatkowo: kategoria K6 4 5 5
Lacznie suma punktow 16 19 20
POUFNE
Obowiazkowo: kategorie K1+K2+K3 6 8 9
Obowigzkowo: kategorie K4+K5* 2 3 3
Dodatkowo: kategoria K6 3 3 4
L.acznie suma punktow 11 14 16
ZASTRZEZONE
Obowiazkowo: kategorie K1+K2+K3 4 4 4
Dodatkowo: kategoria K4+K5 lub K6 1 2 2
Lacznie suma punktow 5 6 6

* zadna warto$¢ nie moze by¢ rowna 0
Czesé 11I: Klasyfikacje srodkow bezpieczenstwa fizycznego

Kategoria K1: Urzadzenia do przechowywania materialow niejawnych

Punktacja | Funkcja lub cechy

7 pkt Szafa spelniajagca wymagania klasy odpornosci na wlamanie O okreslone
w Polskiej Normie PN-EN 1143-1 zabezpieczona dwoma zamkami.

6 pkt Szafa spelniajagca wymagania klasy odporno$ci na wiamanie S2 okreslone w Polskiej
Normie PN-EN 14450 zabezpieczona co najmniej jednym zamkiem.

5 pkt Szafa spelniajaca wymagania klasy odpornos$ci na wilamanie S1 okreslone w Polskiej
Normie PN-EN 14450 zabezpieczona co najmniej jednym zamkiem.

4 pkt Szafa metalowa certyfikowana zabezpieczona co najmniej jednym zamkiem.

1 pkt Szafy metalowe, meble biurowe zamykane na klucz.
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Kategoria K2: Pomieszczenia

Srodek bezpicczenstwa K2S1 — konstrukcja scian.

Punktacja

Funkcja lub cechy

4 pkt

Sciany wykonane sa z cegly o grubosci co najmniej 35 cm lub materiatu zapewniajacego
zblizony lub wigkszy poziom wytrzymatosci (np. z zelbetonu o grubosci co najmniej
15 cm) lub wykonane z elementow, ktére wraz z ich laczeniami posiadaja certyfikat
odporno$ci na wlamanie w klasie nie nizszej niz RC4 wg PN-EN 1627.

3 pkt

Sciany wykonane sa z cegly o grubosci co najmniej 20 cm lub materiatu zapewniajacego
zblizony poziom wytrzymatosci (np. z zelbetonu o grubosci co najmniej 12 cm lub z
innych 1zejszych materialéw wzmocnionych konstrukcja stalowa np. ramami lub krata)
lub wykonane z elementow, ktore wraz z ich taczeniami posiadaja certyfikat odpornosci
na wlamanie w klasie nie nizszej niz RC3 wg PN-EN 1627.

2 pkt

Sciany wykonane sa z cegly o grubosci co najmniej 12 cm lub materiatu zapewniajacego
zblizony poziom wytrzymatosci (np. z zelbetonu o grubosci co najmniej 10 cm lub z
innych 1zejszych materialéw wzmocnionych konstrukcja stalowa np. ramami lub krata)
lub wykonane z elementow, ktore wraz z ich taczeniami posiadaja certyfikat odpornosci
na wlamanie w klasie nie nizszej niz RC2 wg PN-EN 1627.

1 pkt

Sciany maja grubo$¢ mniejsza niz 12 cm lub wykonane sa z lekkiego materiatu (drewno,
pustak, szkto, itp.).

Srodek bezpieczenstwa K282 — drzwi.

Punktacja

Funkcja lub cechy

4 pkt

Drzwi o odpornosci na wlamanie klasy RC4 lub wyzsze] wg PN-EN 1627,

3 pkt

Drzwi o odpornosci na wlamanie klasy RC3 wg PN-EN 1627.

2 pkt

Drzwi o odpornosci na wlamanie klasy RC2 wg PN-EN 1627.

1 pkt

Drzwi pelne, np. drewniane, z co najmniej jednym zamkiem.

Srodek bezpieczenstwa K283 — okna.

Punktacja

Funkcja lub cechy

5 pkt

Okna, ktorych dolna krawedz znajduje sie na wysokosci powyzej 5 m od poziomu
otaczajacego terenu 1 s3 zabezpieczone kratg lub ktore posiadajg odpornos¢ na wtamanie
w klasie co najmniej RC3 wg PN-EN 1627 i sgzabezpieczone przed podgladem
z zewnatrz, a budynek jest usytuowany na terenie ogrodzonym i strzezonym.

4 pkt

Okna, ktorych dolna krawedz znajduje si¢ na wysokosci powyze] 5 m od poziomu
otaczajacego terenu 1 sg zabezpieczone przed podgladem, a budynek jest usytuowany
na terenie ogrodzonym 1 strzezonym lub okna, ktérych dolna krawedz znajduje sie
na wysokosci powyze] 5 m od poziomu otaczajacego terenu i sg zabezpieczone krata lub
ktére posiadaja odpornos¢ na wiamanie w klasie co najmniej RC3 wg PN-EN 1627 1 s3
zabezpieczone przed podgladem z zewnatrz, lub okna, ktérych dolna krawedz znajduje sie
na wysokosci ponize] 5 m od poziomu otaczajacego terenu i sg zabezpieczone krata lub
ktore posiadaja odpornos¢ na wlamanie w klasie co najmniej RC3 wg PN-EN 1627
1 sa zabezpieczone przed podgladem z zewnatrz a budynek jest usytuowany na terenie
ogrodzonym i strzezonym.

3 pkt

Okna, ktorych dolna krawedz znajduje si¢ na wysokosci powyze] 5 m od poziomu
otaczajgcego terenu i s3 zabezpieczone przed podgladem lub okna, ktorych dolna krawedz
znajduje si¢ na wysokosci ponizej S m od poziomu otaczajacego terenu 1 s3 zabezpieczone
kratg lub ktore posiadaja odpornos¢ na wtamanie w klasie co najmniej RC3 wg PN-EN
1627 i sg zabezpieczone przed podgladem z zewnatrz, lub okna, ktorych dolna krawedz
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znajduje si¢ na wysokosci ponizej 5 m 1 s3 zabezpieczone przed podgladem a budynek
jest usytuowany na terenie ogrodzonym 1 strzezonym, z ogrodzeniem o wysokosci co
najmniej 2 m, wykonanym z trwatych materiatéw.

2 pkt

Okna, ktérych dolna krawedz znajduje si¢ na wysokosci ponizej 5 m od poziomu
otaczajgcego terenu i sg zabezpieczone przed podgladem z zewnatrz, a budynek jest
usytuowany na terenie ogrodzonym i strzezonym.

Kategoria K3: Budynek

Punktacja

Funkcja lub cechy

5 pkt

Budynek wolnostojacy, samodzielnie uzytkowany, usytuowany w terenie ogrodzonym
1 strzezonym. Drzwi wejsciowe do budynku objete sa stalym bezposrednim nadzorem
stuzby ochrony CBA lub z obustronnym elektronicznym systemem kontroli dostepu.

4 pkt

Budynek wolnostojacy, samodzielnie uzytkowany, usytuowany w terenie ogrodzonym
i strzezonym. Drzwi wejsciowe do budynku okresowo zamykane, aw okresie
pozostawania otwartymi bezposrednio nadzorowane przez stuzbe ochrony CBA.

3 pkt

Budynek wolnostojacy, samodzielnie uzytkowany, ktorego Sciany w obrysie budynku w
jego czesci nieogrodzone] wykonane sg z cegly o grubosci co najmniej 12 cm lub
materiatu zapewniajacego zblizony poziom wytrzymatosci lub z elementow, ktére wraz z
ich taczeniami posiadaja certyfikat odpornosci na wtamanie w klasie nie nizszej niz RC2
wg PN-EN 1627.

Drzwi wejsciowe do budynku dostepne z terenu ogrodzonego, bedacego w wytacznej
dyspozycji CBA objete sa statym bezposrednim nadzorem stuzby ochrony CBA lub z
obustronnym elektronicznym systemem kontroli dostepu lub drzwi wejsciowe do
budynku dostepne z terenu nieogrodzonego, wyposazone sa w obustronny elektroniczny
systemem kontroli dostgpu oraz okresowo zamykane, a w okresie pozostawania
otwartymi bezposrednio nadzorowane przez stuzbe ochrony CBA.

2 pkt

Budynek zajmowany przez CBA 1 inne podmioty. Osobne wejscia z zewnatrz do czesci
budynku zajmowanej przez CBA dostepne sa z terenu ogrodzonego, bedacego w
wytaczne] dyspozycji CBA, sa objete obustronnie systemem kontroli dostepu lub
okresowo zamykane, a w okresie pozostawania otwartymi bezposrednio nadzorowane
przez stuzbe ochrony CBA.

Brak przejs¢ wewnatrz budynku pomiedzy czesciag zajmowang przez CBA a pozostata
cze$cia budynku. Sciany w obrysie budynku w jego cze$ci zajmowanej przez CBA oraz
wewnatrz budynku, wyznaczajace granice obiektu zajmowanego przez CBA wykonane
sq z cegly o grubosci co najmniej 12 cm lub materiatu zapewniajacego zblizony poziom
wytrzymatosci lub wykonane z kraty lub z elementow, ktére wraz z ich laczeniami
posiadaja certyfikat odpornosci na wltamanie w klasie nie nizsze] niz RC2 wg PN-EN
1627 oraz zabezpieczone za pomocg czujek wzbudzajacych alarm w systemie sygnalizacji
wilamania i napadu w przypadku proby przebicia.

1 pkt.

Budynek zajmowany przez CBA 1 inne podmioty. Wejscia z zewnatrz do czg¢sci budynku
zajmowane] przez CBA oraz wejscia wewnatrz budynku do jego czeéci zajmowane) przez
CBA objete sa obustronnie systemem kontroli dostepu lub okresowo zamykane,
a w okresie pozostawania otwartymi bezposrednio nadzorowane przez stuzbe ochrony
CBA. Sciany w obrysie budynku w jego czesci zajmowanej przez CBA oraz wewnatrz
budynku, wyznaczajace granicg obiektu zajmowanego przez CBA wykonane sa z cegly
o grubosci co najmniej 12 cm lub materialu zapewniajacego zblizony poziom
wytrzymatosci lub wykonane z kraty lub elementéw, ktére wraz z ich taczeniami
posiadaja certyfikat odpornosci na wltamanie w klasie nie nizszej niz RC2 wg PN-EN
1627 oraz zabezpieczone za pomoca czujek wzbudzajacych alarm w systemie sygnalizacji
wilamania i napadu w przypadku proby przebicia.
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Kategoria K4: Kontrola dostepu

Srodek bezpieczenstwa K481 — system kontroli dostepu do pomieszczen (obszaru).

Punktacj
a

Funkcja lub cechy

4 pkt

Elektroniczny system kontroli dostgpu o0sob. Umozliwia rejestr i archiwizacje
wejscia/wyjscia (czasu przebywania) osoby, z wyszczegoOlnieniem: imienia i nazwiska,
daty, godziny 1 minuty. Zainstalowany w drzwiach 1 posiada funkcj¢ anti-passback lub
inny system podobnie dziatajacy. System generuje alarmy 1 ostrzezenia o
nieuprawnionym lub nieprawidtowym dostepie do kontrolowanej strefy. Obejmuje co
najmniej wszystkie znajdujace si¢ w budynku wejscia 1 wyjscia ze stref ochronnych oraz
wszystkie wejscia
1 wyjscia z budynku.

3 pkt

Elektroniczny system kontroli dostgpu o0sob. Umozliwia rejestr i1 archiwizacje
wejscia/wyjscia (czasu przebywania) osoby, z wyszczegoOlnieniem: imienia i nazwiska,
daty, godziny i minuty. System generuje alarmy i ostrzezenia o nieuprawnionym lub
nieprawidtowym dostepie do kontrolowanej strefy. Obejmuje co najmniej wszystkie
znajdujace sie¢ w budynku wejscia i wyjscia ze stref ochronnych oraz wszystkie wejscia i
wyijscia z budynku.

2 pkt

Elektroniczny system kontroli dostgpu o0sob. Umozliwia rejestr i archiwizacje
wejscia/wyjscia  (czasu przebywania) osoby, z wyszczegOlnieniem: imienia
1 nazwiska, daty, godzmy 1 minuty. Obejmuje co najmnie] wszystkie zna]du]qce sie
w budynku wejscia 1 wyjscia ze stref ochronnych oraz wszystkie wejscia 1 wyjscia
z budynku.

1 pkt

System kontroli oséb wykonywany bez wspomagania urzadzeniami technicznymi
i elektronicznymi. Ewidencja wejScia/wyjscia realizowana na biezaco w papierowej
dokumentacji stuzbowej, obejmuje co najmniej wszystkie znajdujace si¢ w budynku
wejscia 1 wyjscia ze stref ochronnych.

Srodek bezpieczenstwa K482 — system telewizji dozorowej w budynku (z kamerami wewnetrznymi).

Punktacj | Funkcja lub cechy

a

3 pkt Wejscia do budynku, ciagi komunikacyjne oraz wejscia do pomieszczen objete
sa telewizjg dozorowa.

2 pkt Wejscia do budynku oraz ciagi komunikacyjne w budynku objete sg telewizja dozorowa.

1 pkt Wejscia do budynku objete sa telewizja dozorowa.

Srodek bezpieczenstwa K483 — kontrola gosci.

Punktacj | Funkcja lub cechy

a

4 pkt Nadzor nad gosciem przez wyznaczonego funkcjonariusza lub pracownika przez caty czas
wizyty W obiekcie (obszarze). Wydanie przepustki (identyfikatora)
1 zaewidencjonowanie danych goscia w dokumentacji stuzbowej stuzby ochrony obiektu.

3 pkt Nadzor nad gosciem przez wyznaczonego funkcjonariusza lub pracownika przez caty czas

wizyty W obiekcie (obszarze). Wydanie przepustki (identyfikatora)
1 zaewidencjonowanie danych goscia w dokumentacji stuzbowej stuzby ochrony obiektu.
W uzasadnionych przypadkach, goscie moga uzyska¢ prawo do wstepu na teren obiektu
po zaewidencjonowaniu ich danych w dokumentacji stuzbowej stuzby ochrony CBA
obiektu, bez koniecznosci realizowania wobec nich w okreslonej czesci obiektu stalej,
bezposredniej asysty ze strony funkcjonariusza lub pracownika CBA, a zasady wyrazania
zgody na odstapienie od asysty sa uregulowane w przepisach obowigzujgcych w obiekcie.
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1 pkt

Goscie moga uzyska¢ prawo do wstgpu na teren obiektu (obszaru)
po zaewidencjonowaniu, bez koniecznosci realizowania asysty ze strony funkcjonariusza
lub pracownika.

Kategoria K5: System alarmowy i personel bezpieczenstwa

Srodek bezpieczenstwa K581 — system sygnalizacji wlamania i napadu.

Punktacja

Funkcja lub cechy

4 pkt

Posiada stopien 3 lub wyzszy zgodnie z PN-EN 50131-1. Obejmuje ochrong co najmnie]
wszystkie pomieszczenia, w ktdrych sg przechowywane materialy niejawne. Catodobowo
monitorowany przez stuzbe ochrony CBA obiektu, ktérej co najmniej jeden
funkcjonariusz przebywa stale w granicach chronionego obiektu.

3 pkt

Posiada stopien 3 lub wyzszy zgodnie z PN-EN 50131-1. Obejmuje ochrong co najmnie]
wszystkie pomieszczenia, w ktorych sg przechowywane materiaty niejawne. Catlodobowo
monitorowany przez stuzbe ochrony CBA obiektu lub pracownikdéw specjalistyczne]
uzbrojonej formacji ochronne;j.

3 pkt

Posiada stopien 2 zgodnie z PN-EN 50131-1. Obejmuje ochrong co najmniej wszystkie
pomieszczenia, w ktérych sa przechowywane materialy niejawne. Catodobowo
monitorowany przez stuzbe ochrony CBA obiektu, ktorej conajmniej jeden
funkcjonariusz przebywa stale w granicach chronionego obiektu.

2 pkt

Posiada stopien 2 lub wyzszy zgodnie z PN-EN 50131-1. Obejmuje ochrona co najmnie]
wszystkie pomieszczenia, w ktdrych sa przechowywane materialy niejawne. Catodobowo
monitorowany przez stuzbe ochrony CBA obiektu lub pracownikdéw specjalistyczne]
uzbrojonej formacji ochronnej.

1 pkt

Obejmuje ochrong pomieszczenia lub obszar w budynku wolnostojacym, samodzielnie
uzytkowanym. Catodobowo monitorowany przez stuzbe ochrony CBA lub pracownikow
specjalistyczne] uzbrojonej formacji ochronne;j.

Srodek bezpieczenstwa K582 — personel bezpieczenstwa.

Punktacja

Funkcja lub cechy

6 pkt

Sthuzba ochrony CBA w systemie cigglym 1 calodobowo, ktérej co najmniej jeden
funkcjonariusz przebywa stale w granicach chronionego obiektu, realizujac zadania
ochronne na terenie catego obiektu.

3 pkt

Sthuzba ochrony CBA w systemie cigglym 1 calodobowo, ktérej co najmniej jeden
funkcjonariusz przebywa w granicach chronionego obiektu w godzinach urzedowania
CBA we wszystkie dni robocze, realizujac zadania ochronne na terenie catego obiektu. Po
godzinach urzedowania co najmniej jeden funkcjonariusz CBA pozostajacy w stalej
gotowosci do podjecia interwencji w chronionym obiekcie, we wspotdziataniu 1 ze
wsparciem pracownikow specjalistycznej uzbrojonej formacji ochronnej lub innych stuzb
(np. Policji, Zandarmerii Wojskowej, itp.)

1 pkt

Stuzba ochrony CBA w systemie ciaglym 1 catodobowo, ktérej co najmniej jeden
funkcjonariusz CBA pozostaje w stale] gotowosci do podjecia interwencji,
we wspoldziataniu 1 ze wsparciem pracownikdéw specjalistycznej uzbrojonej formacji
ochronnej lub innych stuzb (np. Policji, Zandarmerii Wojskowej, itp.), w chronionym
obiekcie, w ktoérym nie funkcjonujg godziny urzedowania CBA, w trakcie ktorych
przyjmowani byliby interesanci lub odbierana bytaby korespondencja bez wczesniejszego
uzgodnienia tego z nadawca.
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Kategoria K6: Granice

Srodek bezpicczenstwa K6S1 — ogrodzenie.

Punktacja

Funkcja lub cechy

4 pkt

Jest wykonane z trwalych materialow (stal, cegla, itp.). Minimalna wysokos¢ catego
ogrodzenia wynosi co najmniej 2 m. Gorna cze$¢ na catej dlugosci zabezpieczona jest
przed przechodzeniem (np. poprzez zastosowanie ostrych elementow) lub jest
wspomagane elektronicznymi  urzadzeniami  monitorujaco-sygnalizacyjnymi  (np.
kamerami, detektorami ruchu, itp.) Bramy, furtki i drzwi zewnetrzne posiadaja zblizong
trwatos$¢ co ogrodzenie.

3 pkt

Jest wykonane ze stalych, lzejszych metalowych materiatow (np. siatka druciana).
Minimalna wysokos¢ catego ogrodzenia wynosi co najmniej 2 m. Bramy, furtki i drzwi
zewngtrzne posiadajg zblizong trwatos¢ co ogrodzenie.

2 pkt

Jest wykonane z trwatych materialow, a wysokos¢ ponizej 2 m. Bramy, furtki 1 drzwi
zewngtrzne posiadajg zblizong trwatos¢ co ogrodzenie.

1 pkt

Wyznacza wylacznie granice terenu 1 zapewnia minimalne

przed nieuprawnionym dostepem.

zabezpieczenie

Srodek bezpieczenstwa K6S2 — system kontroli 0séb i pojazdow.

Punktacja | Funkcja lub cechy
tak = 1 pkt | Kontrola os6b przy uzyciu elektronicznego systemu dostepu (bramki, kotowroty,
nie = 0 pkt | drzwi). Pojazdy kontrolowane na podstawie przepustek lub elektronicznego systemu

dostepu pojazdéw. Wjazd/wyjazd zabezpieczony szlabanem lub zamykana bramag.
Mozliwos¢ kontroli wnoszonego bagazu przy uzyciu wykrywacza metali lub
detektorow. Wjazd/wyjazd kontrolowany przy uzyciu kamer telewizji dozorowe;j.

Srodek bezpieczenstwa K6S3 — System telewizji dozorowej w terenie, na ktorym usytuowany jest
budynek (z kamerami zewn¢trznymi).

Punktacja | Funkcja lub cechy

4 pkt Caty teren obiektu objety jest systemem telewizji dozorowej.

3 pkt Cze$¢ obiektu, w tym wszystkie budynki obiektu (elewacje 1 kazde z wejs¢) objete
s systemem telewizji dozorowej. W przypadku obiektu zajmujacego tylko czes¢ budynku
systemem objeta jest cata ta czes¢ budynku (kazda z elewac)i tej czesci 1 kazde wejscie do
obiektu).

2 pkt Cze$¢ obiektu, w tym wszystkie wejscia do kazdego z uzytkowanych budynkéw, objeta
jest systemem telewizji dozorowej.

1 pkt Czynne wejscia do kazdego z uzytkowanych budynkéw obiektu objete sg systemem
telewizji dozorowej.




