». DZIENNIK URZEDOWY

CENTRALNEGO BIURA ANTYKORUPCYJNEGO

Warszawa, dnia 6 lutego 2019 1.

Poz. 6

ZARZADZENIE NR 6/19
SZEFA CENTRALNEGO BIURA ANTYKORUPCYJNEGO

z dnia 6 lutego 2019 1.

w sprawie systemu ochrony danych osobowych w Centralnym Biurze Antykorupcyjnym

Na podstawie art. 10 ust. 3 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U.
z 2018 1. poz. 2104 1 2399 oraz z 2019 r. poz. 53 1 125) zarzadza si¢, co nastgpuje:

§ 1. 1. Tworzy si¢ w Centralnym Biurze Antykorupcyjnym, zwanym dalej ,,CBA”, system ochrony danych
osobowych.

2. System ochrony danych osobowych:

1) wskazuje podstawowe regulacje wewngtrzne wchodzace w sktad tego systemu, jak réwniez inne jego
komponenty wynikajgce z dokumentacji przetwarzania danych osobowych oraz wzory dokumentéw
stosowanych w zwigzku z przetwarzaniem danych osobowych w CBA

2) shuzy zgodnemu z przepisami ustawy o CBA przetwarzaniu danych osobowych, ich zabezpieczaniu oraz
realizacji kontroli weryfikujgcej prawidtowos¢ ich przetwarzania przez funkcjonariuszy i pracownikow
CBA w zwigzku z realizacjg ustawowych zadan.

3. Dane osobowe, o ktérych mowa w ust. 2, stanowig informacje o zidentyfikowanej lub mozliwej do
bezposredniego lub posredniego zidentyfikowania osobie fizycznej, w szczegdlnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ckonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;j.

4. System ochrony danych osobowych, z zastrzezeniem art. 6 pkt 2 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 i 1669) i art. 3 pkt 2 ustawy z dnia 14 grudnia 2018
r. 0 ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci
(Dz. U. 22019 1. poz. 125), tworza:

1) przepisy ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym oraz wydane na jego
podstawie akty wykonawcze;

2) przepisy niniejszego zarzadzenia;

3) decyzja nr 3/11 Szefa Centralnego Biura Antykorupcyjnego z dnia 3 stycznia 2011 r. w sprawie okreslenia
zasad 1 trybu kontroli przetwarzania danych osobowych w Centralnym Biurze Antykorupcyjnym (Dz. Urz.
CBA z2011r. Nr 1, poz. 24),

4) decyzja nr 88/11 Szefa Centralnego Biura Antykorupcyjnego z dnia 21 lutego 2011 r. w sprawie okreslenia
trybu weryfikacji 1 usuwania danych osobowych przetwarzanych w Centralnym Biurze Antykorupcyjnym
(Dz. Urz. CBA z 2011 r. Nr 1, poz. 32, z p6zn. zm).

5. Prawidlowos¢ funkcjonowania systemu podlega kontroli pelnomocnika, o ktorym mowa w ustawie
o CBA.
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§ 2. Zarzadzenie okresla dokumentacje opisujgcg sposdb przetwarzania danych osobowych oraz srodki
techniczne 1 organizacyjne zapewniajgce ochrong przetwarzania danych osobowych w CBA odpowiednig do
zagrozen oraz kategorii danych objetych ochrong, ktérg stanowia:

1) Polityka bezpieczenstwa ochrony danych osobowych w Centralnym Biurze Antykorupcyjnym, okreslona
w zatgczniku nr 1,

2) Instrukcja zarzadzania systemem teleinformatycznym stluzacym do przetwarzania danych osobowych
w Centralnym Biurze Antykorupcyjnym, okreslona w zatgczniku nr 2.

§ 3. 1. Dokumentacja stosowana w zwigzku z przetwarzaniem danych osobowych w CBA obejmuje:
1) zgloszenie zbiorow danych osobowych, ktérego wzdr okresla zatgcznik nr 3;
2) ewidencj¢ 0sob upowaznionych do przetwarzania danych osobowych, ktorej wzor okresla zalgcznik nr 4;

3) zaswiadczenie o ukonczeniu szkolenia z zakresu ochrony danych osobowych, ktorego wzdr okresla
zatgcznik nr 5.

§ 4. Kierownicy jednostek organizacyjnych sg obowigzani do zapoznania podlegtych im funkcjonariuszy
i pracownikOw z zarzgdzeniem w terminie 14 dni od dnia jego wejscia w zycie.

§ 5. Obowigzek, o ktérym mowa § 6 ust. 1 pkt 6 zalgcznika nr 1, stanowigcy zgloszenie aktualizacyjne,
zostanie zrealizowany po raz pierwszy w terminie 21 dni od wej$cia w zycie zarzadzenia.

§ 6. Traci moc zarzadzenie nr 18/16 Szefa Centralnego Biura Antykorupcyjnego z dnia 1 lipca 2016 r.
w sprawie systemu ochrony danych osobowych w Centralnym Biurze Antykorupcyjnym (Dz. Urz. CBA z 2016
1. poz. 18).

§ 7. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

Szef Centralnego Biura Antykorupcyjnego

Ernest Bejda
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Zatacznik Nr 1 do Zarzadzenia Nr 6/19
Szefa Centralnego Biura Antykorupcyjnego
z dnia 6 lutego 2019 1.

Rozdzial 1.
Organizacja systemu ochrony danych osobowych w Centralnym Biurze Antykorupcyjnym

§ 1. 1. W systemie ochrony danych osobowych w CBA wyrdznia sig:
1) administratora danych osobowych;

2) petnomocnika do spraw kontroli przetwarzania przez Centralne Biuro Antykorupcyjne danych osobowych,
o ktérym mowa w art. 22b ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U.
z2018 1. poz. 2104 1 2399 oraz z 2019 1. poz. 53 1 125, zwanego dalej ,,pelnomocnikiem™;

3) administratora bezpieczenstwa informacji;

4) lokalnych administratoréw danych osobowych;

5) administratora systemu;

6) administratorow bezpieczenstwa zbiorow;

7) osoby upowaznione do przetwarzania danych osobowych w CBA.

2. Podmioty, o ktorych mowa w ust. 1, kazdy w zakresie swojego dziatania, odpowiadajg za realizacje
obowigzku przestrzegania zasady legalnosci, celowosci, merytorycznej poprawnosci, adekwatnosci oraz
ograniczenia czasowego przetwarzania danych osobowych w CBA.

§ 2. Szef CBA, jako administrator danych osobowych, podejmuje decyzje o celach i s$rodkach
przetwarzania danych osobowych zuwzglednieniem koniecznosci wlasciwej realizacji zadan CBA
oraz aktualnych technik zabezpieczenia tych danych.

§ 3. 1. Pelnomocnik wykonuje zadania administratora bezpieczenstwa informacji.

2. Pelnomocnik, niezaleznie od zadan okreslonych w § 4, sprawuje nadzér nad zgodno$cig z prawem
przetwarzania danych osobowych gromadzonych przez CBA, w szczegodlnosci przez:

1) kontrolg prawidtowosci przetwarzania przez CBA danych osobowych;

2) wydawanie pisemnych polecen usunigcia stwierdzonych uchybien w zakresie prawidtowosci przetwarzania
danych osobowych;

3) prowadzenie dziatan zmierzajgcych do wyjasnienia okolicznos$ci naruszenia przepisow w zakresie
przetwarzania danych osobowych w CBA;

4) wydawanie zalecen dotyczacych usprawnienia systemu ochrony danych osobowych w CBA;

5) inicjowanie zmian w polityce bezpieczenstwa ochrony danych osobowych w CBA w celu zapewnienia
wiasciwego poziomu ochrony ich przetwarzania.

§ 4. 1. Administrator bezpieczenstwa informacji:
1) zapewnia przestrzeganie przepiséw o ochronie danych osobowych w CBA;

2) sprawdza zgodno$¢ przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
opracowuje w tym zakresie sprawozdania;

3) nadzoruje opracowanie i aktualizacje dokumentacji przetwarzania danych osobowych, o ktérej mowa w §
2 zarzadzenia;

4) prowadzi wykaz zbioréw danych osobowych przetwarzanych w CBA;
5) prowadzi rejestr zbioréw danych;

6) prowadzi szkolenia z zakresu ochrony danych osobowych dla oséb upowaznionych do przetwarzania
danych osobowych.
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2. Administrator bezpieczenstwa informacji wykonuje réwniez powierzone mu zadania administratora
danych osobowych polegajace na:

1) nadzorze nad realizacjg obowigzku prowadzenia ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych;

2) dokonywaniu okresowej analizy zagrozen dla bezpieczenstwa danych osobowych oraz zlecaniu jej
przeprowadzenia dla zbiorow przetwarzanych danych osobowych;

3) realizowaniu procedur zwigzanych ze zglaszaniem Generalnemu Inspektorowi Ochrony Danych
Osobowych zbiorow danych osobowych przetwarzanych w CBA podlegajacych rejestracii,

4) udzielaniu osobom uprawnionym informacji o zasadach isposobach przetwarzania danych osobowych
w CBA.

§ 5. Zadania lokalnych administratorow danych osobowych wykonujg, w podleglych im jednostkach
organizacyjnych CBA, o ktorych mowa w statucie CBA, kierownicy tych jednostek.

§ 6. 1. Lokalny administrator danych osobowych:
1) sprawuje biezacy, bezposredni nadzor nad wlasciwym przetwarzaniem danych osobowych;

2) zgtasza administratorowi bezpieczenstwa informacji wszelkie nieprawidtowosci dotyczace przetwarzania
danych osobowych i podejmuje w tym zakresie dziatania zmierzajace do ich wyjasnienia;

3) wyznacza administratorow bezpieczenstwa zbiorow, w ktorych przetwarzane sg dane osobowe, chyba
ze sami wykonujg ich zadania;

4) kieruje na szkolenie z zakresu ochrony danych osobowych osoby upowaznione do ich przetwarzania;
5) wykonuje zalecenia administratora bezpieczenstwa informacji w zakresie ochrony danych osobowych;

6) niezwtocznie przekazuje administratorowi bezpieczenstwa informacji aktualne dane do wykazu i rejestru,
o ktérych mowa odpowiednio w § 4 ust. 1 pkt 41 5, wedlug wzoru zgloszenia okreslonego w zatgczniku
nr 3 do zarzadzenia, z wylaczeniem informacji o zbiorach doraznych;

7) zglasza administratorowi bezpieczenstwa informacji zmiany w organizacji majgce wplyw na ochrong
danych osobowych w podleglej jednostce organizacyjnej.

2. Lokalny administrator danych osobowych wykonuje zadania administratora danych osobowych
polegajace na:

1) nadawaniu i aktualizacji upowaznien do przetwarzania danych osobowych;

2) okreslaniu obowigzkow 1 zakresu odpowiedzialnosci 0s6b upowaznionych do przetwarzania danych
osobowych oraz prowadzeniu ewidencji tych oséb wedlug wzoru okreSlonego w zalgczniku
nr 4 do zarzadzenia;

3) opracowaniu i aktualizacji instrukcji zarzadzania systemem teleinformatycznym stuzgcym do przetwarzania
danych osobowych w zbiorze prowadzonym w podleglej jednostce organizacyjnej w przypadku, gdy
system, z uwagi na specyfike swojego dzialania, nie podlega regulacjom instrukcji, o ktérej mowa w §
2 pkt 2 zarzadzenia;

4) stosowaniu $rodkow technicznych i organizacyjnych zapewniajgcych ochron¢ przetwarzanych danych
osobowych;

5) udostgpnianiu danych osobowych ze zbiorow danych podmiotom uprawnionym do ich otrzymania
w zwigzku z realizacjg zadan stuzbowych.

3. Zakres 1 formg¢ upowaznienia, o ktorym mowa w ust. 2 pkt 1, okreslajg przepisy dotyczace zakresow
obowigzkdéw 1 odpowiedzialnosei funkcjonariuszy i pracownikow CBA.

4. Instrukcja, o ktorej mowa w ust. 2 pkt 3, przed zatwierdzeniem przez lokalnego administratora danych
osobowych podlega akceptacji administratora bezpieczenstwa informacji.

§ 7. 1. Administratorem systemu jest kierownik jednostki organizacyjnej, do ktérej zadan nalezy
zapewnienie cigglo$ci dziatania systemow i sieci teleinformatycznych stuzgcych do przetwarzania danych
osobowych.
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2. Szczegotowe zadania administratora systemu okresla instrukcja.

§ 8. Administratorzy bezpieczenstwa zbiorow sg obowigzani w zakresie podlegltych im zbiorow danych
osobowych do:

1) wdrazania i nadzorowania przestrzegania dokumentacji przetwarzania danych osobowych, o ktérej mowa
w § 2 zarzadzenia, z uwzglednieniem § 6 ust. 2 pkt 3.

2) wykonywania zalecen administratora bezpieczenstwa informacji w zakresie ochrony danych osobowych.

Rozdzial 2.
Cel i zakres stosowania Polityki bezpieczenstwa ochrony danych osobowych w Centralnym Biurze
Antykorupcyjnym

§ 9. Polityka bezpieczenstwa ochrony danych osobowych w Centralnym Biurze Antykorupcyjnym, zwana
dalej ,,polityka bezpieczenstwa”, ma na celu zabezpieczenie przetwarzanych danych osobowych w CBA.

§ 10. 1. Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w sposob tradycyjny oraz
w systemach teleinformatycznych.

2. Dane osobowe mogg by¢ przetwarzane w systemach teleinformatycznych CBA polaczonych z siecig
Internet wylacznie za posrednictwem potgczenia udostgpnionego i administrowanego przez administratora
systemu 1 pod warunkiem wykorzystania dostarczonych przez administratora systemu urzadzen i technologii.

Rozdzial 3.
Obowiazki 0osob upowaznionych do przetwarzania danych osobowych

§ 11. 1. Osoba upowazniona do przetwarzania danych osobowych moze przetwarza¢ dane osobowe
wylacznie w zakresie ustalonym indywidualnie w upowaznieniu itylko w celu wykonywania natozonych
na nig obowigzkow stuzbowych.

2. Zwolnienie ze shuzby, rozwigzanie stosunku pracy, odwotanie z zajmowanego stanowiska lub
przeniesieniec do dyspozycji Szefa CBA powoduje wygasni¢cie upowaznienia do przetwarzania danych
osobowych.

§ 12. 1. Osoba upowazniona do przetwarzania danych osobowych jest obowigzana zachowa¢ w tajemnicy
dane osobowe oraz sposoby ich zabezpieczenia.

2. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres pelnienia stuzby lub
zatrudnienia w CBA, a takze po ustaniu stosunku stuzby lub pracy.

§ 13. 1. Osoba upowazniona do przetwarzania danych osobowych jest obowigzana zapoznaé si¢
i przestrzega¢ przepisow w zakresiec ochrony danych osobowych, w szczegdlnos$ci postanowien polityki
bezpieczenstwa i instrukeji.

2. Osoba upowazniona do przetwarzania danych osobowych jest obowigzana do stosowania okreslonych
przez administratora danych osobowych oraz administratora bezpieczenstwa informacji procedur oraz zalecen
majacych na celu zgodne z prawem przetwarzanie danych.

§ 14. 1. Osoba upowazniona do przetwarzania danych osobowych korzysta z systemu teleinformatycznego
CBA zgodnie z dokumentacjg uzytkowa i zaleceniami administratora bezpieczenstwa informacji.

2. Osoba upowazniona do przetwarzania danych osobowych jest obowigzana:
1) zabezpieczaé dane przed ich udostepnianiem osobom nieupowaznionym;
2) przetwarza¢ dane w sposob uniemozliwiajgcy dostgp osdb nicupowaznionych.

Rozdzial 4.
Obszary przetwarzania danych osobowych

§ 15. 1. Obszar przetwarzania danych osobowych w CBA stanowi obszar budynkéw pozostajgcych
w dyspozycji CBA, nad ktérymi nadzor sprawuje wylacznie CBA.

2. Srodki bezpieczenstwa, w tym $rodki ochrony fizycznej, stosowane w obszarach przetwarzania danych
osobowych na podstawie odrgbnych przepisdw, stosuje si¢ rowniez do systemow teleinformatycznych,
o ktérych mowa w § 10 ust. 2.
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3. Przetwarzanie danych osobowych poza obszarami, o ktorych mowa w ust. 1, jest dopuszczalne, jesli
wynika to zupowaznienia, o ktdrym mowa w § 6 ust. 2 pkt 11 zgody lokalnego administratora danych
osobowych.

Rozdzial 5.
Szkolenia z zakresu ochrony danych osobowych

§ 16. 1. Administrator bezpieczenstwa informacji przeprowadza szkolenia dla o0séb upowaznionych
do przetwarzania danych osobowych w CBA.

2. Szkolenie przeprowadza si¢ obligatoryjnie takze w przypadku istotnej zmiany zasad ochrony danych
osobowych.

3. Tematyka szkolen obejmuje:
1) przepisy dotyczace ochrony danych osobowych;

2) sposoby ochrony danych przed osobami postronnymi i zasady udostgpniania danych osobom, ktérych one
dotycza;

3) obowigzki 0s6b upowaznionych do przetwarzania danych osobowych i innych;
4) zasady odpowiedzialnos$ci za naruszenie obowigzkow z zakresu ochrony danych osobowych.

4. Osoba przeszkolona otrzymuje zaswiadczenie o ukonczeniu szkolenia, wedlug wzoru okreslonego
w zatgczniku nr 5 oraz sklada pisemne oswiadczenie o zapoznaniu si¢ z przepisami o ochronie danych
osobowych.

§ 17. Przeszkolenie w CBA w zakresie, o ktorym mowa w § 16, przed dniem wejscia w zycie zarzadzenia,
zachowuje waznos¢ bez koniecznosci wystawiania zaswiadczen.

Rozdzial 6.
Zasady ochrony danych osobowych

§ 18. Osoba upowazniona do przetwarzania danych osobowych jest obowigzana do:
1) przetwarzania ich wylacznie w zakresie zgodnym z udzielonym upowaznieniem;
2) przetwarzania ich tylko w zakresie wynikajgcym z obowigzkow stuzbowych;
3) przetwarzania ich zgodnie z celem ich gromadzenia i przetwarzania w CBA;
4) cigglej weryfikacji adekwatnosci 1 niezbednosci posiadanych oraz przetwarzanych danych osobowych.

§ 19. 1. Osoba upowazniona do przetwarzania danych osobowych jest obowigzana do przestrzegania zasad
bezpieczenstwa systemu teleinformatycznego, do ktorego posiadaja dostep, w szczegdlnosci poprzez:

1) zakaz samodzielnego instalowania oprogramowania na urzgdzeniach przetwarzajgcych dane osobowe;

2) zakaz gromadzenia iprzechowywania w urzgdzeniach przetwarzajagcych dane osobowe, danych
niezwigzanych z realizacjg zadan stuzbowych, w szczegdlnosci plikow multimedialnych;

3) zakaz celowego opracowywania, generowania, kompilowania, kopiowania, rozpowszechniania,
uruchamiania lub usitowania wprowadzania szkodliwych kodow komputerowych, okreslanych
powszechnie jako ,.kody zlosliwe”, w szczegolnosci wirusow, trojandw, keyloggerdw, na urzadzeniach
przetwarzajacych dane osobowe;

4) stosowanie zasad ochrony antywirusowej, w szczegdlnosci sprawdzanie nosnikow zewnetrznych przed ich
uzyciem programem antywirusowym zainstalowanym przez administratora systemu.

§ 20. Do podstawowych zasad bezpieczenstwa przetwarzania danych osobowych w CBA nalezy:

1) zakaz udostgpniania identyfikatora i hasta uprawniajgcego do przetwarzania danych osobowych w systemie
teleinformatycznym innym osobom;

2) obowigzek dziatania 0sob upowaznionych do przetwarzania danych osobowych wylacznie w granicach
swoich uprawnien do przetwarzania danych osobowych;

3) nakaz ewidencjonowania materialdw 1 no$nikow zawierajgcych dane osobowe;
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4) obowigzek stosowania si¢ do zalecen administratora bezpieczenstwa informacji;
5) niszczenie zbgdnych materialdéw zawierajacych dane osobowe;
6) kasowanie zbednych plikow zawierajacych dane osobowe w systemach teleinformatycznych;

7) obowigzek przechowywania w meblach biurowych zamykanych na klucz wszelkich dokumentéow w formie
papierowej po zakonczeniu pracy z danymi osobowymi, z wylgczeniem przypadkow, gdy odrebne przepisy
nakladajg wyzsze rygory bezpieczenstwa ich przechowywania;

8) zakaz pozostawiania bez nadzoru urzadzen przenosnych oraz nosnikow zawierajacych dane osobowe poza
obszarami przetwarzania danych;

9) zakaz pozostawiania 0sob postronnych w pomieszczeniu, w ktérym przetwarzane sg dane osobowe, w tym
pracownikéw serwisu czy tez osob sprzatajacych, bez obecnosci osoby upowaznionej do przetwarzania
danych osobowych lub innej osoby upowaznionej do przebywania w tym pomieszczeniu;

10) zakaz przesytania i wynoszenia poza obszar przetwarzania danych osobowych calych zbioréw danych
oraz szerokich z nich wypisow, takze w postaci zaszyfrowanej, bez upowaznienia lokalnego administratora
danych osobowych;

11) przesylanie danych osobowych internetowa poczta elektroniczng w postaci  zaszyfrowanej,
z zastrzezeniem zakazu, o ktérym mowa w pkt 10.

§ 21. Lokalny administrator danych osobowych, uwzgledniajgc zasady bezpieczenstwa przetwarzania
danych osobowych, wskazuje stacje robocze, na ktorych sg przetwarzane dane osobowe, ktore beda posiadaty
polaczenie z Internetem.

§ 22. Administrator bezpieczenstwa zbioru, w zakresie podlegtego mu zbioru danych osobowych,
na podstawie wytycznych przekazanych przez administratora bezpieczenstwa informacji, okresla:

1) strukture zbioru danych, ze wskazaniem poszczegdlnych pol informacyjnych i powiazan mi¢dzy nimi;
2) programy zastosowane do przetwarzania danych osobowych;

3) sposob przekazywania danych mi¢dzy poszczegdlnymi systemami.
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Zatacznik Nr 2 do Zarzadzenia Nr 6/19
Szefa Centralnego Biura Antykorupcyjnego
z dnia 6 lutego 2019 1.

Instrukcja zarzadzania systemem teleinformatycznym stuzacym do przetwarzania danych osobowych
w Centralnym Biurze Antykorupcyjnym

Rozdzial 1.
Zagadnienia ogolne

§ 1. 1. Instrukcja okre§la sposob zarzadzania i funkcjonowania systemu teleinformatycznego,
wykorzystywanego  do przetwarzania danych osobowych w CBA, zwanego dalej ,systemem
teleinformatycznym”, w celu zabezpieczenia danych osobowych przed zagrozeniami, w szczegdlnosci przed
ich udostgpnieniem osobom nieupowaznionym, nieautoryzowang zmiang, utratg, uszkodzeniem lub
zniszczeniem.

2. Przepiséw instrukcji nie stosuje si¢ w przypadku, gdy system teleinformatyczny posiada odrgbng
dokumentacj¢ obowigzujacg na podstawie wewngetrznych aktow prawnych Szefa CBA lub wydang przez
lokalnego administratora danych osobowych instrukcje zarzgdzania systemem teleinformatycznym stuzgcym
do przetwarzania danych osobowych w zbiorze prowadzonym w podleglej jednostce organizacyjnej, o ktorej
mowa w § 6 ust. 2 pkt 3 Polityki bezpieczenstwa ochrony danych osobowych w CBA.

Rozdzial 2.
Procedura nadawania uprawnien do przetwarzania danych osobowych i rejestrowanie lub
wyrejestrowywanie uprawnien w systemie teleinformatycznym

§ 2. 1. Dostgp do systemu teleinformatycznego moze uzyskaé wylacznie osoba upowazniona przez
lokalnego administratora danych osobowych do przetwarzania danych osobowych i zarejestrowana w tym
systemie przez administratora systemu jako uzytkownik.

2. Rejestracja uzytkownika, nastepuje na wniosek lokalnego administratora danych osobowych i polega na
przyporzadkowaniu mu: identyfikatora, przydzieleniu hasta 1 nadaniu okreslonych we wniosku uprawnien oraz
wprowadzeniu tych danych do bazy uzytkownikow systemu.

§ 3. 1. Wyrejestrowania uzytkownika z systemu teleinformatycznego dokonuje administrator systemu na
wniosek lokalnego administratora danych osobowych lub administratora bezpieczenstwa informacji.

2. Wyrejestrowanie moze mie¢ charakter czasowy lub trwaty.
3. Wyrejestrowanie nastepuje przez:

1) zablokowanie konta uzytkownika lub odebranie uprawnien do czasu ustania przyczyny uzasadniajgcej
blokade (wyrejestrowanie czasowe);

2) usunigcie danych uzytkownika z bazy uzytkownikdéw systemu lub odebranie uprawnien (wyrejestrowanie
trwale).

§ 4. Czasowe wyrejestrowanie uzytkownika z systemu teleinformatycznego moze nastgpi¢ w razie:
1) nieobecnosci duzszej niz 30 dni kalendarzowych;
2) zawieszenia w czynnosciach stuzbowych;
3) wszczgcia postepowania dyscyplinarnego;
4) przeniesienia do dyspozycji Szefa CBA.

§ 5. Rozwigzanie lub wygasnigcie stosunku stuzby, pracy lub innego stosunku prawnego, w ramach ktorego
uzytkownik wykonywatl swoje obowigzki oraz odebranie uprawnien stanowi podstawe do trwalego
wyrejestrowania uzytkownika z systemu teleinformatycznego.
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Rozdzial 3.
Metody i $Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem

§ 6. 1. Uzytkownicy sg uprawnieni do logowania si¢ do systemu teleinformatycznego tylko na wtasne konto
zatozone przez administratora systemu.

2. Dostep jest indywidualnie zdefiniowany dla kazdego uzytkownika. Uzytkownik ma dostgp jedynie do
zasobow, ktére s3 mu niezbedne do wykonywania obowigzkdéw stuzbowych.

3. Tozsamo$¢ uzytkownika systemu jest jednoznacznie okreslona i sprawdzona przed rozpoczgciem pracy
w systemie (uwierzytelnienie).

4. Uwierzytelnienie w systemie teleinformatycznym odbywa si¢ z wykorzystaniem indywidualnych haset
oraz wymaga od uzytkownikéw w szczegdlnosci:

1) nieujawniania haset do kont w systemie teleinformatycznym,;

2) natychmiastowej zmiany hasta w przypadku podejrzenia jego ujawnienia, o ile istnieje taka mozliwosc
techniczna.

§ 7. 1. Aktualne hasta do kont administratora systemu przechowuje administrator systemu w zbiorze haset
awaryjnych.

2. Hasla, o ktérych mowa w ust. 1, sg przechowywane odrebnie dla kazdego systemu i1 zabezpieczone przed
dostepem o0sdb nieuprawnionych.

3. Administrator systemu dokumentuje kazdy dostep 1 uzycie hasta ze zbioru, o ktérym mowa w ust. 1.

§ 8. 1. Uzytkownik jest odpowiedzialny za uzycie zasobow teleinformatycznych przy wykorzystaniu jego
identyfikatora i hasta, z zastrzezeniem ust. 6.

2. Haslo powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$Smiu znakow, zawiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika ani jego
imieniem lub nazwiskiem.

3. Pierwsze hasto wymagane do uwierzytelnienia si¢ w systemie teleinformatycznym przydzielane jest
przez administratora systemu po pouczeniu osoby upowaznionej o obowigzku zachowania haset w tajemnicy
oraz po potwierdzeniu odbioru pierwszego hasta.

4. System teleinformatyczny automatycznie wymusza zmian¢ hasta przy pierwszym logowaniu oraz co 30
dni.

5. Administrator bezpieczenstwa informacji moze, w uzasadnionych przypadkach, poleci¢ uzytkownikowi
dokonanie zmiany hasta.

6. Administrator systemu jest uprawniony do dokonania zmiany hasta dostepu do konta na wniosek
uzytkownika lub jego przetozonego.

7. Zablokowanie konta uzytkownika w systemie, o ile istnieje taka mozliwos$¢ techniczna, nastepuje po
trzech nieudanych prébach wprowadzenia hasta.

Rozdzial 4.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy, przeznaczone dla uzytkownikéw
systemuteleinformatycznego

§ 9. 1. Rozpoczecie pracy na stacji roboczej w systemie teleinformatycznym nastepuje po wprowadzeniu
indywidualnego, znanego tylko uzytkownikowi, hasta i identyfikatora (logowanie).

2. W pomieszczeniu, w ktorym przetwarzane sg dane osobowe, moga znajdowac si¢ osoby postronne tylko
za zgodg 1 w obecnos$ci uzytkownika lub innej osoby upowaznionej do przebywania w tym pomieszczeniu.

§ 10. 1. Na stacjach roboczych w systemie teleinformatycznym nalezy stosowaé wygaszacze ekranu.

2. W przypadku czasowego opuszczenia stanowiska pracy uzytkownik jest obowigzany zablokowaé stacje
roboczg.

3. Zakonczenie pracy na stacji roboczej nastepuje po prawidlowym wylogowaniu si¢ uzytkownika.
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§ 11. 1. Uzytkownik powiadamia administratora systemu o braku mozliwosci zalogowania si¢ na konto
przez uzytkownika lub stwierdzenia innych nieprawidlowosci w pracy systemu.

2. W przypadku stwierdzenia fizycznej ingerencji w przetwarzane dane osobowe lub uzytkowane w tym
celu narzedzia programowe lub sprzetowe, uzytkownik niezwtocznie powiadamia o tym fakcie administratora
systemu oraz lokalnego administratora danych osobowych.

Rozdzial 5.
Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi programowych
stuzacych do ich przetwarzania oraz zasady ich przechowywania

§ 12. 1. Uzytkownicy nie sa upowaznieni do kopiowania catych zbiorow danych osobowych.

2. Cale zbiory danych mogg by¢ kopiowane tylko przez administratora systemu, administratora
bezpieczenstwa zbioru lub automatycznie przez system, z zachowaniem procedur ochrony danych osobowych.

3. Jednostkowe dane osobowe mogg by¢ kopiowane na nosniki pod warunkiem, ze po ustaniu przydatnosci
tych kopii nalezy trwale skasowaé dane lub fizycznie zniszczy¢ nosniki, na ktorych sg przechowywane.

§ 13. 1. Tworzenie kopii zapasowych zbiorow danych jest obligatoryjne.

2. Czestotliwos¢ tworzenia kopii zapasowych musi uwzgledniaé charakter zbioru, czestotliwos¢ jego
modyfikacji oraz zmiany liczby danych oraz zasady jego funkcjonowania.

§ 14. Nosniki zawierajace kopie zapasowe nalezy oznaczac jako ,,kopia zapasowa” wraz z podaniem daty
sporzadzenia 1 nazwy systemu teleinformatycznego, o ile istnieje taka mozliwos¢.

§ 15. Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem systemu okresla:

1) szczegdtowe procedury tworzenia i niszczenia kopii zapasowych zbiorow danych osobowych oraz
programdw 1 narzedzi programowych stuzgcych do ich przetwarzania;

2) zasady przechowywania i udostgpniania kopii, o ktérych mowa w pkt 1.

Rozdzial 6.
Sposob i miejsce przechowywania elektronicznych no$nikéw informacji zawierajacych dane osobowe

§ 16. 1. Elektroniczne nos$niki informacji zawierajagce dane osobowe przechowuje si¢ w sposob
zapewniajacy ochrone przed nieuprawnionym przejeciem, odczytem, skopiowaniem lub zniszczeniem.

2. Dopuszcza si¢ przechowywanie nosnikdw, o ktorych mowa w ust. 1, w zamykanych na klucz meblach
biurowych, z wylgczeniem przypadkéw, gdy odrebne przepisy naktadajg wyzsze rygory bezpieczenstwa ich
przechowywania.

3. Nosniki, o ktorych mowa w ust. 1, podlegajg obligatoryjnemu ewidencjonowaniu.

§ 17. Nosniki, o ktorych mowa w § 16 ust. 1, nie mogg by¢ pozostawiane bez nadzoru poza obszarem
przetwarzania danych osobowych.

§ 18. Podstawowe zasady bezpieczenstwa przetwarzania danych osobowych w CBA, o ktorych mowa
w polityce bezpieczenstwa stosuje si¢ rowniez do danych osobowych zgromadzonych na nos$nikach, o ktorych
mowaw § 16 ust. 1.

Rozdzial 7.
Zabezpieczenie systemu teleinformatycznego przed oprogramowaniem szkodliwym oraz przeglady
i konserwacja systemow i no$nikéow stluzacych do przetwarzania danych osobowych

§ 19. 1. Urzadzenia, dyski lub inne -elektroniczne nos$niki informacji, zawierajagce dane osobowe,
uszkodzone lub nienadajace si¢ do dalszej eksploatacji niszczy si¢ w sposob uniemozliwiajacy ich odczytanie.

2. Naprawa urzadzen, dyskow lub innych elektronicznych nos$nikéw informacji, zawierajagcych dane
osobowe, jest przeprowadzana wylgcznie na obszarze przetwarzania danych osobowych w CBA.

3. Naprawa urzadzen przetwarzajacych dane osobowe moze zostaé przeprowadzona poza siedzibg CBA po
wymontowaniu z nich ipozostawieniu w siedzibie CBA dyskow lub innych elektronicznych no$nikow
informacji.

§ 20. Administrator systemu jest obowigzany do:
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1) zainstalowania i aktualizowania oprogramowania antywirusowego oraz okreslenia czestotliwosci
automatycznych aktualizacji definicji wirusow dokonywanych przez to oprogramowanie;

2) usuwania wszelkich nieprawidtowos$ci w pracy systemu;
3) zapewnienia cigglosci pracy systemu i nadzoru nad jego prawidlowym funkcjonowaniem;
4) przegladu i konserwacji systemu.

§ 21. 1. Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem systemu okresla sposob
zabezpieczenia systemu teleinformatycznego przed dziatalnoscig oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do tego systemu.

2. Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem systemu okresla procedury
wykonywania przegladow 1ikonserwacji systeméw oraz no$nikdw stuzacych do przetwarzania danych
osobowych.

Rozdzial 8.
Warunki eksploatacji systemu teleinformatycznego oraz realizacji wymagan rozliczalnosci
przetwarzania danych osobowych w systemach

§ 22. 1. System teleinformatyczny posiadajgcy potaczenie z Internetem chroni si¢ przed zagrozeniami
pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych
przed nieuprawnionym dostgpem.

2. Administrator systemu, w uzgodnieniu z administratorem bezpieczenstwa informacji, okresla sposob
zabezpieczenia systemu teleinformatycznego posiadajgcego potaczenie z Internetem.

§ 23. Administrator bezpieczenstwa informacji, w uzgodnieniu z administratorem systemu, okresla rodzaj,
zakres 1 czas przechowywania informacji o zdarzeniach w systemie teleinformatycznym, gromadzonych dla
potrzeb kontroli.

§ 24. Do podstawowych zasad bezpiecznej cksploatacji systemow przeznaczonych do przetwarzania
danych osobowych nalezy:

1) zakaz podtaczania do gniazd dedykowanej sieci elektrycznej przeznaczonych dla sprzetu komputerowego
innych urzadzen;

2) obowigzek dbania o prawidlowg eksploatacje sprzgtu 1oprogramowania zgodnie =z instrukcjami,
wytycznymi administratora systemu i administratora bezpieczenstwa informacji oraz zaleceniami
producenta.
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Zatacznik Nr 3 do Zarzadzenia Nr 6/19
Szefa Centralnego Biura Antykorupcyjnego
z dnia 6 lutego 2019 1.

WZOR ZGLOSZENIA
WYKAZ ZBIOROW DANYCH OSOBOWYCH PROWADZONYCH W <NAZWA JEDNOSTKI ORGANIZACYJNEJ CBA>
Nazwa zbioru Nazwa podzbioru
Podstawa prawna Cel przetwarzania
utworzenia
podzbioru
Data utworzenia Opis kategorii oséb, Zakres danych osobowych Forma funkcjonowania Miejsce Klauzula Sposob zbierania
ktorych dane sa podzbioru danych* przetwarzania tajnosci danych do podzbioru®
przetwarzane danych podzbioru
w podzbiorze osobowych’
Imie i nazwisko Dokumentacja Poziom bezpieczenstwa Podmiot, ktoremu Sposéb Odbiorca danych Informacja dotyczaca
administratora przetwarzania danych danych osobowych* powierzono przetwarzanie udostepniania lub kategoria ewentualnego
bezpieczenstwa osobowych danych z podzbioru danych odbiorcow, przekazywania
zbioru z podzbioru® ktéorym dane danych do panstwa trzeciego
moga by¢
przekazywane
(podpis lokalnego administratora danych osobowych)
! Forma:

—  papierowa/teleinformatyczna/dualna (papierowa 1 teleinformatyczna), w przypadku zbioru funkcjonujacego w systemie teleinformatycznym nalezy dodatkowo wskazaé program zastosowany
do przetwarzania danych

—  system scentralizowany/rozproszony — z uwagi na strukture zbioru
2 adres siedziby, pietro pokoju, w przypadku przetwarzania danych osobowych w $rodowisku rozproszonym nalezy wskaza¢ nazwe sieci lub lokalizacje stanowisk, na ktérych sg przetwarzane dane
* w szczegolnosci nalezy podaé informacje, czy dane do zbioru sg zbierane od 0sob, ktorych dotycza, czy z innych zrédet niz osoba, ktérej dane dotycza
* podstawowy (W systemie teleinformatycznym nie s przetwarzane dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$é wyznaniowsa, partyjng lub
zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub Zzyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w
postepowaniu sgdowym lub administracyjnym, zadne z urzadzen systemu nie jest potaczone z siecig publiczng); podwyzszony (w systemie teleinformatycznym sg przetwarzane dane ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosé¢ wyznaniowa, partyjng lub zwiazkows, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu sadowym lub administracyjnym, Zzadne z urzadzen systemu nie jest polaczone z siecig publiczng); wysoki (co najmniej jedno
urzgdzenie systemu teleinformatycznego potaczone jest z siecig publiczng).
* w szczegblnosci nalezy poda¢ informacje, czy dane ze zbioru sa udostepniane innym podmiotom niz upowaznione na podstawie przepiséw prawa
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Zalacznik Nr 4 do Zarzadzenia Nr 6/19
Szefa Centralnego Biura Antykorupcyjnego
z dnia 6 lutego 2019 r.
WZOR

Ewidencja os6b upowaznionych do przetwarzania danych 0SODOWYCh W .....ciiviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieinicinnnens
(nazwa jednostki organizacyjnej)

Nazwa
Lp. | Identyfikator Imie i zbioru/podzbioru/ Zakres Data nadania | Data ustania | Uwagi
upowaznionego | nazwisko systemu danych | upowaznienia | upowaznienia | upowaznienia
osobowych

(data i podpis lokalnego administrator danych osobowych)
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Zatacznik Nr 5 do Zarzadzenia Nr 6/19
Szefa Centralnego Biura Antykorupcyjnego
z dnia 6 lutego 2019 1.

ZASWIADCZENIE NR .......

0 ukonczeniu szkolenia 7 zakresu
ochrony danych osobowych

wydane przez administratora bezpieczenstwa informacji

w Centralnym Biurze Antykorupcyjnym

Na podstawie zarzqdzenia nr .../19
Szefa Centralnego Biura Antykorupcyjnego

w sprawie systemu ochrony danych osobowych w Centralnym Biurze

Antykorupcyjnym

(pieczeé i podpis)



