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Wprowadzenie

W obliczu globalizacji walka z terroryzmem stata si¢ jednym z podstawowych celow
strategicznych w obszarze bezpieczenstwa kazdego panstwa. W czasie, gdy terrorysci
dzialajg ponad granicami panstw, a w Europie panuje swoboda przeptywu osob, towardw,
informacji i1 kapitalu - bezpieczenstwo demokratycznego panstwa zalezy od
wypracowania mechanizméw pozwalajacych skutecznie zapobiega¢ i zwalcza akty
terroryzmu.

Rada Europejska w przyjetej w 2003 roku Europejskiej Strategii Bezpieczenstwa uznata
zjawisko terroryzmu za podstawowe zagrozenie dla interesow UE. Ostatnim efektem prac
w zakresie przeciwdziatania aktom terroru jest specjalny program “Zapobieganie,
gotowosS¢ i zarzqdzanie skutkami aktow terroryzmu” przyjety w ramach programu
ogb6lnego "Bezpieczenstwo i ochrona wolnosci” na lata 2007-2013. Polska jest rowniez
strong mi¢dzynarodowych i europejskich porozumien w sprawie zwalczania terroryzmu
(jest sygnatariuszem Europejskiej Konwencji o zwalczaniu terroryzmu - Dz. U. z 1996 .
Nr 117, poz. 557) oraz ratyfikowata Konwencje Rady Europy o zapobieganiu
terroryzmowi, sporzadzong w Warszawie dnia 16 maja 2005 r.

Cyberterroryzm, czyli terroryzm wymierzony przeciwko newralgicznym dla panstwa
systemom, sieciom i ustugom teleinformatycznym, stanowi kluczowa i stale rosnaca
postac atakow terrorystycznych.

W niniejszym dokumencie Cyberprzestrzenn rozumiana jest jako przestrzen
komunikacyjna tworzona przez system powigzan internetowych. Jako cyberprzestrzen
panstwa przyjmuje si¢ przestrzen komunikacyjng tworzong przez system wszystkich
powigzan internetowych znajdujacych si¢ w obrgbie panstwa. Cyberprzestrzen panstwa
w przypadku Polski okreslana jest rowniez mianem cyberprzestrzeni RP.

Cyberprzestrzenn RP obejmuje miedzy innymi systemy, sieci i ustugi teleinformatyczne
0 szczegdlnie waznym znaczeniu dla bezpieczenstwa wewngtrznego panstwa, system
bankowy, a takze systemy zapewniajace funkcjonowanie w kraju transportu, tacznosci,
infrastruktury energetycznej, wodociggowej i gazowej oraz systemy informatyczne
ochrony zdrowia, ktorych zniszczenie lub uszkodzenie moze stanowié¢ zagrozenie dla
zycia lub zdrowia ludzi, dziedzictwa narodowego oraz S$rodowiska w znacznych
rozmiarach, albo spowodowa¢ powazne straty materialne.

Systemy i sieci teleinformatyczne eksploatowane przez administracj¢ rzadowa, organy
wladzy ustawodawczej, wiladzy sadowniczej, samorzadu terytorialnego, a takze
strategiczne z punktu widzenia bezpieczenstwa panstwa podmioty gospodarcze (np.
podmioty dzialajace w obszarze telekomunikacji, energii, gazu, bankowosci, a takze
podmioty 0 szczegdlnym znaczeniu dla obronno$ci i bezpieczenstwa panstwa oraz
podmioty dzialajace w obszarze ochrony zdrowia) stanowia zasoby krytycznej
infrastruktury teleinformatycznej panstwa.

Z uwagi na wzrost zagrozen ze strony sieci publicznych, od ktérych catkowita separacja
jest niemozliwa, a takze fakt rozproszonej odpowiedzialnosci za bezpieczenstwo
teleinformatyczne, niezbgdne jest skoordynowanie dziatan w zakresie zapobiegania
i zwalczania cyberterroryzmu, ktore umozliwig szybkie i efektywne reagowanie na
zagrozenia 1 ataki wymierzone przeciwko krytycznym systemom 1 sieciom
teleinformatycznym.

Przedmiotem niniejszego Rzgdowego programu ochrony cyberprzestrzeni RP na lata
2009-2011, zwanego dalej Programem - sg propozycje dziatan o charakterze prawno-
organizacyjnym, technicznym i edukacyjnym, ktorych celem jest zwickszenie zdolnosci
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do zapobiegania i zwalczania cyberterroryzmu oraz innych pochodzacych z publicznych
sieci teleinformatycznych zagrozen dla panstwa.

1.1 Cele Programu

Celem strategicznym Programu jest wzrost poziomu bezpieczenstwa cyberprzestrzeni
panstwa.

Osiagniccie celu strategicznego wymaga stworzenia ram organizacyjno-prawnych oraz
systemu skutecznej koordynacji i wymiany informacji pomiedzy podmiotami
administracji publicznej oraz innymi podmiotami, ktérych zasoby stanowig krytyczna
infrastrukture teleinformatyczna kraju, na wypadek atakéw terrorystycznych
wykorzystujacych publiczne sieci teleinformatyczne.

Lista szczegotowych celéw Programu przedstawia si¢ nastgpujaco:

a) zwiekszenie poziomu bezpieczenstwa krytycznej infrastruktury
teleinformatycznej panstwa skutkujace zwigkszeniem poziomu odpornosci
panstwa na ataki cyberterrorystyczne,

b) stworzenie i realizacja spdjnej dla wszystkich zaangazowanych podmiotow
administracji publicznej oraz innych wspoélstanowigcych krytyczng infrastrukturg
teleinformatyczng panstwa polityki dotyczacej bezpieczenstwa cyberprzestrzeni,

C) zmniejszenie skutkow atakow cyberterrorystycznych, a przez to kosztow
usuwania ich nastepstw,

d) stworzenie trwatego systemu koordynacji i wymiany informacji pomigdzy
publicznymi i prywatnymi podmiotami odpowiedzialnymi za zapewnianie
bezpieczenstwa cyberprzestrzeni panstwa oraz wladajacymi  zasobami
stanowigcymi krytyczng infrastrukturg teleinformatyczng panstwa,

e) zwickszenie kompetencji odnos$nie bezpieczenstwa cyberprzestrzeni podmiotow
zaangazowanych w ochrong krytycznej infrastruktury teleinformatycznej panstwa
oraz innych systemoéw i sieci administracji publicznej,

f) zwigkszenie $wiadomosci uzytkownikéw (w tym obywateli) systemow
dostepnych elektronicznie 1 sieci teleinformatycznych w zakresie metod
i srodkow bezpieczenstwa.

Cele Programu beda realizowane poprzez:

a) stworzenie systemu koordynacji zwalczania, przeciwdziatania i reagowania na
zagrozenia iataki na cyberprzestrzen panstwa, w tym ataki o charakterze
cyberterrorystycznym, oraz poprzez inne dzialania organizacyjno-prawne
przedstawione w rozdziale 2,

b) powszechne wdrozenie wérdd jednostek administracji mechanizméw shuzacych
zapobieganiu 1 wczesnemu wykrywaniu zagrozen teleinformatycznych oraz
poprzez inne dziatania techniczne przedstawione w rozdziale 3,

¢) edukacje spoteczng 1  specjalistyczng w  zakresie  bezpieczenstwa
teleinformatycznego, a takze poprzez inne dzialania przedstawione w rozdziale 4.

1.2 Zalozenia Programu

Zatozenia Programu zdefiniowane zostaly poprzez przedstawienie adresatow
i realizatorow Programu, przytoczenie powigzanych aktow prawnych i ustalenie ram
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czasowych dla realizacji Programu.

Adresaci Programu

Ze wzgledu na charakter programu, ktorego istotg jest zapobieganie, wykrywanie
i tagodzenie skutkow zjawisk i zdarzen dotyczacych ograniczenia dostgpnosci systemow
teleinformatycznych, z ktorych cze$¢ ma umozliwia¢ komunikacj¢ obywatel-panstwo
oraz przedsiebiorca-panstwo, adresatami programu sa praktycznie wszyscy obywatele RP.
Ze wzgledu na charakter i istote celoéw Programu nalezy wyrézni¢ dwie grupy adresatow:

1. administracje¢ publicznag i inne podmioty zarzadzajace zasobami krytycznej
infrastruktury teleinformatycznej panstwa,

2. Dbeneficjentow systemow, sieci i ustug teleinformatycznych stanowigcych
krytyczng infrastrukture teleinformatyczng panstwa.

Realizatorzy Programu

Realizacja Programu wymaga zaangazowania i wspOlpracy wielu resortow i instytucji
kontrolowanych przez panstwo. Z uwagi na cel i przedmiot Programu, realizacja zadan
oraz osiagniecie zaktadanych skutkow wymaga¢ bedzie rdéwniez stworzenia
mechanizméw zaangazowania i wspolpracy podmiotow pozostajacych poza administracja
publiczna, w szczegolnosci przedsigbiorstw zarzadzajacych krytyczna infrastruktura
teleinformatyczng.

Realizatorami programu be¢da podmioty odpowiedzialne za ochrone infrastruktury
krytycznej kraju, w tym przede wszystkim krytycznej infrastruktury teleinformatycznej.
Z tego wzgledu wiodace role w realizacji programu odgrywac¢ beda: Ministerstwo Spraw
Wewnetrznych i Administracji (MSWiA) jako podmiot odpowiedzialny za informatyzacje
panstwa oraz infrastruktur¢ krytyczng oraz Agencja Bezpieczenstwa Wewngtrznego
(ABW) jako podmiot odpowiedzialny za bezpieczenstwo wewngtrzne panstwa.

Poniewaz jedynie nieznaczna czg$¢ infrastruktury krytycznej, w tym teleinformatycznej,
jest wlasnos$cig panstwa, natomiast wigkszo$¢ zasobow stanowi wlasnos¢ prywatng, duza
role w realizacji programu powinny mie¢ te podmioty prywatne, ktére sa wilascicielami
zasobow stanowiacych infrastrukturg panstwa.

Podsumowujac, jako realizatorOw programu przyjmuje si¢:
a) Ministerstwo Spraw Wewngtrznych i Administracji,
b) Agencje Bezpieczenstwa Wewnetrznego,
¢) Ministerstwo Obrony Narodowej,
d) Stuzbe Kontrwywiadu Wojskowego,
e) inne organy administracji publicznej,

f) podmioty prywatne - wtascicieli zasobow stanowigcych krytyczng infrastrukture
teleinformatyczng panstwa.

Koordynacja wdrozenia Programu

Podmiotem koordynujgcym wdrozenie Programu bedzie Minister Spraw Wewnetrznych
i Administracji, a za realizacje programu odpowiada¢ bedg: Minister Spraw
Wewngetrznych 1 Administracji, Minister Obrony Narodowej, Szef Agencji
Bezpieczenstwa Wewngtrznego, Szef Stuzby Kontrwywiadu Wojskowego i inne organy
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administracji publicznej zgodnie z wtasciwoscia dziatania.

Kontekst prawny

Podstawowymi w obszarze bezpieczenstwa zasobow teleinformatycznych sg nastepujace
akty prawne:

- Konstytucja Rzeczypospolitej Polskiej z dn. 2 kwietnia 1997 r. (Dz.U. z 1997 r.
Nr 78, poz.483, z p6zn. zm.),

- Ustawa z dn. 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997, Nr 88, poz. 53 z
pozn. zm),

- Ustawa z dn. 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2004 r. Nr 171,
po0z.1800 z p6zn. zm.),

- Ustawa z dn. 24 marca 2002 r. o Agencji Bezpieczenstwa Wewngtrznego
i Agencji Wywiadu (Dz.U. z 2002 r. Nr 74, poz. 676 z pdzn. zm.),

- Ustawa z dn. 6 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego i Stuzbie
Wywiadu Wojskowego (Dz.U. z 2006 r. Nr 104, poz. 709 z pdzn. zm.),

- Ustawa z dn. 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 r.
Nr 89, poz. 590),

- Ustawa z dn. 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow
realizujacych zadania publiczne (Dz. U. z 2005 r. Nr 64, poz. 565 z p6zn. zm.),

- Ustawa z dn. 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz.U.
72005 r. Nr 196, poz.1631 z pdzn. zm.),

- Rozporzadzenie Prezesa Rady Ministrow z dn. 25 sierpnia 2005 r. w sprawie
podstawowych wymagan bezpieczefistwa teleinformatycznego (Dz.U. z 2005 r.
Nr 171, poz. 1433),

- Rozporzadzenie Rady Ministréw z dn. 28 marca 2005 r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz.U. z 2007 Nr 61, poz. 415),

- Rozporzadzenie Rady Ministrow z dn. 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2005 r.
Nr 212, poz. 1766),

- Decyzja Ministra Obrony Narodowej nr 357/MON z dnia 29 lipca 2008 roku
W sprawie organizacji systemu reagowania na incydenty komputerowe w resorcie
obrony narodowe;j.

Nalezy podkresli¢, iz obowigzujagce regulacje prawne dotyczace zasobow
teleinformatycznych majg gtownie charakter branzowy regulujacy poszczegdlne aspekty
zwigzane z funkcjonowaniem zasoboéw. Z tego powodu powyzszy wykaz aktow
prawnych nie ma charakteru wyczerpujacego. Przepisy prawne majace znaczenie dla
funkcjonowania zasobow teleinformatycznych istnieja réwniez w innych dziedzinach
prawa, np. przepisach o ochronie danych osobowych, prawie bankowym, itd.

Nalezy rowniez zaznaczy¢, iz Polska jest strona konwencji migdzynarodowych, ktore
roOwniez maja znaczenie dla bezpieczenstwa teleinformatycznego. Na potrzeby
niniejszego dokumentu nalezy wymieni¢ w szczegdlno$ci:

- Konwencj¢ Rady Europy o zwalczaniu terroryzmu z dn. 27 stycznia 1977 r.
(Dz.U.z 1996 r. Nr 117, poz. 557) i
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- Konwencj¢ Rady Europy o zapobieganiu terroryzmowi z dn. 16 maja 2005 r.
(Dz.U. z 2007 r. Nr 191, poz.1364).

Ponadto Polska podpisata Konwencj¢ Rady Europy o cyberprzestepczosci z dn. 23
listopada 2001 r., ktorg ratyfikuje w roku 2009.

Ramy czasowe

Przyjmuje si¢, ze zawarte w dokumencie cele zostang osiagnigte w latach 2009-2011.
Nalezy jednak zaznaczy¢, ze bezpieczenstwo powinno by¢ pojmowane jako proces a nie
stan. Zmieniajace si¢ w czasie uwarunkowania wymagaja ciaglej dbatosci o wlasciwa
adaptacj¢ wdrozonych rozwigzan.

Niniejszy program przedstawia dziatania niezb¢dne do ustanowienia tadu prawnego
i organizacyjnego, umozliwiajacego wdrozenie mechanizméw ochrony cyberprzestrzeni
RP i to dla tych dziatan przewiduje si¢ podane ramy czasowe. Natomiast sam proces
ochrony zasobow teleinformatycznych powinien by¢ traktowany jako proces ciagly,
niezmiennie istotny z punktu widzenia funkcjonowania panstwa i przez to nieograniczany
zadng data zakonczenia programu.

Dzialania organizacyjno-prawne

Dziatania organizacyjno-prawne powinny obejmowac miegdzy innymi:
a) prawne zdefiniowanie pojec¢ dotyczqcych cyberprzestgpczosci i cyberterroryzmu,
b) prawne uregulowanie zasad ochrony krytycznej infrastruktury

teleinformatycznej,w odniesieniu do celow zdefiniowanych w 2.5 niniejszego
opracowania,

C) ustalenie odpowiedzialnosci za ochrone cyberprzestrzeni RP i krytycznej
infrastruktury teleinformatycznej,

d) ustalenie metod i zakresu wspélpracy z podmiotami prywatnymi posiadajgcymi
elementy krytycznej infrastruktury teleinformatycznej panstwa,

e) stworzenie sektorowych punktow kontaktowych oraz ustalenie sposobow i form
wspolpracy,

f)  stworzenie podstaw prawnych umozliwiajgcych skuteczne realizowanie zadanh na
rzecz ochrony cyberprzestrzeni przez Rzqdowy Zespot Reagowania na Incydenty

Komputerowe CERT.GOV.PL,

g) zdefiniowanie roli kierownikéw i administratoréw w jednostkach posiadajgcych
elementy krytycznej infrastruktury teleinformatycznej,

h) zdefiniowanie zakresu wymaganej wspodlpracy jednostek posiadajgcych
fragmenty  krytycznej infrastruktury teleinformatycznej z instytucjami
odpowiedzialnymi za ochrone cyberprzestrzeni panstwa,

1) wyznaczenie priorytetow i podjecie dziatan w zakresie wspolpracy krajowej
I migdzynarodowej odnosnie ochrony cyberprzestrzeni,

J) zapewnienie spéjnosci polityk bezpieczenistwa jednostek administracji publicznej
posiadajgcych elementy krytycznej infrastruktury teleinformatycznej,

K) kontynuowanie i uruchomienie programow badawczych dotyczgcych ochrony
cyberprzestrzeni.
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2.1 Cyberprzestepstwa a kodeks karny

Na okreslenie przestepstw zwigzanych z funkcjonowaniem systemoéw 1 Sieci
teleinformatycznych w doktrynie prawa, literaturze fachowej i jezyku potocznym przyjete
zostaty pojecia ,.cyberprzestepstwo”, ,przestepstwo komputerowe” lub ,,przestepstwo
internetowe”. Do przestepstw powyzszych typéw zaliczane sa m. in. hacking,
falszerstwo, sabotaz lub piractwo komputerowe, przestepstwa zwigzane z kartami
magnetycznymi, pornografia dziecigca iinne. W kodeksie karnym zagadnienie $cigania
przestepstw komputerowych zawarte jest w rozdziatach:

a) Przestepstwa przeciwko Rzeczypospolitej Polskiej (Rozdziat XVII),

b) Przestepstwa przeciwko bezpieczenstwu powszechnemu (Rozdziat XX),
€) Przestepstwa przeciwko ochronie informacji (Rozdziat XXXIII),

d) Przestepstwa przeciwko wiarygodno$ci dokumentow (Rozdziat XXXIV),
e) Przestepstwa przeciwko mieniu (Rozdziat XXXV).

Wséréd grupy artykutéw kodeksu karnego dotyczacych przestgpstw komputerowych
najistotniejsze z punktu widzenia ochrony cyberprzestrzeni panstwa sg nastgpujace:

Art. 165 § 1 pkt 3 i 4 Kk przewidujacy odpowiedzialno$¢ karng za sprowadzenie
niebezpieczenstwa dla zycia lub zdrowia wielu oso6b albo dla mienia w wielkich
rozmiarach:

a) powodujac uszkodzenie lub unieruchomienie urzadzenia uzytecznosci publicznej,
w szczegdlnosci urzadzenia dostarczajagcego wode, Swiatlo, ciepto, gaz, energi¢
albo urzadzenia zabezpieczajacego przed nastapieniem niebezpieczenstwa
powszechnego lub stuzacego do jego uchylenia,

b) =zaklocajgc, uniemozliwiajgc lub w inny sposob wplywajagc na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych,

Art. 269 Kk przewidujacy odpowiedzialnos$¢ karng za:

a) niszczenie, uszkadzanie, usuwanie lub zmienianie danych informatycznych
0 szczegblnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzadowej, innego organu panstwowego lub
instytucji panstwowej albo samorzadu terytorialnego albo zaktocanie lub
uniemozliwianie automatycznego przetwarzania, gromadzenia lub przekazywania
takich danych;

b) nie bedac do tego uprawnionym, zaktdcanie pracy systemu komputerowego lub
sieci teleinformatycznej,

C) wytwarzanie i obrét urzadzeniami i programami umozliwiajacymi popetnienie
przestepstw opisanych w artykule 165, oraz

grupa przepiséw stanowiacych implementacj¢ przepisow Decyzji Rady Unii Europejskie;j
z dn.24 lutego 2005 r. w sprawie atakow na systemy informatyczne (2005/222/WSiSW) —

Art. 268a, 269a i 269b kk, przewidujace odpowiedzialno$¢ karng za czyny powodujgce
szkody w bazach danych, zaklocanie pracy w sieci oraz bezprawne wykorzystanie
urzadzen i1 programoéw komputerowych.

Czyny zabronione okreslone we wskazanych powyzej przepisach mogg by¢ potraktowane
jako akty terroru, jezeli ich charakter odpowiada¢ bedzie ustawowej definicji
przestepstwa majgcego charakter terrorystyczny ustalonej w art. 115 § 20 kk.
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Kodeks karny przestepstwo o charakterze terrorystycznym definiuje jako czyn
zabroniony zagrozony kara pozbawienia wolnosci, ktérej goérna granica wynosi co
najmniej 5 lat, popeliony w celu:

1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wiladzy publicznej Rzeczypospolitej Polskiej lub innego
panstwa albo organu organizacji mi¢dzynarodowej do podjecia lub zaniechania
okreslonych czynnosci,

3) wywotania powaznych zaklocen w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizacji miedzynarodowej - a takze grozbe
popetnienia takiego czynu.

Jak wida¢ o charakterze terrorystycznym czynu zabronionego decyduje przede wszystkim
jego skala (powazne zaktocenia, powazne zastraszenie) i cel czynu, ktéry wymierzony
jest bezposrednio w ustroj lub istotne i podstawowe funkcje panstwa oraz funkcje zycia
spotecznego i gospodarczego.

2.2 Wymég prawnej definicji pojeé

W celu sprecyzowania zakresu i przedmiotu dziatan majgcych na celu ochrone
cyberprzestrzeni, niezbedne jest prawne zdefiniowanie podstawowych pojec¢ dotyczacych
ochrony cyberprzestrzeni, takich jak:

- cyberterroryzm,
- cyberprzestepstwo.

Zdefiniowanie powyzszych poje¢ umozliwi Sciste okreslenie zakresu dziatan i katalogu
zadan podmiotow odpowiedzialnych za ochrong cyberprzestrzeni.

W praktyce brak precyzyjnych definicji moze powodowaé watpliwosci polegajace na
trudno$ci w ustaleniu organu wtasciwego dla Scigania sprawcoOw cyberprzestgpstwa.

Kontekst cyberprzestrzeni utrudnia rozroéznienie czynu bedacego przestgpstwem
0 charakterze terrorystycznym i pospolitego przestgpstwa komputerowego, gdyz o ile
zdarzenia o malej skali i znaczeniu jednoznacznie mozna zaklasyfikowac jako czyny, za
ktorych Sciganie odpowiedzialna jest Policja, o tyle duza skala, efekt czy widocznosé
dziatan niekoniecznie implikujg terrorystyczny charakter czynu ($ciganego przez ABW).

W cyberprzestrzeni szczegdlnie czgsto zdarzenia pozornie o charakterze terrorystycznym
okazuja si¢ by¢ zdarzeniami o charakterze ledwie kryminalnym. Zdarza si¢ rowniez, iz
dziatania pierwotnie uznane za kryminalne okazuja si¢ by¢ fragmentem skorelowanych
dziatan o wigkszej skali badz powazniejszych skutkach. Sfera cyberprzestrzeni wymaga
szczegblnej koordynacji dziatan organdw powotanych do Scigania sprawcoOw przestepstw.

Niezbedne jest réwniez zdefiniowanie  pojecia  krytycznej  infrastruktury
teleinformatycznej panstwa. Aktem prawnym nawigzujacym do infrastruktury krytycznej
jest Ustawa o zarzgdzaniu kryzysowym. Ustawa definiuje pojecia infrastruktury
krytycznej i ochrony infrastruktury krytycznej oraz podaje ogélne zadania z zakresu
ochrony infrastruktury krytycznej. Ustawa nie definiuje jednak pojegcia krytycznej
infrastruktury teleinformatycznej panstwa i w zaden sposéb nie rozpatruje jej specyfiki.

2.3 Wymég ustalenia odpowiedzialnoS$ci

Realizacja Programu wymaga wypracowania podstaw prawnych definiujacych role
poszczegdlnych podmiotow, zakres ich dziatan oraz obowigzki w ramach programu
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ochrony cyberprzestrzeni RP oraz krytycznej infrastruktury teleinformatycznej. Akty
normatywne powinny jednoznaczne wskazywaé¢ podmioty odpowiedzialne za $ciganie
cyberprzestgpstw oraz za koordynacje dziatan ochrony cyberprzestrzeni w skali
panstwowej, definiowa¢ zadania i obowigzki administracji publicznej w tym zakresie,
okresla¢ zakres dzialan w przypadku wystapienia powaznych incydentow
komputerowych oraz zagrozenia funkcjonowania panstwa.

Zgodnie z zalozeniami Programu odpowiedzialno$¢ za koordynacje dziatan przeciw
cyberprzestgpczosci oraz realizacje Programu sprawowac bedzie Minister Spraw
Wewnetrznych i Administracji jako minister wilasciwy dla zagadnien dotyczacych
informatyzacji panstwa i bezpieczenstwa publicznego.

Odpowiedzialno§¢ za podejmowanie dzialan przeciw cyberterroryzmowi, jako
szczegOlnych przypadkow cyberprzestepstw, sprawowaé bedzie Szef Agencji
Bezpieczenstwa Wewnetrznego.

2.4 Wymog zapiséw o wspoélpracy z sektorem prywatnym

Niezbedne jest zdefiniowanie obowigzkoéw tych podmiotéw sektora prywatnego, ktorych
ochrona przed zagrozeniami z cyberprzestrzeni jest istotna z punktu widzenia
prawidlowego funkcjonowania panstwa. Do grupy tej zaliczy¢ nalezy na przyktad
operatoréw telekomunikacyjnych dysponujacych infrastrukturg telekomunikacyjna
stanowiacg podstawe zapewnienia komunikacji w panstwie. Nalezy jednak podkresli¢, ze
zagadnienie ochrony cyberprzestrzeni nie dotyczy jedynie sfery teleinformatycznej, ale
rowniez sfery innych ustug, np. uslug sektora bankowego.

Osiagnigcie rzeczywistej wspOlpracy administracji panstwowej i sektora prywatnego
stanowi prawdziwe wyzwanie. Wspoétdziatanie takie mozliwe jest tylko w sytuacji, gdy
W przyjetym rozwigzaniu korzysci z wspolpracy przewazajg nad ryzykiem wynikajacym
z chocby czgsciowej utraty kontroli nad informacjg. Skutkiem realizacji Programu bedzie
wypracowanie  rozwigzan organizacyjno-prawnych  sprzyjajacych  rzeczywistej
wspotpracy podmiotéw prywatnych z administracja publiczng w kontekscie ochrony
krytycznej infrastruktury teleinformatycznej panstwa.

W zwiazku z powyzszym podjete zostang dziatania aktywizujace wspotprace pomigdzy
podmiotami  prywatnymi  wladajgcymi  fragmentami  krytycznej infrastruktury
teleinformatycznej o podobnym charakterze, a przez to narazonymi na podobne typy
podatnosci 1 metody atakow. Jedng z form wspolpracy mogloby by¢ tworzenie gremiow
powotywanych do wewnetrznej] wymiany informacji i do$wiadczen oraz wspélpracy
z administracjg ~ publiczng w  zakresie  ochrony  krytycznej  infrastruktury
teleinformatycznej.

2.5 Wymog prawnego uregulowania zasad ochrony krytycznej infrastruktury
teleinformatycznej

Zgodnie =z zatozeniami Programu wypracowana zostanie koncepcja ochrony
newralgicznej dla funkcjonowania panstwa infrastruktury teleinformatycznej oraz
przygotowane zostang podstawy prawne do wykonywania zadan w tym zakresie przez
jednostki panstwowe. Polityka ochrony cyberprzestrzeni w zakresie krytycznej
infrastruktury teleinformatycznej powinna dotyczy¢ rowniez podmiotéw prywatnych.

Celem ochrony krytycznej infrastruktury teleinformatycznej powinno by¢ zapewnienie
poprawnosci i ciaglosci funkcjonowania systemow i sieci teleinformatycznych, obiektow
1 instalacji o szczegdlnie waznym znaczeniu dla bezpieczenstwa wewnetrznego panstwa
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lub zapewniajacych niezaktocone funkcjonowanie w panstwie transportu, tacznosci,
infrastruktury energetycznej, wodociggowej i gazowej oraz systemow informatycznych
ochrony zdrowia, ktorych zniszczenie lub uszkodzenie moze stanowié zagrozenie dla
zycia lub zdrowia ludzi, dziedzictwa narodowego oraz S$rodowiska w znacznych
rozmiarach, albo spowodowa¢ powazne straty materialne, a takze zaklocié
funkcjonowanie panstwa. Krytyczna infrastruktura teleinformatyczna powinna by¢
chroniona przed zniszczeniem, uszkodzeniem oraz dostgpem osOb nieuprawnionych.
Winny by¢ rowniez okreslone mechanizmy regulujace przygotowanie, testowanie
i uruchomienie rozwigzan zapasowych na wypadek uszkodzenia, zniszczenia, lub
niedostepnosci krytycznej infrastruktury teleinformatycznej. Do takich rozwigzan naleza
zapasowe osrodki przetwarzania danych itacza awaryjne, zdolne przeja¢ realizacje
procesow realizowanych przez podmiot dotkniety zdarzeniem.

Obecnie w Ustawie z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym zdefiniowane
jest pojecie krytycznej infrastruktury bez wyszczegélnienia pojecia  krytycznej
infrastruktury teleinformatycznej oraz zadan i roli poszczegolnych podmiotéw bioracych
udzial w systemie jej ochrony. W zwigzku z tym MSWIiA zainicjuje i przygotuje
propozycje zmian legislacyjnych okre$lajacych cele, zasady i formy ochrony krytycznej
dla funkcjonowania panstwa infrastruktury teleinformatycznej, a takze okreslenie
kompetencji podmiotow wlasciwych dla ochrony tejze infrastruktury. Zakres
zastosowania aktow normatywnych powinien odnosi¢ si¢ do wszystkich organow,
ktorych bedzie dotyczy¢ polityka cyberbezpieczenstwa, wlaczajgc w to rowniez podmioty
sektora prywatnego. Prawo powinno regulowa¢ w tym zakresie dziatalno$c¢:

a) organow wiadzy i administracji rzadowej,

b) panstwowych i komunalnych os6b prawnych,

c) panstwowych i komunalnych jednostek organizacyjnych,

d) organow samorzadu terytorialnego,

e) jednostek organizacyjnych nie posiadajgcych osobowosci prawnej,

f) organizacji spotecznych oraz przedsigbiorcow realizujacy zadania publiczne,
jezeli wykorzystuja system, obiekt lub instalacje wchodzaca w sklad
infrastruktury krytycznej.

2.6 Ustalenie sposobow i form wspolpracy

W ramach Programu podjete zostang koordynowane przez MSWiA w latach 2009-2010
dziatania skutkujace okreSleniem prawnych ram wspoétdziatania podmiotow
uczestniczagcych w procesie ochrony infrastruktury krytycznej panstwa w celu
zapewnienia jej poprawno$ci i ciaglosci funkcjonowania oraz wypracowania metod
podnoszenia jej poziomu bezpieczenstwa. Okreslone zostang sposoby i1 formy
wspotdziatania w szczego6lnosci polegajace na:

a) wspotpracy w zakresie zapobiegania i zwalczania istotnych atakow
komputerowych, zwlaszcza ochrony eksploatowanych systemow 1 sieci
teleinformatycznych, zarowno wydzielonych jak i podtaczonych do sieci Internet,

b) udziale systemow i sieci teleinformatycznych, eksploatowanych przez organy
administracji rzadowej, w programach ochrony,

C) wspieraniu dziatan zmierzajgcych do ustalenia sprawcow cyberterroryzmu,

d) realizowaniu zalecen dotyczacych konfiguracji teleinformatycznych systemow
zabezpieczajacych,
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e) przekazywaniu istotnych informacji dotyczacych powaznych incydentow
naruszenia bezpieczenstwa teleinformatycznego wykrytych we wlasnych
systemach lub sieciach teleinformatycznych oraz o innych istotnych faktach dla
bezpieczenstwa krytycznej infrastruktury teleinformatycznej panstwa,

f) prowadzeniu szkolen na temat zagrozen cyberterrorystycznych oraz szpiegostwa
prowadzonego przy uzyciu systemow i sieci teleinformatycznych.

2.7 Stworzenie sektorowych punktow kontaktowych

W ramach wspodldzialania jednostek organizacyjnych w zakresie ochrony
cyberprzestrzeni zostang w latach 2009-2010 stworzone sektorowe (resortowe) punkty
kontaktowe. Sektorowe punkty kontaktowe stang si¢ elementem systemu komunikacji
instytucji zwigzanych z ochrong krytycznej infrastruktury teleinformatycznej. Zadaniem
punktow sektorowych bedzie raportowanie do nadrzednego organu ochrony
cyberprzestrzeni RP, a z drugiej strony zbieranie informacji od podlegtych im w ramach
resortu i sektora administratoréw systemoéw krytycznych — stanowiacych punkty
kontaktowe w jednostkach organizacyjnych. Szczegdétowe wytyczne dotyczace formy
wspotpracy oraz procedur komunikacji w ramach reakcji na incydent komputerowy
okreslg: Minister Spraw Wewngtrznych i Administracji wraz z Ministrem Obrony
Narodowej w porozumieniu z Szefem ABW i Szefem SKW.

2.8 Zapisanie obszaru dzialania CERT.GOV.PL

Istotne z punktu widzenia wdrozenia Programu bedzie wskazanie podmiotow
odpowiedzialnych za realizacje zadan w obszarze krytycznej infrastruktury
teleinformatycznej. W tym celu koordynator Programu zaproponuje rozwigzania prawne
ustalajgce  organizacje¢ krajowego systemu ochrony krytycznej infrastruktury
teleinformatycznej, oraz powierzy nadzor i koordynacje dziatan w zakresie krajowego
systemu ochrony krytycznej infrastruktury teleinformatycznej Szefowi Agencji
Bezpieczenstwa Wewnetrznego.

Obecnie Szef ABW wlasciwy w sprawach ochrony bezpieczenstwa teleinformatycznego
panstwa dysponuje zasobami w postaci pionu informatycznego ABW, a konkretnie
powotanego w lutym 2008r. w strukturze Departamentu Bezpieczenstwa
Teleinformatycznego (DBTI) ABW, Rzadowego Zespotu Reagowania na Incydenty
Komputerowe — CERT.GOV.PL.

Osiagniccie wskazanych powyzej celow mozliwe bedzie poprzez prawne okreslenie
kompetencji, oraz procedur dla funkcjonujacego w ABW zespotu CERT.GOV.PL do
dzialania w obszarze catego panstwa. Do zadan Rzadowego zespolu CERT.GOV.PL
naleze¢ bedzie:

a) kreowanie polityki w zakresie ochrony przed cyberzagrozeniami,
b) koordynowanie przeptywu informacji pomi¢dzy podmiotami w tym zakresie,
c) wykrywanie, rozpoznawanie i przeciwdziatanie cyberzagrozeniom,

d) wspolpraca z krajowymi instytucjami, organizacjami oraz podmiotami
resortowymi w zakresie ochrony cyberprzestrzeni,
e) reprezentacja RP w kontaktach miedzynarodowych (w zakresie wspotpracy

wojskowej, w porozumieniu z Centrum Koordynacyjnym Systemu Reagowania
na Incydenty Komputerowe resortu obrony narodowej).

Zadania zespotu CERT.GOV.PL beda obejmowac dodatkowo:
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a)

b)

9)

gromadzenie wiedzy dotyczacej stanu bezpieczenstwa i zagrozen dla krytycznej
infrastruktury teleinformatycznej,

reagowanie na incydenty bezpieczenstwa teleinformatycznego ze szczegdlnym
uwzglednieniem krytycznej infrastruktury teleinformatycznej panstwa,

prowadzenie analiz powlamaniowych,
tworzenie polityki ochrony systemow i sieci teleinformatycznych,
szkolenia i podnoszenie §wiadomosci odno$nie cyberzagrozen,

przygotowywanie  okresowych raportow w  zakresie  bezpieczenstwa
teleinformatycznego panstwa,

konsulting i doradztwo w zakresie cyberbezpieczenstwa.

Zadania Szefa ABW (oraz Szefa SKW dla sfery wojskowej) realizowane poprzez zespot
CERT.GOV.PL w zakresie ochrony krytycznej infrastruktury teleinformatycznej
obejmowac bedzie takie czynnosci jak:

a)

b)
c)

d)

Opracowanie  oraz  zarzadzanie systemem  koordynacji  zwalczania,
przeciwdziatania i reagowania na zagrozenia i ataki na cyberprzestrzen panstwa,
w tym prowadzenie rejestru systemu krytycznej infrastruktury teleinformatycznej
panstwa.

Szef ABW powinien dokonywa¢ wpisu do powyzszego rejestru — z urzedu —
w przypadku organow administracji rzadowej, samorzadowej, panstwowych oso6b
prawnych jak i — na wniosek — w przypadku przedsigbiorstw i organizacji
spotecznych realizujacych zadania publiczne,

gromadzenie i przetwarzanie informacji w rejestrze oraz ich udostepnianie,

opracowywanie analiz w zakresie krytycznej infrastruktury teleinformatycznej
panstwa,

kontrole ochrony systemu lub sieci teleinformatycznej wpisanej do rejestru,

wspotprace mig¢dzynarodowg w  zakresie ochrony teleinformatycznej
infrastruktury krytycznej panstwa. Szef ABW w stosunkach migdzynarodowych
powinien petli¢ funkcje krajowej wiladzy ochrony systemu krytycznej
infrastruktury teleinformatycznej panstwa.

2.9 Rola kierownikéw jednostek organizacyjnych

Zmiany regulacji prawnych obejma roéwniez katalog zadan kierownikow jednostek
organizacyjnych ~w  zakresie ochrony elementéw krytycznej infrastruktury
teleinformatycznej posiadanych przez dang jednostke. W resorcie obrony narodowej
odpowiada¢ za to bedzie wyznaczona przez Ministra Obrony Narodowej komorka.
Zadania powinny obejmowa¢ swoim zakresem:

a)

b)

realizacj¢ obowiazkow wynikajacych z przepisow aktow prawnych wiasciwych
dla krytycznej infrastruktury teleinformatycznej,

ustalenie wewngtrznych procedur obowigzujacych w jednostce organizacyjnej,
zabezpieczajacych system lub sie¢ teleinformatyczng przed zniszczeniem,
uszkodzeniem lub dostgpem o0s6b nieuprawnionych,
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¢) zidentyfikowanie i przeanalizowanie zagrozen i ryzyk, na ktoére mogg by¢
narazone system lub sie¢ teleinformatyczna wpisane do rejestru krytycznych
zasobow teleinformatycznych,

d) przygotowanie i cykliczne weryfikowanie i testowanie rozwigzan zapasowych na
wypadek uszkodzenia, zniszczenia lub niedostgpnosci systemow lub sieci
wpisanych do rejestru (w szczeg6lnosci zapasowych osrodkow przetwarzania
danych oraz facz zapasowych),

e) wyznaczenie administratora systemu,

f) niezwloczne informowanie stuzby ochrony panstwa o:
a) kazdej zmianie siedziby jednostki organizacyjnej,
b) zaprzestaniu dziatalno$ci jednostki organizacyjnej,
c) kazdej zmianie administratora systemu,

d) wydarzeniach mogacych mie¢ wplyw na ochrong systemu lub sieci
teleinformatycznej wpisanych do rejestru.

2.10 Rola administratoréw w jednostkach organizacyjnych

W kazdej jednostce organizacyjnej w ramach systemu ochrony krytycznej infrastruktury
teleinformatycznej zostanie powolany administrator systemu. W tym celu okreslone
zostang minimalne wymagania do obsady stanowiska administratora. Wérdéd wymagan
dla administratorow, ktore bedzie musial speini¢ kandydat na to stanowisko bedzie
obowigzek  posiadania  stosownego  certyfikatu = poswiadczajacego  odbycie
specjalistycznego przeszkolenia przez ABW lub SKW w ramach swojego obszaru
kompetencyjnego okreslonego przez odpowiednie akty prawne m. in. z zakresu:

a) podstawowych zagrozen dla infrastruktury teleinformatycznej,

b) zagadnien zwigzanych z reagowaniem na incydenty komputerowe,
C) zarzadzania ryzykiem teleinformatycznym,

d) standardow i polityki bezpieczenstwa.

Zadania wyznaczonego przez kierownika jednostki organizacyjnej administratora
systemu wchodzacego w sklad krytycznej infrastruktury teleinformatycznej beda
obejmowac:

a) bezposredni nadzor nad systemem lub siecig teleinformatyczng wpisang do
rejestru zasobow krytycznej infrastruktury teleinformatycznej,

b) przestrzeganie zasad bezpieczenstwa systemu lub sieci teleinformatycznej
wpisanej do rejestru, okreslonych w wewngtrznych procedurach obowigzujacych
w jednostce organizacyjnej.

€) niezwloczne informowanie kierownika jednostki organizacyjnej o:

a) wydarzeniach mogacych mie¢ wplyw na prawidlowos¢ dziatania
wpisanych do rejestru systemu lub sieci teleinformatycznej danej
jednostki,

b) kazdej zmianie dokonanej w systemie lub sieci teleinformatycznej
majgcej wptyw na bezpieczne ich dziatanie w jednostce organizacyjnej,

d) monitorowanie dziatania zabezpieczen wdrozonych w celu ochrony systemu lub
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sieci teleinformatycznej wpisanych do rejestru,
e) zapewnienie sprawnosci i gotowos$ci dziatania rozwigzan zapasowych,

f) wykrywanie i reagowanie na przypadki niszczenia lub naruszania bezpieczenstwa
systemu lub sieci teleinformatycznej wpisanych do rejestru.

2.11 Rola instytucji koordynujacej w jednostkach organizacyjnych

Organy odpowiedzialne za nadzor i koordynacj¢ dziatan odnosnie ochrony krytycznej
infrastruktury teleinformatycznej zostang uprawnione do wykonywania kontroli we
wszystkich jednostkach organizacyjnych posiadajacych zasoby stanowiace elementy
krytycznej infrastruktury teleinformatycznej panstwa. W trakcie projektowania zmian
legislacyjnych nalezy uwzgledni¢ nastepujace uprawnienia:

a) wstep do obiektow i pomieszczen jednostki organizacyjnej dla wyznaczonych
kontrolerow,

b) wglad do dokumentacji technicznej,

€) udostepnienie do kontroli systemu lub sieci teleinformatycznej wpisanych do
rejestru krytycznej infrastruktury teleinformatycznej,

d) wspolprace jednostek organizacyjnych w  zakresie przygotowywania
i przeprowadzania testow bezpieczenstwa wiacznie z testami penetracyjnymi
systemow lub sieci teleinformatycznej wpisanych do powyzszego rejestru,

e) zadanie od kierownika jednostki organizacyjnej (odpowiedzialnego za ochrone
krytycznej infrastruktury teleinformatycznej) zlozenia ustnych lub pisemnych
wyjasnien,

f) wydawanie zalecen pokontrolnych,

g) kontrolg stanu realizacji zalecen pokontrolnych.

2.12 Wspélpraca miedzynarodowa

Szef ABW wraz z kadrowym zapleczem technicznym stanowit bedzie Krajowy Punkt
Centralny (Focal Point) w ramach polityki ochrony cyberprzestrzeni NATO. Z kolei
podmiotem odpowiedzialnym za koordynacj¢ reagowania na incydenty w sieciach
i systemach komputerowych podtaczonych do sieci rozlegltej NATO bedzie Centrum
Koordynacyjne Systemu Reagowania na Incydenty Komputerowe umiejscowione
w Wojskowym Biurze Bezpieczenstwa tacznosci i Informatyki podlegajagcym pod
Ministerstwo Obrony Narodowej. Jednoczesnie dla obszaru krajowej teleinformatyczne;j
infrastruktury krytycznej, wlasciwym podmiotem bedzie Departament Infrastruktury
Teleinformatycznej w Ministerstwie Spraw Wewnetrznych 1 Administracji.

Szef ABW i Minister Obrony Narodowej przy wspolpracy z ministrem wiasciwym do
spraw wewngetrznych beda wystepowac jako bezposredni partner powotanej w 2008 roku
wladzy odpowiedzialnej za zarzadzanie ikoordynacje dziatan NATO i jego panstw
cztonkowskich w zakresie obrony cyberprzestrzeni - NATO Cyber Defence Management
Authority (w skrocie: CDMA).

Dla prawidlowej realizacji zadan Krajowego Punktu Centralnego pozadane bedzie
pozyskanie wykwalifikowanych ekspertow i w miar¢ mozliwosci delegowanie krajowych
ekspertow do prac osrodka badawczo-szkoleniowego NATO w zakresie ochrony
cyberprzestrzeni (Cooperative Cyber Defence Centre of Excellence, CCD CoE). Nalezy
rowniez zapewni¢ ekspertom krajowym mozliwosci poszerzania wiedzy i doswiadczenia
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poprzez aktywny udzial w pracach grup roboczych Unii Europejskiej oraz szkoleniach
z zakresu bezpieczenstwa teleinformatycznego.

W tym celu, Rzadowy Zespot Reagowania na Incydenty Komputerowe - CERT.GOV.PL
m. in. wspotpracowal bedzie na forum migdzynarodowym i krajowym w zakresie
ochrony cyberprzestrzeni z organizacjami zrzeszajacymi zespoty CERT z r6znych krajow,
takimi jak np. FIRST (Forum of Incident Response and Security Teams).

2.13 Wspélpraca krajowa

W ramach realizacji Programu zostang wypracowane formy wspotpracy pomiedzy
organami odpowiedzialnymi za cyberbezpieczenstwo RP — ABW, MON, SKW oraz
odpowiedzialnymi za zwalczanie przestgpczosci komputerowej o charakterze
kryminalnym Policja i Zandarmerig Wojskowa. Powyzsze formy wspolpracy beda miaty
zardbwno posta¢ robocza, w celu zminimalizowania opdznien, jak i sformalizowang
stuzacg eliminowaniu probleméw kompetencyjnych.

Istotng formg wspotpracy w zakresie ochrony cyberprzestrzeni beda bezposrednie
robocze kontakty krajowych zespoldw reagowania na incydenty komputerowe, migdzy
innymi takich jak:

— Rzadowy Zespdt Reagowania na Incydenty Komputerowe — CERT.GOV.PL,

— Centrum Koordynacyjne Systemu Reagowania na Incydenty Komputerowe
resortu obrony narodowej,

— CERTy powotane przez operatoréw telekomunikacyjnych:
— CERT Polska — dziatajagcy w ramach NASK,
— TP CERT - dzialajacy w ramach Telekomunikacji Polskiej S.A.,

— Pionier-CERT - dziatajacy w ramach Poznanskiego Centrum
Superkomputerowo-Sieciowego w Poznaniu.

2.14 Zapewnienie spojnosci polityk bezpieczenstwa

Zgodnie z obowigzujacymi przepisami jednostki administracji publicznej zobowigzane
sa do posiadania wlasnych polityk bezpieczenstwa. Zgodnie z § 3 Rozporzqdzenia Rady
Ministrow z dn. 11 pazdziernika 2005 r. w sprawie minimalnych wymagan dla systemow
teleinformatycznych:

1. Podmiot publiczny opracowuje, modyfikuje w zalezno$ci od potrzeb oraz wdraza
polityke bezpieczenstwa dla systemow teleinformatycznych uzywanych przez ten
podmiot do realizacji zadan publicznych.

2. Przy opracowywaniu polityki bezpieczenstwa, o ktorej mowa w ust. 1, podmiot
publiczny powinien uwzglgdnia¢ postanowienia Polskich Norm z zakresu
bezpieczenstwa informacji.

Aby méc skutecznie koordynowaé dziatania dotyczace ochrony cyberprzestrzeni panstwa
wskazanym jest dzialanie na rzecz zapewnienia spojnosci polityk bezpieczenstwa
w zakresie ochrony przed atakami z publicznych sieci teleinformatycznych. Zapewnieniu
spojnosci  shuzy¢ bedg przygotowane przez podmiot odpowiedzialny za ochrone
cyberprzestrzeni panstwa wytyczne lub zalecenia, dotyczace wzorca fragmentu polityki
bezpieczenstwa opisujacego aspekty przeciwdzialania i reagowania na zagrozenia
cyberterrorystyczne.
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2.15 Programy badawcze

Wazne z punktu widzenia powodzenia wykonania Programu jest przygotowanie
i uruchomienie krajowych programoéw badawczych dotyczacych bezpieczenstwa
teleinformatycznego o formule, ktéra zachecitaby do wspolnego prowadzenia badan
naukowych nad bezpieczenstwem teleinformatycznym podmioty zajmujace si¢
bezpieczenstwem teleinformatycznym ze sfery administracji publicznej, o$rodki naukowe
oraz inne podmioty dysponujace elementami krytycznej infrastruktury teleinformatycznej
panstwa, na przyktad operatoréw teleinformatycznych. Podmiotem koordynujacym
Program w tym zakresie zostanie Ministerstwo Nauki i Szkolnictwa Wyzszego (MNiSW)
jako ustawowo wlasciwe w sprawach badan naukowych i prac rozwojowych. Wykaz
zadan w obszarze koniecznych programéw badawczych, uwzgledniajac dynamike stanu
wiedzy okreslony zostanie na poziomie projektéw wykonawczych Programu i moze by¢
uzupeliany z inicjatywy wlasciwych podmiotow odpowiedzialnych za realizacje
Programu.

2.16 Skutecznos¢ dzialan

Miarg skuteczno$ci podjetych w ramach Programu dziatan, bedzie ocena stworzonych
regulacji, instytucji irelacji, ktore umozliwig rzeczywiste zaistnienie skutecznego
systemu ochrony krytycznej infrastruktury teleinformatycznej panstwa.

Jedna z podstawowych metod wplywania na skuteczno$¢ ztozonych dziatan
wykonywanych przez wiele instytucji jest precyzyjne ustalenie zakresu zadan kazdego

z podmiotéow oraz, co powinno by¢ z tym tozsame, precyzyjne ustalenie
odpowiedzialnosci za wykonanie - ale i za niewykonanie - poszczegdlnych zadan.

Jak uczy doswiadczenie, projekty ktore angazowaty duza liczbg podmiotdéw, a w ktdrych
niedostatecznie doprecyzowano kwestie¢ odpowiedzialnosci za poszczegodlne dziatania,
zgory skazane byly na niepowodzenie. Dlatego tez przy tworzeniu regulacji
stanowigcych dzialania organizacyjno-prawne niniejszego programu szczegdlny nacisk
nalezy potozy¢ na jednoznaczne przypisanie odpowiedzialno$ci za poszczegdlne
dziatania konkretnym podmiotom.

Dzialania techniczne

Dzialania techniczne powinny obejmowac miedzy innymi.
a) rozbudowe zespolu reagowania na incydenty komputerowe,
b) rozbudowe systemu wczesnego ostrzegania przez atakami sieciowymi,
C) wdrazanie dodatkowych rozwigzan prewencyjnych,

d) zarzgdzanie éwiczen obejmujgcych badanie odpornosci krytycznej infrastruktury
teleinformatycznej na kontrolowane cyberataki,

e) szczegolng ochrong kluczowych systemow informatycznych,

f)  wdrazanie rozwigzan zapasowych, ktére mogq przejgé realizacje procesu
w sytuacji uszkodzenia, zmiszczenia Ilub niedostepnosci — systemow i sieci
zaliczonych do krytycznej infrastruktury teleinformatycznej,

Q) rozwdj witryny www.cert.govpl jako podstawowego zZrédia informacji
0 metodach przeciwdzialania, podatnosciach i atakach z cyberprzestrzeni,

h) konsolidacje dostepu do ustug publicznych.
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3.1 Rozbudowa zespolu reagowania

Aby mozliwe bylo skuteczne prowadzenie dziatan zwigzanych z ochrong
cyberprzestrzeni, w tym reagowania na incydenty bezpieczenstwa teleinformatycznego,
konieczne jest zapewnienie odpowiedniego zaplecza technicznego, nie tylko
umozliwiajacego realizacje biezacych zadan, ale rdwniez uwzgledniajacego wzrastajace
zapotrzebowanie na specjalizowane systemy teleinformatyczne w przysztosci. W ramach
dotychczasowych prac Departamentu Bezpieczenstwa Teleinformatycznego ABW
podjeto dzialania zmierzajace do stworzenia zaplecza technicznego na potrzeby Zespotu
Reagowania na Incydenty Komputerowe CERT.GOV.PL. Do 30 czerwca 2009
uruchomione zostang pomieszczenia zobrazowania dla funkcjonariuszy CERT.GOV.PL.
Planowane jest rowniez uruchomienie serwerowni umozliwiajacej wieloletni rozwdj bazy
technicznej zespotu reagowania na incydenty komputerowe.

W zwigzku z rosngcym zagrozeniem dla bezpieczenstwa cyberprzestrzeni nalezy rowniez
dostosowac strukture pionu informatycznego ABW do potrzeb organizacji komorki
odpowiedzialnej zareagowanie na incydenty bezpieczenstwa teleinformatycznego
w sieciach wchodzacych w sklad krytycznej infrastruktury teleinformatycznej panstwa.
W ramach reorganizacji struktury organizacyjnej ABW opracowany zostanie nowy plan
etatowy oraz stworzona zostanie polityka rekrutacji dodatkowych funkcjonariuszy
majacych pracowa¢ w CERT.GOV.PL uwzgledniajaca siatke ptac oraz form¢ zatrudnienia
gwarantujacg zatrudnienie ekspertow z danej dziedziny. Reorganizacja spowoduje
zwigkszenie zasobow DBTI o specjalistow IT z dziedziny bezpieczenstwa sieciowego,
analitykow bezpieczenstwa oraz inne osoby zdolne do wykonywania dzialan o wysokim
charakterze specjalistycznym.

Analogicznie, w sferze wojskowej wiasciwy kierownik komorki organizacyjnej
przedstawi Ministrowi Obrony Narodowej dostosowang do zadan wynikajacych
z Programu strukturg organdow bezpieczenstwa teleinformatycznego.

3.2 Rozbudowa systemu wczesnego ostrzegania

W ramach Programu kontynuowane beda inicjatywy realizowane na podstawie
wnioskow zawartych w ,,Sprawozdaniu z prac Zespotu ds. Krytycznej Infrastruktury
Teleinformatycznej”, zatwierdzonym w maju 2005 r. przez Kolegium ds. Stuzb
Specjalnych. Departament Bezpieczenstwa Teleinformatycznego ABW wraz z zespotem
CERT Polska dziatlajgcym w ramach Naukowej i Akademickiej Sieci Komputerowej
(NASK) dokonat wdrozenia systemu wczesnego ostrzegania przed zagrozeniami z sieci
Internet — ARAKIS-GOV, w 50 jednostkach organizacyjnych administracji publicznej.
Architektura systemu oparta jest na rozproszonym zestawie sensorow instalowanych
w chronionych instytucjach na styku sieci produkcyjnej z Internetem. Centralng cze$¢
systemu stanowig serwery dokonujace m.in. korelacji zdarzen otrzymanych
Z poszczegOlnych zrodet oraz prezentujgce wyniki analizy w witrynie WWW.
Podstawowym zadaniem systemu jest wykrywanie oraz opisywanie nowych zagrozen
pojawiajacych si¢ w Internecie. Wartym podkreslenia jest fakt, iz w przeciwienstwie do
powszechnie stosowanych rozwigzan, ARAKIS-GOV nie bazuje przede wszystkim na
istniejacych sygnaturach zagrozen, lecz dzigki zaawansowanym mechanizmom analizy
pakietéw sieciowych i korelacji zdarzen (w tym pochodzacych ze zrodet zewnetrznych)
sam tworzy sygnatury wykrywanych niezidentyfikowanych zagrozen, ktére moga by¢
nastepnie stosowane w produktach komercyjnych. ARAKIS-GOV nie jest zatem
typowym systemem zabezpieczajgcym 1 w zadnym wypadku nie zastgpuje
funkcjonalno$ci standardowych systemow ochrony sieci takich jak firewall, antywirus
czy system IDS/IPS. Ze wzgledu jednak na swoja specyfike moze by¢ z powodzeniem
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stosowany jako uzupelnienie wyzej wspomnianych systemow, dostarczajace informacji
na temat:

a) nowych zagrozen pojawiajacych si¢ w sieci Internet — wspdlnych dla wszystkich
uczestnikow systemu, w tym m. in.:

— nowowykrytych samopropagujacych sie zagrozen typu worm,

— nowych typoéw atakow, obserwowanych z poziomu duzej liczby
lokalizaciji,

— trendow aktywnosci ruchu sieciowego na poszczegdlnych portach,
— trendow aktywnos$ci wiruséw rozsytanych poczta elektroniczna,
b) zagrozen lokalnych zwigzanych z konkretna, chroniong lokalizacja:
- braku aktualnych szczepionek antywirusowych,
— zainfekowanych komputeréw w sieci wewngtrzne;j,
— nieszczelnej konfiguracji brzegowych systemow zaporowych,

— prob skanowania publicznej przestrzeni adresowej zaréwno z Internetu
jak i z sieci wewngtrznej.

Kontynuujac proces wdrazania kolejnych sond sytemu ARAKIS-GOV, a takze rozwoju
i zwigkszania funkcjonalnosci tego systemu, w celu jak najszerszego wykorzystania
potencjatu systemu ARAKIS-GOV, w latach 2009-2011 programem objete zostang
wszystkie elementy krytycznej infrastruktury teleinformatycznej w administracji
publicznej i sieci wchodzace w sklad krytycznej infrastruktury teleinformatycznej
panstwa poza administracjg publiczna. Osiagnigte to bedzie poprzez:

a) instalacje kolejnych sensoréw systemu na stykach sieci Internet wyznaczonych
instytucji administracji publicznej,

b) umozliwienie podmiotom komercyjnym, ktorych sieci naleza do krytycznej
infrastruktury teleinformatycznej panstwa, przystgpienia do projektu ARAKIS-
GOV,

C) zapewnienie jak najszerszego dostgpu do wynikow dziatania systemu poprzez
informowanie o zaletach ARAKIS-GOV oraz promowanie idei wczesnego
ostrzegania przed zagrozeniami.

3.3 Wdrazanie dodatkowych rozwigzan prewencyjnych

Majac na uwadze postep zachodzacy w technologiach teleinformatycznych i zwigzang
znim tendencj¢ pojawiania si¢ coraz bardziej wyrafinowanych zagrozen dla
bezpieczenstwa teleinformatycznego, podczas wdrazania Programu podjete zostang
inicjatywy promujace tworzenie coraz nowoczes$niejszych rozwigzan wspierajgcych
bezpieczenstwo teleinformatyczne.

Projektami o szczegdlnym znaczeniu s3 systemy o charakterze prewencyjnym,
umozliwiajagce wykrywanie nowego rodzaju zagrozen poprzez ich aktywne wyszukiwanie
w sieci. Przyktadem moze by¢ bedacy obecnie w fazie implementacji system
HoneySpiderNetwork stuzacy do zautomatyzowanego wyszukiwania ztosliwych stron
WWW, bedacych aktualnie jednym z glownych sposobow przeprowadzania atakow
sieciowych. Nalezy dazy¢ do stosowania jak najszerszego spektrum roznych rodzajow
systemow zabezpieczen w celu zapewnienia bezpieczenstwa krytycznych zasobow
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teleinformatycznych.

3.4 Testowanie poziomu zabezpieczen

Planowane jest cykliczne organizowanie ¢wiczen polegajacych na przeprowadzaniu
kontrolowanych atakéw symulujacych dzialania cyberterrorystyczne. Cwiczenia maja
obejmowa¢ swoim zakresem wiele jednostek, posiadajacych zasoby stanowiace
krytyczng infrastrukture teleinformatyczng panstwa. Testy majg stuzy¢ ocenie biezacej
odpornosci  krytycznej infrastruktury teleinformatycznej na cyberataki, wskazaniu
najstabszych punktow zabezpieczen i przygotowaniu zalecen do dalszych dziatan
prewencyjnych. Cwiczenia bedg organizowane i koordynowane przez zespét
CERT.GOV.PL.

3.5 Ochrona kluczowych systeméw informatycznych

Zgodnie z ,,Planem informatyzacji Panstwa na lata 2007-2010” stanowigcym zalgcznik
do Rozporzqdzenia Rady Ministréow z dn. 28 marca 2005 r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 budowane przez Departament Bezpieczenstwa
Teleinformatycznego ABW: Techniczne Centrum Koordynacji Krajowego Systemu
Ochrony Krytycznej Infrastruktury Teleinformatycznej oraz system ARAKIS-GOV
wspomagajacy zarzadzanie bezpieczenstwem teleinformatycznym w celu wczesnego
ostrzegania administracji publicznej przed zagrozeniami wykrytymi w sieci Internet, maja
stanowi¢ podstawe utworzenia warstw bezpieczenstwa sieciowego organizowanej przez
MSWiA Elektronicznej Platformy Ustug Administracji Publicznej (E-PUAP), a takze
wydzielonej sieci rzadowej. W zwiazku z tym, realizacja Programu docelowo zmierzata
bedzie do objecia wszystkich kluczowych rzadowych rozwigzan informatycznych
polityka bezpieczenstwa opracowang w ramach Programu.

3.6 Rozwoj witryny www.cert.gov.pl

Jednym z zadan Rzadowego Zespotu Reagowania nha Incydenty Komputerowe jest
utrzymywanie witryny internetowej dostgpnej pod adresem www.cert.gov.pl. Obecna
witryna ma charakter tymczasowy i zawiera jedynie podstawowe informacje dotyczace
funkcjonowania zespotu oraz niezb¢dne dane kontaktowe. Docelowo witryna ta powinna
sta¢ si¢ gtdwnym zrodlem wszelkiego rodzaju informacji zwigzanych z bezpieczenstwem
teleinformatycznym dla oséb zajmujacych sie bezpieczenstwem teleinformatycznych
W instytucjach administracji publicznej, a takze innych o0s6b zainteresowanych ta
tematyka.
W szczegolnosci witryna bedzie miejscem publikacji nastgpujacych informacji:

a) aktualnosci zwigzanych z bezpieczenstwem teleinformatycznym,

b) informacji o podatnosSciach i zagrozeniach,

C) biuletynow bezpieczenstwa,

d) réznego rodzaju poradnikow, dobrych praktyk, itp.,

€) raportow, informacji na temat trendow i statystyk,

f) forum wymiany informacji oraz doswiadczen osob zaangazowanych w dziatania

zwigzane z bezpieczenstwem teleinformatycznym w administracji publicznej
i krytycznej infrastrukturze teleinformatycznej.

Ponadto witryna petni¢ bedzie role jednego z dostepnych interfejsow zglaszania
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incydentow bezpieczenstwa teleinformatycznego.

3.7 Konsolidacja dostepu do ustug publicznych

Bezpieczenstwo ustug $wiadczonych drogg elektroniczng bardzo silnie zalezy od
poziomu  zabezpieczen  infrastruktury  teleinformatycznej operatora  sieci
teleinformatycznej oraz zarzadcy serwerow, z ktérych $wiadczona jest ushluga.
W przypadku administracji publicznej duza czg$¢ ustug jest $wiadczona poprzez tzw.
outsourcing (podzlecenie ustugi zewngtrznej instytucji), czyli z wykorzystaniem zasobow
teleinformatycznych prywatnych operatoréw sieci. Nalezy dazy¢ do takich rozwigzan
systemowych, ktore zwieksza pozytywne konsekwencje outsourcingu jednocze$nie
minimalizujac potencjalne konsekwencje negatywne. Dla uslug krytycznych dla
funkcjonowania panstwa $wiadczonych droga elektroniczna przez administracje
publiczna zostanie opracowany katalog wymagan dotyczacy poziomu zabezpieczen, ktore
powinny spetnia¢ systemy teleinformatyczne firm, ktérym mozna przekaza¢ ustuge
w outsourcing.

Konsolidacja uslug moze réwniez korzystnie odbi¢ si¢ na budzecie tych jednostek
administracji panstwowej, ktore aktualnie nie zarzadzaja kompleksowo umowami
outsourcingowymi, co powoduje zupetne rozdrobnienie zleconych ustug (przyktadowo:
kazdy portal u innego dostawcy ustug albo kazda delegatura regionalna podtaczana przez
innego operatora sieci). Dziatania konsolidacyjne sprzyjaja optymalizacji kosztow,
poprzez optymalizacje listy kontrahentow i taczenie ofert.

3.8 Zarzadzanie Ciagloscig Dzialania krytycznej infrastruktury
teleinformatycznej RP (Business Continutiy Management)

W celu zapewnienia nieprzerwanego funkcjonowania infrastruktury teleinformatycznej
RP konieczne jest opracowanie Planow ciggto$ci dziatania na wypadek zaistnienia
sytuacji krytycznej spowodowanej cyberteroryzmem.

Plany ciaglosci dzialania powinny uwzglednia¢ potrzebe posiadania rozwigzan
zapasowych w przypadku wystapienia sytuacji krytycznych powodujacych uszkodzenie,
zniszczenie lub niedostepnos¢ rozwigzan podstawowych. Plany powinny zawieraé
strukture zarzadzania kryzysowego, liste osob kontaktowych, doktadny opis sposobu
postepowania i eskalacji dziatan oraz sposob powrotu do normalnej dziatalnosci sprzed
wystapienia sytuacji kryzysowej. Plany powinny by¢ na biezaco aktualizowane. W celu
weryfikacji skutecznosci Planéw cigglo$ci dzialania powinny by¢ one okresowo
testowane.

W opracowywanie oraz testowanie Planow cigglosci dzialania zaangazowane powinny
by¢ wszystkie podmioty, zaréwno zarzadzajace jak i1 wykorzystujace krytyczng
infrastrukture teleinformatyczna, ktore realizuja ~ wazne z punktu widzenia
funkcjonowania RP ustugi.

Przy opracowaniu i testowaniu Planow cigglosci dziatania szczegolng uwage zwrdcic
nalezy na zabezpieczenie si¢ przed skutkami cyberatakéw typu odmowa ustugi (Denial of
Service - Dos i Distributed Denial of Service - DDos).

Za koordynacje catego procesu weryfikacji i testowania Planéw ciaglosci dziatania
odpowiedzialne jest Ministerstwo Spraw Wewnetrznych i Administracji (MSWIiA) jako
podmiot odpowiedzialny za krytyczng infrastrukture teleinformatyczng RP.
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3.9 System komunikacji powszechnej

System komunikacji powszechnej powinien obejmowac i nadzorowac dzialania zwigzane
z komunikacja spoleczng w zakresie ochrony cyberprzestrzeni RP, a w szczegolnosci
powinien okre$la¢ zakres informacji oraz kanaly jej dystrybucji w przypadkach
cyberatakoéw i1 cyberterroryzmu. Dlatego niezbedne jest powotanie w ramach tego
systemu biura prasowego oraz okreslenie zasad kontaktowania si¢ z mediami
w przypadku potrzeby poinformowania spoteczenstwa o incydentach w cyberprzestrzeni
oraz o ich skali i skutkach (komunikaty w TV, radiu, prasie internecie - poprzez oficjalna
strong Programu). Wydaje sie, ze w celu niemnozenia bytéw, oficjalng strong internetowa
Systemu mogtaby by¢ strona www.cert.gov.pl. Ponadto istotnym elementem tego systemu
jest stworzenie Contact Center, ktore stanowiloby zrédlo informacji telefonicznej dla
obywateli.

Poprzez zintegrowane dziatania w Systemie spoleczenstwo dowiadywatoby si¢ jakie
dzialania w obszarze cyberprzestrzeni sa dozwolone, a jakie nalezy, dla ich
bezpieczenstwa, zaniechac.

Brak Systemu moze spowodowac niekontrolowane (nieswiadome) dziatania obywateli,
ktorych skutki mogg by¢ znacznie wigksze od pierwotnych, powstatych w wyniku ataku
na cyberprzestrzen.

Edukacja spoleczna i specjalistyczna

Dzialania w ramach edukacji spolecznej i specjalistycznej bedq obejmowaé w
szczegolnosci:

a) racjonalizacje programow ksztalcenia informatycznego na wyzszych uczelniach,

b) ustawiczne  ksztalcenie  specjalistow — z  dziedziny  bezpieczenstwa
teleinformatycznego zatrudnionych w jednostkach administracji publicznej,

C) wspdlprace z producentami sprzetowych i programowych zabezpieczen,

d) dziatalnos¢ CERT.GOV.PL jako osrodka konsultacyjnego i doradczego w zakresie
ochrony cyberprzestrzeni i bezpieczenstwa teleinformatycznego,

e) realizacje kampanii spolecznej o charakterze edukacyjno-prewencyjnym.

4.1 Racjonalizacja programéw ksztalcenia na uczelniach wyzszych

Jednym z podstawowych aspektéw zapewnienia bezpieczenstwa cyberprzestrzeni jest
posiadanie wysoko wykwalifikowanych kadr w sektorze publicznym i prywatnym
odpowiadajacych za utrzymanie systemow i sieci teleinformatycznych ze szczegdlnym
uwzglednieniem zasobow kluczowych dla bezpieczenstwa panstwa. Aby zapewni¢ ciagly
doptyw odpowiednio wyszkolonych specjalistow z dziedziny bezpieczenstwa
teleinformatycznego konieczne jest zaangazowanie w program ochrony cyberprzestrzeni
wyzszych uczelni. Zagadnienia zwigzane z bezpieczenstwem powinny sta¢ si¢ staltym
elementem kazdego programu nauczania. W szczegoélnosci dotyczy to uczelni
technicznych ksztalcagcych informatykow - bez wzgledu na koncowa specjalizacje
informatyczng. Nie mozna dopuszcza¢ do sytuacji, w ktorej projektanci i programisci
aplikacji skupiaja si¢ wylgcznie na funkcjonalno$ci zapominajagc o zasadach
bezpiecznego tworzenia kodu, a administratorzy sieci i systemOéw za priorytet stawiajg
dostgpnos$¢ zasobow dla swych uzytkownikéw zapominajac o koniecznosci ochrony
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przetwarzanych informacji przed intruzami. W tym celu konieczne jest mi¢gdzy innymi
objecie bezpieczenstwa teleinformatycznego dlugofalowym programem kierunkow
zamawianych, a takze ustanowienie adekwatnego programu rozwoju kadry naukowe;.

Zadanie propagowania zmian w obszarze programow nauczania naleze¢ bedzie do
Ministra Nauki i Szkolnictwa Wyzszego.

4.2 Ksztalcenie ustawiczne specjalistow

Rownolegle z ksztatceniem nowych kadr konieczne jest zapewnienie specjalistycznych
szkolen dla oséb obecnie odpowiedzialnych za bezpieczenstwo i administrujacych
zasobami teleinformatycznymi administracji publicznej. Nalezy jednoczesnie dazy¢ do
podnoszenia poziomu merytorycznego osrodkow szkoleniowych, migdzy innymi poprzez
ich audytowanie i uznawanie przez organy odpowiedzialne za bezpieczenstwo
teleinformatyczne. W ramach dziatan zmierzajacych do zwigkszenia kompetencji osob
odpowiedzialnych za nadzér nad rzadowymi sieciami teleinformatycznymi na bazie
inicjatywy wspoélpracy Departamentu Bezpieczenstwa Teleinformatycznego ABW
Z podmiotami komercyjnymi stworzony zostanie program organizacji szkolen dla
administracji publicznej.

4.3 Ksztalcenie kadry urzedniczej oraz ustanowienie dodatkowych kryteriow
obsady stanowisk w administracji publicznej

Analogicznie do szkolen dla os6b odpowiedzialnych za zasobami teleinformatyczne
administracji publicznej, konieczna jest edukacja kadry urzgdniczej, majacej dostgp oraz
korzystajacej z infrastruktury teleinformatycznej panstwa, w zakresie zagadnien
dotyczacych bezpieczenstwa sieci — odpowiednio do zajmowanego stanowiska i ryzyka z
nim zwigzanego. Szkolenia powinny dotyczy¢ w szczego6lno$ci zastosowania procedur
ochrony informacji w instytucji, znajomosci technik wytudzania informacji stosowanych
w cyberprzestepczosci, konsekwencji ztamania zabezpieczen przez cyberprzestepcow,
procedur obowigzujacych w przypadku udanego ataku cyberterrorystow. Wraz z
rozwojem infrastruktury teleinformatycznej panstwa, procedury bezpieczenstwa powinny
by¢ modyfikowane a szkolenia ponawiane — odpowiednio do zakresu wprowadzonych
zmian. Szkolenia powinny zawsze konczy¢ si¢ weryfikacja nabytych informacji — czy to
w formie egzaminu, czy tez w ramach ¢wiczen przeprowadzanych zgodnie z punktem
3.4. Odrgbnym zagadnieniem jest weryfikacja wiadomosci w zakresie bezpieczefistwa
oraz ryzyka zwigzanego z korzystaniem z sieci, dla osob ubiegajacych si¢ o stanowiska w
administracji publicznej. Konieczne jest, aby takie osoby posiadaty wiedz¢ w tym
zakresie — przynajmniej na poziomie minimalnych standardow. W trakcie procedury
rekrutacyjnej sprawdzenia kompetencji mogg dokona¢ osoby administrujgce zasobami
teleinformatycznymi.

4.4 Wspolpraca z producentami systemow teleinformatycznych

Waznymi partnerami dla instytucji rzadowych i innych podmiotow odpowiedzialnych za
bezpieczenstwo teleinformatyczne w dzialaniach zmierzajacych do zwigkszenia
bezpieczefistwa w cyberprzestrzeni sa producenci sprzgtu i oprogramowania. Rozwdj
wspOlpracy z tymi partnerami, w tym wymiana do$wiadczen i oczekiwan, stanowié
bedzie jeden z wazniejszych czynnikdw majacych duzy wplyw zaréwno na system
edukacji spotecznej i specjalistycznej, jak i na jako$¢ tworzonych systemow. Szczegdlne
znaczenie dla rozszerzenia spektrum dostgpnych narz¢dzi ma wspolpraca podmiotow
odpowiedzialnych za bezpieczenstwo teleinformatyczne z producentami systemow
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zabezpieczen. Nalezy dazy¢ do udostgpniania pojedynczym jak i instytucjonalnym
uzytkownikom jak najwigkszego wachlarza rozwigzan stuzacych ochronie informacji.
Zadaniem stuzb takich jak ABW i SKW, posiadajacych zgodnie z ustawg o ochronie
informacji niejawnych kompetencje w zakresie certyfikacji $rodkéw ochrony
kryptograficznej, bedzie inicjowanie wspolpracy i zachgcanie firm do tworzenia nowych
rozwigzan oraz branie czynnego udziatu w ich tworzeniu i popularyzacji.

4.5 Dzialania konsultacyjne i doradcze

Wskazanym jest skuteczne rozpropagowanie informacji o konsultacyjnej i doradczej roli
podmiotu odpowiedzialnego za ochrone cyberprzestrzeni panstwa, czyli ABW,
a konkretnie zespotu CERT.GOV.PL, wobec wszystkich podmiotéw administracji
publicznej oraz podmiotéw prywatnych posiadajacych zasoby stanowiace krytyczna
infrastrukture teleinformatyczng panstwa.

ABW powinno by¢ postrzegane nie tylko jako instytucja petnigca ustawowe obowiazki
stuzby ochrony panstwa, tu w kontekScie zagrozen z cyberprzestrzeni, ale rowniez -
analogicznie jak w przypadku zagadnien objetych ustawa o ochronie informacji niejawne;j
— jako centrum kompetencyjne sluzace pomoca merytoryczng zarOwno na etapie
tworzenia wilasciwych struktur i procedur jak i probleméw w trakcie ich eksploatacji
W poszczegolnych jednostkach administracji czy tez podmiotéw zarzadzajacych
fragmentami krytycznej infrastruktury teleinformatycznej.

4.6 Kampania spoleczna o charakterze edukacyjno-prewencyjnym

Powszechno$¢ korzystania przez obywateli z systemow informatycznych podtaczonych
do Internetu oraz zwigkszajace si¢ znaczenie dostgpnosci ustug oferowanych przez sie¢
implikuja  konieczno$¢ uwrazliwienia obywateli na problem bezpieczenstwa
informatycznego, podnoszenia ich $wiadomosci odnosnie bezpiecznych metod
korzystania z systemow informatycznych. Kazdy uzytkownik komputera powinien
pamigta¢ o tym, ze korzystanie z Internetu oprocz niekwestionowanych korzysci niesie za
soba takze szereg zagrozen. Kazdy uzytkownik komputera wczesniej czy pdzniej zetknie
si¢ z nimi, nawet, jeSli beda one dla niego niezauwazalne. Dlatego tak wazne jest
szerzenie wsrod catego spoteczenstwa $wiadomos$ci istnienia niebezpieczenstw
w globalnej sieci oraz koniecznosci przeciwdziatania cyberzagrozeniom. Swiadomo$é
i wiedza na temat sposobow przeciwdziatania i zwalczania zagrozen stanowig kluczowe
elementy walki z tymi zagrozeniami. Jedynie odpowiedzialne zachowanie odpowiednio
wyedukowanego uzytkownika moze skutecznie zminimalizowaé ryzyko wynikajace
Z istniejgcych zagrozen. Nalezy podkresli¢, iz we wspotczesnym $wiecie zapewnienie
bezpieczefistwa  teleinformatycznego nie  zalezy jedynie od  dziatalno$ci
wyspecjalizowanych instytucji rzadowych, specjalistow do spraw bezpieczenstwa
teleinformatycznego, zespotow reagowania na incydenty, ani nawet administratoro6w
sieci. Wraz z upowszechnieniem si¢ dostepu do Internetu w domach, szkotach i miejscach
pracy oraz zmiang sposobu przeprowadzania atakow komputerowych, gdzie do
skutecznej infekcji wykorzystywana jest nie tylko podatnosé¢ oprogramowania, lecz coraz
cze$ciej niewiedza lub niefrasobliwo$¢ uzytkownikow, odpowiedzialnos¢ za
bezpieczenstwo spoczywa na kazdym uzytkowniku komputera.

Kampania spoteczna o charakterze edukacyjno-prewencyjnym stanowi wyzwanie i jest
istotnym elementem Programu. Ze wzgledu na fakt, ze przestepczoscia komputerowag
zagrozeni sg zaroOwno uzytkownicy indywidualni, jak réwniez instytucje publiczne,
podmioty gospodarcze, organizacje spoleczne, kampania bedzie miata charakter
wielowymiarowy i uwzglednia¢ bedzie konieczne zrdéznicowanie form i tresci przekazu w
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zaleznosci od potrzeb jej adresatow. ZawieraC si¢ ona bedzie w powszechnym oraz
instytucjonalnie réznorodnym oddziatywaniu na postawy wszystkich uzytkownikow
komputeréw podiaczonych do Internetu. Zaklada si¢ dtugofalowy i globalny charakter
kampanii spoteczne;j.

Ze wzgledu na bezpieczenstwo teleinformatyczne warunkujace realizacje zadan
publicznych, adresatami akcji informacyjnych beda w szczeg6lnosci pracownicy
administracji publicznej oraz podmioty, ktorych zasoby naleza do infrastruktury
krytycznej.

Kampania edukacyjno-prewencyjna skierowana zostanie takze do:

a) dzieci i mlodziezy — jako grupy najbardziej podatnej na wptywy. Edukacja
powinna rozpocza¢ si¢ juz od najmtodszych lat, w celu wytworzenia pewnych
nawykow, ktore uchronia najmlodszych przed zagrozeniami czyhajacymi na nich
w sieci (np. przed zjawiskiem cyberbullingu - przemocy w sieci, zawieraniem
niebezpiecznych  znajomos$ci, niecenzuralnymi  treSciami,  piractwem,
uzaleznieniem od Internetu). Dziecko wiedz¢ na temat cyberzagrozen powinno
uzyskiwa¢ zar6wno w szkole jak i w domu.

b) rodzicow — jako najwazniejszych nauczycieli i osoby odpowiedzialne za
wychowanie kolejnych pokolen. To na rodzicach spoczywa odpowiedzialnos¢ za
przygotowanie dzieci do funkcjonowania w spoteczenstwie, rowniez
W spoleczenstwie informacyjnym. Statystyki wskazuja, iz komputer przestaje by¢
w Polsce traktowany jako dobro luksusowe, a staje si¢ sprzgtem codziennego
uzytku znajdujacym si¢ na wyposazeniu wigkszosci polskich rodzin. Stopniowo
rosnie réwniez liczba domowych szerokopasmowych przytaczy do Internetu. Aby
moc zapewni¢ skuteczny nadzor nad dziatalno$cig dziecka w Internecie rodzice
sami powinni posig$¢ odpowiednia wiedz¢ na temat zagrozen oraz metod ich
unikania.

€) nauczycieli — w zwigzku z pelniong przez te grupe zawodowa misja edukacyjng
oraz olbrzymia rola szkoly w procesie ksztalcenia i wychowywania.
W spoteczenstwie informacyjnym komunikacja obywatel-panstwo
i przedsiebiorca-panstwo w coraz wigkszym stopniu bedzie wykorzystywaé
droge elektroniczng, zatem aspekt $wiadomego i bezpiecznego korzystania z
systemow informatycznych powinien sta¢ si¢ elementem nowoczesnej edukacji z
zakresu wychowania obywatelskiego.

Kampanii spoteczna adresowana do dzieci, mlodziezy i ich rodzicow w duzej mierze
powinna by¢ realizowana w placéwkach oswiatowych wszystkich szczebli.

Kampania spoteczna edukacyjno —prewencyjna realizowana bedzie takze za
posrednictwem $rodkd6w masowego przekazu. Media — jako istotny partner
W promowaniu zagadnien ochrony cyberprzestrzeni RP oraz popularyzacji przedsiewzigc¢
zawartych w Programie zwigksza skuteczno$¢ realizacji zatozonych celéw. Dzigki ich
pomocy w trakcie realizacji Programu mozliwe bedzie rowniez przeprowadzenie
rozmaitych akcji informacyjnych i kampanii edukacyjnych. W tym celu zaangazowane
zostang media ogo6lnopolskie, regionalne i lokalne.

W  ramach  kampanii  spolecznej  informacje  dotyczace  bezpieczenstwa
teleinformatycznego oraz przedsigwzigé edukacyjnych 1 organizacyjno-prawnych
podejmowanych w ramach Programu prezentowane beda na stronach internetowych:
MSWiA, ABW oraz na stronie zespolu CERT.GOV.PL, gdzie bgda dostgpne takze
interaktywne kursy dotyczace zagadnien bezpieczenstwa.

Podmiotami odpowiedzialnymi za realizacj¢ Programu w tym zakresie beda zgodnie
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z wlasciwos$cia MSWiA, MON, MNiSW, MEN oraz ABW.

Podsumowanie

Program ochrony cyberprzestrzeni RP na lata 2009-2011 jest programem 0 szerokim
spektrum dziatan.

Program jest pierwszym rzgdowym dokumentem cato§ciowo obejmujacym kwestie
bezpieczenstwa przestrzeni cybernetycznej panstwa. Glowna zaleta Programu jest
jednoznaczne okreslenie celow i kierunkoéw dziatan stanowiacych ramy realizacji
Programu oraz podmiotéw odpowiedzialnych za koordynacj¢ i realizacj¢ Programu.

Istotne z punktu widzenia interesu panstwa jest, iz Program powstaje w czasie, kiedy
W Polsce nie odnotowany zostat zaden incydent teleinformatyczny na miare ataku, ktory
mial miejsce w Estonii. W tym sensie przyjecie Programu stanowi¢ bedzie jeden
z elementéw prewencyjnej polityki panstwa, dzigki ktéoremu uruchomione zostang
procesy mogace w duzej mierze przyczyni¢ si¢ do zapobiegnigcia naruszeniu
W przysztosci bezpieczenstwa cyberprzestrzeni panstwa.

Wdrozenie niniejszego Programu w latach 2009-2011, zgodnie z zatozeniami Rzadu ma
sta¢ si¢ kamieniem milowym w realizacji polityki panstwa w obszarze bezpieczenstwa
jego cyberprzestrzeni.

Osiagnigcie celu Programu, jakim jest podniesienie bezpieczenstwa krytycznej dla
panstwa infrastruktury teleinformatycznej powinno przyczyni¢ si¢ do nadania temu
celowi statego miejsca w rozwazaniach na temat biezacej polityki, jak i w formulowaniu
dtugookresowych idei i planéw kolejnych rzadow RP.

Program w przedtozonej postaci, z uwagi na merytorycznie rozlegly charakter, nie jest
dokumentem stricte programowym i stanowi podstawe¢ do wypracowania Portfela
projektow  wykonawczych. W  projektach wykonawczych okres$lone zostang
W szczegolnosci role podmiotéw wdrazajacych 1 wspotpracujgcych przy realizacji
poszczegdlnych czegsci Programu; szczegélowy harmonogram dziatan, uwzgledniajacy
rodzaje, kolejno$¢ i terminy realizacji zadan, oznaczenie skutkéw finansowych
wprowadzanych rozwigzan, itd. Ponadto w projektach wykonawczych ujegte zostang
rodzaje dziatan o charakterze legislacyjnym — np. prawne uregulowanie organizacji
ochrony krytycznej infrastruktury teleinformatycznej panstwa, jak i rodzaje dziatan o
charakterze technicznym takie jak rozbudowa i wdrozenie narzedzi, aplikacji i procedur
dla zwigkszenia zdolnosci panstwa do reagowania na ataki cyberterrorystyczne. Portfel
projektow wykonawczych do Programu beda uzupehlia¢ rowniez projekty zakrojonych
na szerokg skale dzialan o charakterze edukacyjnym u$wiadamiajacych adresatom
Programu potrzebe ochrony cyberprzestrzeni panstwa.

5.1 Przewidywane efekty programu

Przewiduje si¢ nastgpujace dlugofalowe efekty skutecznego wdrozenia niniejszego
programu:

a) wigkszy poziom bezpieczenstwa krytycznej infrastruktury teleinformatycznej
panstwa oraz wigkszy poziom odpornosci panstwa na ataki cyberterrorystyczne,

b) spojng dla wszystkich zaangazowanych podmiotow administracji publicznej
i innych wspoltstanowiacych krytyczng infrastrukture teleinformatyczng panstwa
polityke dotyczaca bezpieczenstwa cyberprzestrzeni,

C) mniejsza skutecznos¢ atakoéw cyberterrorystycznych i mniejsze koszty usuwania
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nastgpstw atakow cyberterrorystycznych,

d) funkcjonujacy skuteczny system koordynacji i wymiany informacji pomi¢dzy
publicznymi i prywatnymi podmiotami odpowiedzialnymi za zapewnianie
bezpieczenstwa cyberprzestrzeni oraz wiladajacymi zasobami stanowigcymi
krytyczng infrastrukture teleinformatyczng panstwa,

e) wigkszg kompetencj¢ odno$nie bezpieczenstwa cyberprzestrzeni podmiotow
zaangazowanych w ochrone krytycznej infrastruktury teleinformatycznej
panstwa,

f) wigksze zaufanie obywateli do wilasciwego zabezpieczenia ustug panstwa
swiadczonych droga elektroniczna, upowszechnienie elektronicznej drogi
korzystania z tych ustug,

g) wigkszg $wiadomo$¢é obywateli co do metod bezpiecznego uzytkowania
systemow dostgpnych elektronicznie i sieci teleinformatycznych.

5.2 Skutki finansowe

Poniewaz czgsciowo Program zaktada kontynuacje i koordynacje juz realizowanych badz
zaplanowanych dziatan, cze¢§¢ zadan przypisanych w programie poszczegdlnym
instytucjom bedzie finansowana ze $rodkéw budzetowych pozostajacych w ich
dyspozycji.

Budzet dziatan wymagajacych odrebnego dodatkowego finansowania zostanie
oszacowany w Portfelu projektéw wykonawczych.

5.3 Metoda oceny skuteczno$ci programu

Za miar¢ oceny skuteczno$ci programu przyjmuje si¢ stopien osiggnig¢cia podanych
powyzej przewidywanych efektéw programu. Natomiast jako miar¢ oceny skutecznosci
wdrazania programu przyjmuje si¢ stopien podjecia i zrealizowania dziatan
wymienionych wsrod dziatan organizacyjno-prawnych, technicznych oraz szkoleniowych
i edukacyjnych.
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