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CZESC IX
ZASADY
BEZPIECZENSTWA PRZEMYSLOWEGO



Bezpieczenstwo przemystowe to dziatania, ktére maja zapewni¢ ochrone informacji
niejawnych_udostepnianych przedsiebiorcy w zwigzku z umowa lub wykonywanym zadaniem
na podstawie okreslonych przepisow prawa.

W rozumieniu ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
bezpieczenstwo przemystowe obejmuje informacje o réznych klauzulach oraz catoksztait
spraw zwigzanych z wiasciwa organizacja i zapewnieniem ochrony tych informacji przez
przedsigbiorce.

Jest to, obok bezpieczenstwa osobowego kolejng istotng sferg narodowego systemu
bezpieczenstwa. Znaczaca rolg do spetnienia w tym zakresie maja szefowie, dyrektorzy oraz
inne osoby funkcyjne, odpowiedzialne za bezpieczenstwo w swoich firmach,
przedsigbiorstwach, placowkach naukowych, badawczo-rozwojowych itp.

Zdolnos¢ do ochrony informacji niejawnych przedsiebiorcy przeprowadza si¢ w réznych
aspektach: finansowym, techniczno-organizacyjnym a takze kadrowym. ABW lub SKW
przeprowadzaja wedlug procedury zawartej w  Kwestionariuszu, postepowanie
bezpieczenstwa przemystowego, w tym postepowania sprawdzajace wobec 0s6b majacych
uzyska¢ dostep do informacji niejawnych.

Praktycznie kazdy przedsigbiorca zamierzajacy przetwarza¢ badz przetwarzajacy
informacje niejawne zobowiazany jest do spetnienia ustawowych wymagan w zakresie ich
ochrony.

Dla usystematyzowania rozwazan mozna dokona¢ podziatu przedsigbiorcow na dwie
kategorie.

Do pierwszej kategorii zaliczy¢ nalezy przedsigbiorcow, ktdrzy w ramach prowadzonej
dziatalnosci gospodarczej zamierzaja realizowa¢ lub juz realizujg umowy zwigzane z
dostgpem do informacji niejawnych. Inaczej-mowiac, jest to grupa firm, przedsicbiorstw,
instytucji, ktdra spetniajac ustawowe wymagania realizuje umowy przynoszace im wymierne
korzysci biznesowe.

Druga kategoria to przedsigbiorcy, ktorzy ze wzgledu na realizowanie zadan wynikajacych
z przepisbw prawa zobligowani zostali. do spetnienia ustawowych wymogow w zakresie
ochrony informacji niejawnych.

Warto w tym miejscu zatrzymac¢ sie nad zdefiniowaniem pojecia prawnego kierownika
przedsiebiorcy. W rozumieniu ustawy jest to kierownik jednostki organizacyjnej prowadzacej
dziatalnos¢ gospodarcza.

Zgodnie z art. 2 pkt 14 ustawy kierownikiem przedsigbiorcy jest:

— czionek jednoosobowego zarzgdu lub innego jednoosobowego organu zarzgdzajgcego,

— cafy organ albo cz/fonek lub czfonkowie wieloosobowego organu zarzgdzajgcego
wyznaczeni co najmniej uchwafg zarzgdu do pefnienia funkcji kierownika jednostki
przedsigbiorcy, z wyfgczeniem pe/nomocnikOw ustanowionych przez ten organ lub
jednostke,

— w spbfce jawnej i spoice cywilnej — wspolnicy prowadzgcy sprawy spoi,

— w spbfce partnerskiej — wspolnicy prowadzgcy sprawy spéiki albo zarzgd,

— w spbice komandytowej i spdice komandytowo-akcyjnej — komplementariusze
prowadzgcy sprawy spo#ki,

— w przypadku osoby fizycznej prowadzgcej dziafalnosé gospodarczg — ta osoba,

— likwidator,

— syndyk,

— zarzgdca ustanowiony w postepowaniu upadZosciowym.



Bez wzgledu na charakter prowadzonej dziatalnosci kazdy kierownik przedsigbiorcy ma
okreslone zadania zwigzane z funkcjonowaniem systemu ochrony informacji niejawnych.

Warunkiem dostgpu przedsiebiorcy do informacji niejawnych w zwigzku z wykonywaniem
umow albo zadan wynikajacych z przepisow prawa jest zdolno$¢ do ochrony informacji
niejawnych.

Dokumentem potwierdzajacym zdolnos¢ do ochrony informacji niejawnych o klauzuli
»poufne” lub wyzszej jest swiadectwo bezpieczenstwa przemystowego wydawane przez ABW
albo SKW po przeprowadzeniu postepowania bezpieczenstwa przemystowego.

Wyjatek stanowi przedsi¢biorca wykonujacy dziatalnos¢ jednoosobowo i osobiscie.
W takim przypadku zdolnos¢ do ochrony informacji niejawnych potwierdza poswiadczenie
bezpieczenstwa upowazniajace do dostepu do informacji niejawnych o klauzuli tajnosci
»poufne” lub wyzszej, wydawane przez ABW albo SKW, i zaswiadczenie o odbytym
przeszkoleniu w zakresie ochrony informacji niejawnych wydawane przez ABW albo SKW.

Przepisy dotyczace bezpieczenstwa przemystowego stosuje sie takze do przedsiebiorcow
bedacych podwykonawcami umow, jezeli ich wykonywanie wiaze si¢ z dostgpem do
informacji niejawnych.

W przypadku gdy przedsicbiorca zamierza wykonywaé¢ umowy zwigzane z dostgpem
do informacji niejawnych o klauzuli ,zastrzezone”, $§wiadectwo nie jest wymagane.
Przedsigbiorca jest obowigzany spetni¢ wymagania ustawy w zakresie ochrony informacji
niejawnych o klauzuli ,zastrzezone”, z wyjatkiem wymogu zatrudnienia petnomocnika
ochrony, jezeli wykonuje umowe zwigzang z dostepem do tych informacji, z wytaczeniem
mozliwosci ich przetwarzania w uzytkowanych przez niego obiektach.

W zaleznosci od stopnia zdolnosci do ochrony informacji niejawnych o klauzuli ,,poufne”
lub wyzszej wydaje si¢ $wiadectwo odpowiednio:

1) pierwszego stopnia — potwierdzajace pelng zdolnos¢ przedsiebiorcy do ochrony tych

informacji;

2) drugiego stopnia — potwierdzajace zdolnos¢ przedsigbiorcy do ochrony tych
informacji, z wytaczeniem mozliwosci ich przetwarzania we wiasnych systemach
teleinformatycznych;

3) trzeciego stopnia’ — potwierdzajace zdolnos¢ przedsigbiorcy do ochrony tych
informacji, z wytaczeniem mozliwosci ich przetwarzania w uzytkowanych przez niego
obiektach.

Nalezy przy tym pamieta¢, iz w przypadku pozytywnego wyniku postepowania, ustawa
przewiduje mozliwos¢ wydania swiadectwa ubiegajacej si¢ firmie na okreslony czas:

1) ,.scisle tajne” potwierdza zdolnos¢ do ochrony informacji niejawnych o klauzuli:
a) ,.Scisle tajne” — przez okres 5 lat od daty wystawienia,
b) ,tajne” — przez okres 7 lat od daty wystawienia,
c) ,poufne” — przez okres 10 lat od daty wystawienia,

2) ,tajne” potwierdza zdolnos¢ do ochrony informacji niejawnych o klauzuli:
a) ,tajne” —przez okres 7 lat od daty wystawienia,
b) ,.poufne” — przez okres 10 lat od daty wystawienia,

3) ,,poufne” potwierdza zdolnos¢ do ochrony informacji niejawnych o tej klauzuli przez
okres 10 lat od daty wystawienia.

ABW albo SKW wydaje odrebne $wiadectwa potwierdzajace zdolnos¢ do ochrony
informacji niejawnych o klauzuli stanowiacej zagraniczny odpowiednik klauzuli ,tajne” lub
»poufne”, stosowany przez organizacje miedzynarodowe.



Postepowanie bezpieczenstwa przemystowego jest prowadzone na wniosek przedsigbiorcy.
Przestanie do ABW Ilub SKW pisemnego wniosku wraz z prawidlowo wypetionym
kwestionariuszem bezpieczenstwa przemystowego pozwala uruchomié¢ procedury w celu
wydania swiadectwa bezpieczenstwa przemystowego. Wzér kwestionariusza przedstawiono w
zalgczniku nr 1 do rozporzadzenia Rady Ministrow z dnia z dnia 5 kwietnia 2011 roku w
sprawie  wzorOw  kwestionariusza  bezpieczenstwa  przemystowego,  $swiadectwa
bezpieczenstwa przemystowego, decyzji 0 odmowie wydania swiadectwa bezpieczenstwa
przemystowego oraz decyzji o cofnieciu swiadectwa bezpieczenstwa przemystowego.

We whniosku przedsiebiorca okresla stopien $wiadectwa oraz klauzulg tajnosci informacji
niejawnych, ktérych zdolnos¢ do ochrony ma potwierdza¢ swiadectwo. Do wniosku, poza
kwestionariuszem, przedsigbiorca dotacza ankiety lub kopie poswiadczen bezpieczenstwa
nizej wymienionych osob:

— kierownika przedsiebiorcy;

— pelnomocnika ochrony i jego zastepcy;

— 0s0b zatrudnionych w pionie ochrony;

— administratora systemu teleinformatycznego;

— pozostatych 0s6b wskazanych w kwestionariuszu, “ktore powinny mie¢ dostep

do informacji niejawnych.

Dane przedstawione przez ubiegajacego sie o wydanie $wiadectwa bezpieczenstwa
przemystowego w kwestionariuszu sa punktem wyjscia w  realizowanej procedurze
sprawdzeniowej. Dlatego we wspblnym interesie, zardwno ubiegajacego sie 0 wydanie
Swiadectwa bezpieczenstwa przemystowego, jak i prowadzace] postepowanie sprawdzajace
stuzby, lezy szczegdtowe i zgodne z wymogami ustawy oraz rozporzadzen wykonawczych
wypetnienie kwestionariusza. Pozwoli to .na. sprawne przeprowadzenie wielotorowego
I pracochtonnego postepowania sprawdzajacego.. Nalezy tu nadmieni¢, iz o wszelkich
zmianach danych zawartych w kwestionariuszu, wnioskujacy o0 wydanie stosownego
Swiadectwa zobowigzany jest niezwiocznie powiadamiaé¢ shuzbe, do ktorej kierowat swoj
whniosek.

Postepowanie sprawdzajace rozpoczyna Si¢ po sprawdzeniu poprawnosci wypetnienia
kwestionariusza bezpieczenstwa przemystowego.
Ponadto, w toku postepowania bezpieczenstwa przemystowego sprawdzeniu podlega:

— struktura kapitalu oraz powigzania kapitatowe przedsiebiorcy, zrodia pochodzenia
srodkow finansowych i sytuacja finansowa;

— struktura organizacyjna;

— system ochrony informacji niejawnych, w tym srodki bezpieczenstwa fizycznego;

— wszystkie osoby wchodzace w skiad organdw zarzadzajacych, kontrolnych oraz osoby
dziatajace z ich upowaznienia;

— w szczeg6lnie uzasadnionych przypadkach osoby posiadajace poswiadczenia
bezpieczenstwa.

Sprawdzenie przedsiebiorcy przebiega réwniez na podstawie danych zawartych w

rejestrach, ewidencjach, kartotekach, takze niedostgpnych powszechnie.

Organ prowadzacy postepowanie sprawdzajace sprawdza, czy wszystkie osoby zwigzane
z dostepem do informacji niejawnych oraz zapewnieniem bezpieczenstwa przemystowego
posiadaja wazne poswiadczenia bezpieczenstwa. Jezeli osoby te nie posiadajag takich
poswiadczen, nalezy w pierwszej kolejnosci przeprowadzi¢c wobec nich postgpowania
sprawdzajace zgodnie z procedura okreslong w ustawie. Nastepnie wykonuje si¢ sprawdzenia



w Kkartotekach, takze niedostepnych powszechnie, odpowiedzialnych za kierowanie,
wykonanie i bezposrednia realizacj¢ zadan zwigzanych z ochrong informacji niejawnych oraz
pozostatych os6b wskazanych w kwestionariuszu. Jednoczesnie dokonuje sie szczeg6towych
ustalen dotyczacych struktury i pochodzenia kapitatu przedsigbiorcy wystepujacego o
wydanie $wiadectwa bezpieczenstwa przemystowego, struktury organizacyjnej tego
przedsigbiorstwa oraz jego wiladz (zarzad, rada nadzorcza), a takze sytuacji finansowej (w tym
zadluzenia, posiadane wierzytelnosci), zrodla pochodzenia $rodkdw pozostajacych w
dyspozycji przedsicbiorstwa. Sprawdzeniu podlegaja rowniez wyniki rocznych bilansow
ekonomicznych za okres trzech ostatnich lat rozliczeniowych.

Przedmiotem sprawdzen jest takze system ochrony informacji niejawnych (pion ochrony
informacji niejawnych, tajne kancelarie, system ochrony fizycznej itp.) przedsi¢biorstwa
ubiegajacego sie 0 wydanie Swiadectwa bezpieczenstwa przemystowego, gdyz wiasciwe
funkcjonowanie tego systemu jest kolejnym warunkiem otrzymania stosownego swiadectwa.
W zwiazku z tym firma starajaca si¢ 0 wydanie $wiadectwa bezpieczenstwa przemystowego
musi posiada¢ pion ochrony kierowany przez pelhomocnika ds. ochrony informacji
niejawnych. Zatrudnienie petnomocnika ochrony oraz utworzenie pionu ochrony nie jest
wymagane w przypadku postgpowania bezpieczenstwa przemystowego prowadzonego w celu
wydania swiadectwa 3-go stopnia.

Kolejnym warunkiem uzyskania swiadectwa bezpieczenstwa przemystowego | lub I
stopnia jest posiadanie kancelarii tajnej/niejawnej, zorganizowanej zgodnie z wymogami
okreslonymi w rozporzadzeniu Rady Ministréw z dnia z dnia 7 grudnia 2011 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych.

Bardzo istotny wptyw na decyzje ABW lub SKW w kwestii wydania lub odmowy
wydania takiego s$wiadectwa ma réwniez ocena stanu ochrony fizycznej obiektow
przedsigbiorstwa.

Jezeli wynik postepowania sprawdzajacego jest pozytywny, wowczas ABW lub SKW
wydaje przedsichiorcy $wiadectwo bezpieczenstwa przemystowego potwierdzajace jego
zdolno$¢ do zapewnienia ochrony  informacji niejawnych przed nieuprawnionym
ujawnieniem. Swiadectwo to. musi m.in. zawiera¢ doktadne dane identyfikujace
przedsiebiorce, stopien zdolnosci do ochrony informacji niejawnych, jak réwniez okresla
klauzule tajnosci tych informacji Swiadectwo bezpieczenstwa przemystowego traci waznosé z
chwilg uptywu jego daty waznosci. Wzor swiadectw bezpieczenstwa przemys/owego
przedstawia zatgcznik nr 2 do Rozporzadzenia Rady Ministrow z dnia z dnia 5 kwietnia 2011
roku w sprawie wzordw kwestionariusza bezpieczenstwa przemystowego, $wiadectwa
bezpieczenstwa przemystowego, decyzji o odmowie wydania $wiadectwa bezpieczenstwa
przemystowego oraz decyzji o cofnieciu $wiadectwa bezpieczenstwa przemystowego.

Nalezy przy tym zaznaczy¢, iz w przypadku:

— odmowy wydania lub cofni¢cia poswiadczenia bezpieczenstwa osobie lub osobom,
ktore zajmuja stanowisko kierownika przedsiebiorcy;

— braku mozliwosci ustalenia struktury kapitatowej i zrodet pochodzenia srodkow
finansowych pozostajacych w dyspozycji przedsigbiorcy;

— niezorganizowania, w terminie 6 miesiecy od daty wszczecia postepowania,
kompleksowego systemu ochrony informacji niejawnych w przypadku ubiegania si¢
0 Swiadectwo pierwszego lub drugiego stopnia;

— zatajenia danych w kwestionariuszu lub podania w nim danych nieprawdziwych;
— podania nieprawdziwych informacji o zmianach danych zawartych w kwestionariuszu.
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ABW albo SKW odmawia wydania swiadectwa, stwierdzajac brak zdolnosci do ochrony
informacji niejawnych.

Ponadto, ABW albo SKW moze odmdwi¢ wydania $wiadectwa, stwierdzajagc brak
zdolnosci do ochrony informacji niejawnych, z powodu:

— ujawnienia, w wyniku sprawdzenia o0s6b wchodzacych w sklad organéw
zarzadzajacych, kontrolnych oraz os6b dziatajgcych z ich upowaznienia, w toku
postepowania bezpieczenstwa przemystowego niedajacych sie usunaé watpliwosci
okreslonych w art. 24 ust. 2 pkt 1-3 lub 5 lub w art. 24 ust. 3 ustawy;

— niepowiadomienia w terminie 30 dni 0 zmianie danych zawartych w kwestionariuszu
w trakcie postepowania bezpieczenstwa przemystowego.

Ponadto, ustawa przewiduje obligatoryjne cofnigcie $wiadectwa przemystowego.
Podstawe do takiego cofnigcia stanowi utrata zdolnosci do ochrony informacji niejawnych, z
powodu:

— odmowy wydania lub cofnig¢cia poswiadczenia bezpieczenstwa osobie lub osobom,
ktore zajmuja stanowisko kierownika przedsiebiorcy;

— braku mozliwosci ustalenia struktury kapitatowej i zrodet pochodzenia srodkow
finansowych pozostajacych w dyspozycji przedsigbiorcy;

— utraty funkcjonalnosci systemu ochrony informacji niejawnyeh;

— podania nieprawdziwych danych lub zatajenia danych w ramach przekazywanych
ABW albo SKW informacji o zmianach danych zawartych w kwestionariuszu.

Od decyzji o odmowie wydania lub decyzji o cofnigciu $wiadectwa bezpieczenstwa
przemystowego przedsigbiorcy, jednostce naukowej Ilub badawczo-rozwojowej shuzy
odwotanie do Prezesa Rady Ministrow, na ktorego decyzje lub postanowienie przystuguje
skarga do sadu administracyjnego.

Wydawatoby si¢, ze z chwilg wydania swiadectwa bezpieczenstwa przemystowego
konczy si¢ rola ABW lub SKW w sferze bezpieczenstwa przemystowego. Tak jednak nie jest,
bowiem organ wydajacy takie $wiadectwo, jest uprawniony takze do przeprowadzenia
z urzedu sprawdzenia przedsiebiorcy w celu ustalenia, czy nie utracit on zdolnosci do ochrony
informacji niejawnych przed nieuprawnionym ujawnieniem.

ABW lub SKW posiada wiec-m.in. uprawnienia pozwalajace na swobodny wstep do
wszystkich obiektow i pomieszczen jednostki kontrolowanej, gdzie informacje niejawne sg
przetwarzane. Moze takze bra¢ udzial w posiedzeniach kierownictwa jednostek
kontrolowanych, dotyczacych problematyki ochrony informacji niejawnych, a takze zada¢ od
kierownikéw i pracownikéw kontrolowanych jednostek ustnych lub pisemnych wyjasnien.
Jednoczesnie pemni funkcje doradcze w sferze calej problematyki zwigzanej z ochrong
informacji niejawnych.

Nalezy réwniez zwr6ci¢ uwage na inne, bardzo wazne elementy, istotne z punktu
widzenia ochrony informacji niejawnych, a jednoczesnie warunkujace podpisanie umowy
zwigzanej z dostepem do informacji niejawnych. Jednostka organizacyjna zawierajagca umowe
zwigzang z dostepem do informacji niejawnych o klauzuli ,,poufne” lub wyzszej jest
odpowiedzialna za wprowadzenie do umowy instrukcji bezpieczenstwa przemystowego,
okreslajacej:

— szczegOlowe wymagania dotyczace ochrony informacji niejawnych o klauzuli
~poufne” lub wyzszej, ktore zostang przekazane przedsighiorcy w zwigzku
z wykonywaniem umowy, odpowiednie do liczby tych informacji, klauzuli tajnosci
oraz liczby 0os6b majacych do nich dostep;
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— skutki oraz zakres odpowiedzialnosci wykonawcy umowy z tytutu niewykonania lub
nienalezytego wykonania obowigzkow wynikajacych z niniejszej ustawy, a takze
nieprzestrzegania wymagan okreslonych w instrukcji bezpieczenstwa przemystowego.

Instrukcja bezpieczenstwa przemystowego powinna okresla¢ w szczegdlInosci:

— klauzule tajnosci poszczeg6lnych materiatéw lub rodzajow materiatow, ktore zostang
wytworzone przez przedsiebiorce w zwigzku z wykonywaniem umowy;

— spos6b postepowania z materiatami niejawnymi, ktére zostang przekazane
przedsigbiorcy lub przez niego wytworzone w zwigzku z wykonywaniem umowy.

Kolejnym, istotnym elementem bezpieczenstwa przemystowego jest obowigzek
informacyjny. Jak wyszczegdlniono w czesci V' niniejszego Poradnika, Kierownikowi
jednostki organizacyjnej przypisano kilkadziesiat szczegdtowych obowigzkdéw. Na uwage
zastuguje fakt, ze w rozdziale 9 ustawy — Bezpieczenstwo przemysfowe — przypisano szereg
kolejnych zadan ,,przedsiebiorcy”.

Analizujac przedmiotowe zapisy w kontekscie zadan kierownika jednostki organizacyjnej,
nalezy wzig¢ pod uwage, ze to wiasnie on faktycznie uprawniony bedzie do realizacji tych
zadan.

Warto zatem wymienic te ,,dodatkowe” obowiazki:

— Przedsigbiorca, ktory zamierza wykonywac¢ umowy zwigzane z dostepem do informacji
niejawnych o klauzuli ,,zastrzezone”, jest obowigzany spe/ni¢ wymagania ustawy
w zakresie ochrony informacji niejawnych o klauzuli ,,zastrzezone”, z wyjgtkiem
wymogu zatrudnienia pefnomocnika ochrony, jezeli wykonuje umowe zwigzang z
dostepem do tych informacji, zwylgczeniem mozliwosci ich przetwarzania w
uzytkowanych przez niego obiektach — art. 54 ust. 10 ustawy;

— We wniosku (0 wszczecie™ postepowania  bezpieczenstwa  przemys/owego)
przedsiebiorca okresla stopies swiadectwa oraz klauzule tajnosci informacji
niejawnych, ktorych zdolnos¢ do ochrony ma potwierdza¢ swiadectwo — art. 56 ust. 2
ustawy;

— Do wniosku przedsiebiorca do/gcza kwestionariusz bezpieczenstwa przemysfowego,
..., oraz ankiety lub kopie poswiadczer bezpieczernstwa ... — art. 56 ust. 3 ustawy.

Obowigzek informacyjny,. o ktorym wspomniano powyzej, istnieje zarbwno w czasie
trwania postgpowania bezpieczenstwa przemystowego, a takze w okresie waznosci
Swiadectwa.

Przedmiotowy obowigzek nalezy rozpatrywa¢ w dwoch aspektach:
— przedsigbiorca wystepujacy w roli ,,zleceniobiorcy”;

— przedsigbiorca wystepujacy w roli ,zleceniodawcy”, na przyktad zatrudniajac
podwykonawce.

W pierwszym przypadku przedsigbiorca ma obowigzek informowania w terminie 30 dni
odpowiednio ABW lub SKW o:

— zmianach danych zawartych w kwestionariuszu, ogfoszeniu upadfosci, likwidacji lub
rozwigzaniu jednostki organizacyjnej albo innej formie zakosnczenia przez nig
dziafalnosci, wypowiedzeniu umowy oraz zakorczeniu wykonywania umowy — art. 70
ust. 1 pkt 1 ustawy;

— 0 zawarciu umowy zwigzanej z dostegpem do informacji niejawnych o klauzuli
,.poufne” lub wyzszej, ze szczegblnym uwzglednieniem nazwy i adresu jednostki
organizacyjnej zawierajgcej umowe, przedmiotu umowy oraz najwyzszej klauzuli
tajnosci informacji niejawnych, do ktérych dostep bedzie wigzaf sie z wykonaniem
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umowy, wypowiedzeniu tej umowy oraz zakorczeniu jej wykonywania — art. 70 ust. 1
pkt 2 ustawy;

— 0 zawarciu umowy z podwykonawcg, zwigzanej z dostepem do informacji niejawnych o
klauzuli ,,poufne” lub wyzszej, wypowiedzeniu tej umowy oraz zakorczeniu jej
wykonywania — art. 70 ust. 1 pkt 3 ustawy.

a ponadto:

Przedsiebiorca, w czasie realizacji umowy, ma obowiazek niezwlocznego informowania
osoby wyznaczonej przez ,zleceniodawce” odpowiedzialnej za nadzorowanie, kontrole
I doradztwo w zakresie wykonywania przez przedsiehiorce obowiazku ochrony
wytworzonych w zwiazku z realizacja umowy lub przekazanych mu informacji niejawnych, o:

— zmianach w systemie ochrony informacji niejawnych — art. 70 ust. 2 pkt 1 ustawy;
— zmianach os6b wykonujgcych umowe — art. 70 ust. 2 pkt 2 ustawy;

— 0 potrzebie zawarcia z podwykonawcg umowy zwigzanej z dostepem do informac;ji
niejawnych — art. 70 ust. 2 pkt 3 ustawy;

W drugim przypadku, przedsi¢biorca moze wystepowac¢ w roli jednostki organizacyjnej
zawierajacej umowe zwigzang z dostgpem do informacji niejawnych o klauzuli ,,poufne” lub
wyzszej. Tutaj nalezy podkresli¢, iz ustawa nie zwalnia podwykonawcy z obowigzku
spetnienia wymagan w zakresie bezpieczenstwa przemystowego. Dlatego, zawierajac umowe
z podwykonawca zwigzang z dostgpem do informacji niejawnych o Klauzuli ,,poufne” i wyzej,
nalezy zwroci¢ szczeg6lng uwage na to, czy spetnia on ustawowe wymagania w zakresie
bezpieczenstwa przemystowego, tj. posiada swiadectwo bezpieczenstwa przemystowego.

W omawianym przypadku, Kierownikowi jednostki organizacyjnej przypisano nastepujace
zadania, okreslone w art. 71 ustawy:

1) Jednostka organizacyjna zawierajgca umowe.- zwigzang z dostepem do informacji
niejawnych o klauzuli ,,poufne lub wyzszej jest odpowiedzialna za wprowadzenie
do umowy instrukcji bezpieczernstwa przemysfowego, okreslajgce;j:

— szczegofowe wymagania dotyczgce ochrony informacji niejawnych o klauzuli
,.poufne” lub wyzszej, ktore. zostang przekazane przedsiebiorcy w zwigzku
z wykonywaniem umowy, odpowiednie do liczby tych informacji, klauzuli tajnosci
oraz liczby oséb majgcych do nich dostep;

— skutki oraz zakres odpowiedzialnosci wykonawcy umowy z tytufu niewykonania lub
nienalezytego wykonania obowigzkéw wynikajgcych z niniejszej ustawy, a takze
nieprzestrzegania  wymagas  okreslonych ~w instrukcji  bezpieczesnstwa
przemysfowego.

2) Kierownik jednostki organizacyjnej zawierajgcej umowg zwigzang z dostgpem
do informacji niejawnych o klauzuli ,,poufne” lub wyzszej wyznacza 0sobe
odpowiedzialng za nadzorowanie, kontrole i doradztwo w zakresie wykonywania przez
przedsigbiorce obowigzku ochrony wytworzonych w zwigzku z realizacjg umowy
lub przekazanych mu informacji niejawnych.

3) Jednostka organizacyjna, ktora zawarfa umowe zwigzang z dostepem do informacji
niejawnych o klauzuli ,,poufne” lub wyzszej, ma obowigzek:

a) niezwfocznego informowania odpowiednio ABW lub SKW o:
— nazwie i adresie przedsigbiorcy, z ktorym zawarto umowe,
— przedmiocie umowy,

— najwyzszej koniecznej klauzuli tajnosci informacji niejawnych, do ktérych dostep
bedzie wigzaf sig¢ z wykonywaniem umowy,
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— naruszeniu przepisdbw o ochronie informacji niejawnych u przedsiebiorcy,
zZ ktérym zawarto umowe,

— zakorczeniu wykonywania umowy;
b) niezw/ocznego przekazania odpowiednio ABW lub SKW:
— kopii instrukcji bezpieczenstwa przemysfowego,
— kopii swiadectwa przedsigbiorcy, z ktorym zawarto umowe.

W omawianym temacie, rola oraz zadania kierownikow jednostek organizacyjnych
w zapewnieniu bezpieczenstwa przemystowego jest niezwykle wazna. Staratem si¢ wykazac,
iz nie wystarczy spelni¢ ustawowych wymagan okreslonych tylko w rozdziale ustawy
poswieconemu temu zagadnieniu. Problematyke nalezy rozpatrywaé w szerszym aspekcie,
biorac pod uwage zapisy w catej ustawie i aktach wykonawczych do niej.

Zlekcewazenie wymienionych obowiazkéw skutkowaé moze nieuzyskaniem pozadanego
swiadectwa lub jego utrata! Warto zauwazy¢, ze takie konsekwencje beda bardzo ,,bolesne”.
Szacuje si¢ bowiem, ze koszty ponoszone przez przedsigbiorce w zakresie spetnienia
ustawowych wymogow bezpieczenstwa przemystowego sa wysokie i 0siggna¢ moga nawet
kwote okolo 300 tysiecy ztotych. Sa to przede wszystkim wydatki na odpowiednie srodki
bezpieczenstwa fizycznego stosowane do zabezpieczenia informacji niejawnych. Zaliczy¢ do
nich mozemy:

— bariery fizyczne (ogrodzenia, sciany, bramy, drzwi i okna);

— szafy 1 zamki stosowane do przechowywania informacji niejawnych lub
zabezpieczajace te informacje przed nieuprawnionym dostepem;

— elektroniczny system kontroli dostepu;
— elektroniczny system sygnalizacji.wtamania i napadu.

Ale nalezy pamietac rowniez o wydatkach zwigzanych z bezpieczenstwem
teleinformatycznym. W zaleznosci-od klauzul tajnosci przetwarzanych informacji oraz od
wynikow tzw. sprzetowej strefy ochrony elektromagnetycznej nalezy mie¢ na wzgledzie
zakup bardzo kosztownego sprzetu wykonanego w technologii TEMPEST.

Po tak przygotowanym systemie ochrony do kosztéw nalezy wliczy¢ te poniesione za
przeprowadzenie sprawdzen wobec przedsiebiorcy i postgpowan sprawdzajacych wobec jego
pracownikow (dodatkowe opfaty za kazde postepowanie sprawdzajace poszerzone) oraz za
akredytacje systemu teleinformatycznego (co najmniej kilkanascie tysiecy ztotych, nie wiecej
jednak niz 50-krotnos¢ kwoty bazowej).

Podsumowujac, bezpieczenstwo przemystowe to ogrom przedsigwzieé, zadan
i obowigzkdw spoczywajacych na kierowniku przedsigbiorcy. Dlatego winien on zatrudni¢ na
stanowisku petnomocnika ochrony osobe wyksztatcong w zakresie ochrony informacji
niejawnych, sumienng i systematyczng. To na pelnomocniku ochrony spoczywaé bedzie
globwny ciezar odpowiedzialnosci za zapewnienie wiasciwego przestrzegania przepisow
o ochronie informacji niejawnych w jednostce organizacyjnej. Obowiazki peinomocnika
ochrony w systemie ochrony informacji niejawnych zostaty opisane w art. 15 ust. 1 ustawy.
Jednakze, podobnie jak w przypadku kierownika przedsig¢biorcy, wiele dodatkowych zadan
wynika z kolejnych rozdziatéw ustawy, a takze z rozporzadzen wykonawczych do ustawy.
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