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Dziękuję Pawłowi Chachurskiemu, za okazaną pomoc merytoryczną podczas opracowywania poniższego 
materiału.

DARMOWE SZYFROWANIE INFORMACJI – PRAKTYCZNE WSKAZÓWKI

W dniu dzisiejszym, gdy mamy do czynienia z ogromnym rozwojem informatyki, 
informacja stała się jednym z najważniejszych zasobów gospodarczych, kulturowych i 
naukowych. Nowoczesne metody transmisji i systemy sieciowe ułatwiają nam nie tylko 
wymianę informacji, ale także bardzo efektywne jej poszukiwanie, przetwarzanie i dystrybucję. 
Szybka wymiana informacji i to na poziomie globalnym, pozwala nam na zaoszczędzenie 
czasu i pieniędzy. Przy tak bardzo rozwiniętej sieci telekomunikacyjnej bezpieczeństwo 
przesyłania informacji jest bardzo ważne, a wręcz niezbędne do prawidłowego (bezpiecznego) 
funkcjonowania sieci. Ze względu na łatwość komunikowania się i realizacji różnych usług za 
pomocą sieci komputerowych, obok bardzo ważnych i pomocnych walorów, niesie zagrożenia 
i stwarza możliwości nadużycia, prowadząc niejednokrotnie do przestępstw1. Jak temu 
przeciwdziałać?

Klucz publiczny i prywatny

Zasada działania klucza publicznego i prywatnego opiera się na coraz bardziej popularnym 
szyfrowaniu asymetrycznym, które polega na tym, iż posiadając klucz szyfrujący, a jednocześnie nie 
posiadając klucza odszyfrowującego nie mamy dostępu do danych innych osób. W tej metodzie klucz 
szyfrujący nazywa się jawnym (publicznym), a drugi odszyfrowujący nosi nazwę klucza 
tajnego (prywatnego). Klucz publiczny i klucz prywatny tworzą ściśle ze sobą związaną parę kluczy. 
Tylko klucz prywatny odbiorcy może odszyfrować informację zakodowaną jego kluczem publicznym. 
Kluczem publicznym odbiorcy szyfruje się informacje przeznaczone dla niego. Nie jest możliwe przy 
jego pomocy odszyfrowanie zakodowanej informacji, ani poznanie hasła odblokowującego klucz 
prywatny. Znajomość klucza publicznego nie pozwala także na poznanie klucza prywatnego. 
Jak dotąd nie znane są przypadki odszyfrowania informacji zakodowanych współczesnymi kluczami 
asymetrycznymi przez osoby nie znające klucza prywatnego2. Mechanizm szyfrowania 
asymetrycznego bardzo dobrze obrazuje poniższy schemat: 

1 http://sciaga.info/prace/praca.php?id=117, 02.04.2005
2 http://zjr.republika.pl/klucz_publ.htm, 02.04.2005.
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Rys. 1: mechanizm szyfrowania asymetrycznego 3

Powyżej przedstawiona została pewna właściwość i prawidłowość szyfrowania asymetrycznego, którą 
można ująć w sposób następujący:
1. Osoba A chce wysłać poufną informację osobie B,
2. Osoba A szyfruje ją używając klucza publicznego osoby B (klucze te są ogólnie znane i 

dostępne),
3. Osoba B, aby odszyfrować tę wiadomość, używa swojego klucza prywatnego.
Reasumując, najważniejszym zastosowaniem kryptografii asymetrycznej jest szyfrowanie oraz podpis 
cyfrowy (w dalszej części pracy znajdziemy informacje dotyczące podpisu cyfrowego). Zakłada się 
istnienie dwóch kluczy – publicznego i prywatnego, przy czym klucza prywatnego nie da się łatwo 
odtworzyć na podstawie publicznego. Algorytmy stosowane w kryptografii asymetrycznej, 
wykorzystują operacje, które można łatwo przeprowadzić w jedną stronę, a bardzo trudno w drugą, 
podobnie jak z mnożeniem i faktoryzacją, gdzie pierwsze jest łatwe, a drugie trudne (na czym opiera 
się RSA)4. 

Wszystko ma swoje wady i zalety, podobnie jest z kryptografią asymetryczną, która w 
porównaniu z symetryczną jest dosyć powolna. W związku z tym obecnie łączy się obie te metody 
(symetryczna i asymetryczna) przy szyfrowaniu dużych danych, zastosowaną najprawdopodobniej po 
raz pierwszy w Pretty Good Privacy (PGP). Przebieg jest następujący: 
1. dane szyfrujemy szybkim szyfrem symetrycznym (3DES, AES) przy użyciu całkowicie losowego 

klucza 
2. klucz ten (stosunkowo niewielki) szyfrujemy wolnym szyfrem symetrycznym (RSA) i dołączamy do 

wiadomości 
W ten sposób zachowujemy bezpieczne przekazanie klucza do ich odtworzenia z jednoczesnym 
zapewnieniem szybkiego szyfrowania dużych danych5.

3 http://pl.wikipedia.org/wiki/Kryptografia_asymetryczna, 04.04.2005.
4 http://pl.wikipedia.org/wiki/Kryptografia_asymetryczna, 04.04.2005.
5 http://www.ipsec.pl/leksykon/symasym.php, 02.04.2005.
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Narzędzia – oprogramowanie

Po małej dawce teorii warto przystąpić do praktycznej realizacji ochrony naszych informacji. 
W tym celu powinniśmy dokonać wyboru, z jakiego narzędzia będziemy korzystać. Chcąc być 
legalnym, a jednocześnie posiadać program do szyfrowania skupimy się na aplikacjach, które są 
dostępne za darmo. Wśród takich możemy wymienić:

1. PGP (Pretty Good Privacy)  – jeden z najbardziej popularnych programów, w wersji bezpłatnej 
jego funkcje są ograniczone.  http://www.pgp.com/,

2. GnuPG ( The GNU Privacy Guard) -  darmowy, zgodny z PGP program, pracuje w środowisku 
Windows i Linuks  http://www.gnupg.org/

3. KGPG – linuksowskie narzędzie oparte na GnuPG 
http://developer.kde.org/~kgpg/download.html

4. WinPT (Windows Privacy Tools) – bezpłatny program dla systemu Windows oparty na GnuPG 
http://winpt.sourceforge.net/en/6

W niniejszym opracowaniu posłużymy się najbardziej popularnym i rozpowszechnionym 
oprogramowaniem – PGP.

Sposób użytkowania PGP 8.1 dla Windows XP

PGP 8.1 Freeware, zgodnie z licencją przeznaczony jest tylko i wyłącznie dla:
- indywidualnych domowych użytkowników, 
- studentów oraz instytucji oświatowych,
- instytucji i organizacji charytatywnych.

Ponieważ PGP Freeware jest produktem przeznaczonym do zastosowań niekomercyjnych, producent 
zakazuje czerpania korzyści majątkowych przy użyciu PGP. Na darmową wersję zostały nałożone 
ograniczenia. Nieaktywne są min., następujące opcje:

- PGP Disk,
- automatyczne szyfrowanie załączników w wiadomościach e-mail,
- integracja wtyczek do programów pocztowych.

Przed pobraniem programu należy zaakceptować licencję na stronie producenta oraz wyłączyć w 
systemie zaporę ogniową. 
Program możemy pobrać ze strony producenta 
http://www.pgpi.org/products/pgp/versions/freeware/, w zależności od systemu operacyjnego, z 
jakiego korzystamy, pobieramy odpowiednią wersję. Dodatkowo, na stronie 
http://www.spolszczenia.aplus.pl/download.php?id=001&PHPSESSID=3c7cd9f085770209cd
7361ad74befb71, znajdziemy bardzo dobre spolszczenie do programu w wersji 8.0 dla Windows 
XP, które również sprawdza się w następnej w wydaniu 8.1. Po instalacji obu składników, która 
przebiega bardzo szybko i nie sprawia żadnych problemów, nawet mniej zaawansowanym 
użytkownikom komputera, możemy przystąpić do generowania kluczy. Aby tego dokonać klikamy 
prawym przyciskiem myszki na ikonę programu, która po instalacji umiejscowiła się w zasobniku 
systemowym, wybieramy kolejno:

PGP klucze > klucze > nowy klucz

6 http://zjr.republika.pl/klucz_publ.htm, 02.04.2005.
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Pojawi się okno kreatora generowania kluczy, który bardzo szybko i sprawnie przeprowadzi nas przez 
ten proces. Osoby bardziej zaawansowane w użytkowaniu tego typu programów mogą zrezygnować 
z kreatora, korzystając z ikonki „ekspert” i samodzielnie ustanowić wszelkie ustawienia dla nowych 
kluczy. W pierwszym oknie kreatora zostaniemy poproszeni o podanie pełnej nazwy i adresu e-mail, 
dla którego generujemy klucze. Istotne jest, aby pełna nazwa pozwalała innym identyfikować nasz 
adres z tą nazwą. 

Rys. 2: ustalanie nazwy oraz adresu e-mail

Po podaniu pełnej nazwy oraz adresu e-mail, przechodzimy do drugiego okna, w którym podajemy 
hasło znane tylko nam. Jest to bardzo ważny etap generowania kluczy. Należy zwrócić uwagę na 
obszar okna, który informuje nas o jakości hasła. Im pasek tego obszaru jest bardziej zapełniony, tym 
nasze hasło zyskuje wyższą jakość, czyli jest bardziej bezpieczne. Hasło podajemy w dwóch polach: 
hasło oraz potwierdzenie. Program domyślnie ma ustawienie ukrywania pisanych liter, jeśli jednak 
chcemy widzieć, jakie hasło wpisujemy, wystarczy zlikwidować znaczek przy„ukryj litery”.
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Rys. 3: ustanawianie hasła

Po ustanowieniu haseł ostatnim etapem jest wygenerowanie kluczy. W tym miejscu program wykona 
za nas wszystko. Naszym zadaniem jest zatwierdzić całą operację „zakończ”.

Rys. 4: generowanie klucza
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Jeśli posiadamy więcej kont pocztowych i dla każdego chcemy utworzyć klucze postępujemy 
analogicznie, jak wyżej. Po zakończonym generowaniu kluczy zobaczymy okno PGPkeys, w którym 
będzie dodany nasz adres e-mail. Okno to jest centralną bazą naszych kluczy. Tutaj wysyłamy nasze 
klucze na serwery PGP. W tym celu wybieramy z paska narzędzi:
Serwer > wyślij do > kolejno wybieramy: Idap://keyserver.pgp.com, 
Idap://europe.keys.pgp.com:11370

Rys. 5: wysyłanie klucza na serwer

Przy próbie wyłączenia PGPkeys program oferuje nam bardzo przydatną funkcję, utworzenia 
zapasowej kopii, nowo utworzonych, kluczy (plików pubring – publiczny oraz secring – prywatny). 
Skorzystajmy z niej.
PGP Global, dbając o nasze bezpieczeństwo, zaraz po wysłaniu przez nas kluczy na serwer, przesyła 
nam informację zwrotną na skrzynkę pocztową. W ten sposób dowiadujemy się, że z naszego konta 
zostały wysłane klucze. Jeśli wszystkie informacje są zgodne, to powinniśmy zaakceptować klucze 
(click here > w nowym oknie accept). W przeciwnym wypadku, zostaną one usunięte z bazy po 
upływie 14 dni. Jeśli okaże się, że inna osoba próbowała, na podstawie naszego konta utworzyć 
klucze, klikamy „unccept” tym samym nie dopuszczając ich do użytku.
W tym miejscu powinniśmy wykonać kilka czynności, które pozwolą nam zweryfikować oraz 
umiejscowić nasze klucze w serwerze PGP Global. W otrzymanej wiadomości od PGP Global 
znajduje się odnośnik „click here”. Jeśli klikniemy na niego pojawi się okno:
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Rys. 6: finalizacja umieszczania klucza na serwerze PGP Global

W pierwszym obszarze podajemy nasz key search, jeśli mamy wątpliwości, jaką treść powinniśmy 
zamieścić, korzystamy z opcji „search”. Po jej wybraniu widzimy następne okno:

Rys. 7: okno pomocnicze pozwalające na odszukanie i  pobranie własnego klucza

W polu „is” wpisujemy nasz adres e-mail lub nazwę, jaką przypisaliśmy przy generowaniu kluczy, po 
chwili w dolnej części okna ujrzymy nasze dane oraz obszar „download”. Klikając na strzałkę 
rozpoczniemy bardzo krótki proces pobierania naszego klucza publicznego na dysk komputera. Po 
pobraniu klucza, możemy wrócić do pierwszego okna i w polu „Upload Your PGP Public Key” przy 
pomocy opcji „przeglądaj” odnaleźć nasz pobrany klucz i „wgrać” go na serwer przy pomocy ikonki 
„upload”. Jeśli wszystko zostało pomyślnie wykonane, nasz klucz publiczny od tej chwili jest w pełni 
funkcjonalny i możemy z niego korzystać. 

DARMOWE SZYFROWANIE INFORMACJI – PRAKTYCZNE WSKAZÓWKI
Magdalena Psykowska - kwiecień 2005

7



Udostępnianie własnego klucza publicznego oraz dodawanie do naszej bazy kluczy 
innych osób

Kiedy posiadamy już klucz, który udało nam się wyeksportować do serwera, aby móc wysłać 
zaszyfrowaną wiadomość do drugiej osoby, musi ona posiadać w swojej bazie (PGPkeys) nasz klucz 
publiczny. Podobnie, jak my musimy posiadać klucz osoby, która przesyła do nas wiadomość. Istnieją 
dwie bardzo proste metody pozyskiwania kluczy, na których nam zależy: 
1. Osobiście wysyłamy nasz klucz publiczny zainteresowanej osobie. 
PGPkeys > Serwer> wyslij do>odbiorca maila. Otworzy się okno programu pocztowego, w którym 
będzie już załączony nasz klucz publiczny z tytułem Publiczny klucz PGP, a naszym zadaniem jest 
tylko wpisanie adresu odbiorcy.

Rys. 8: PGPkeys – wysyłanie własnego klucza

Odbiorca otrzymuje wiadomość z załącznikiem np.: zonkaa@wp.pl.asc . Po zaimportowaniu pliku 
na komputer, klika dwa razy na plik. Otworzy się nowe okno programu PGP, gdzie należy wybrać 
opcję „importuj” w ten sposób klucz zostaje umieszczony w naszym PGPkeys.

Rys. 9: import klucza do PGPkeys

2. Wyszukiwanie klucza w PGPkeys. 
PGPkeys > Szukaj > w nowym oknie podajemy lokalizację, z rozwijanej listy, np.: 
Idap://europe.keys.pgp.com 1137, w ID użytkownika wpisujemy cały adres e-mail bądź jego 
fragment. Po chwili program wyszuka wszystkie klucze, które pasują do szukanych kryteriów. 
W tym miejscu należy zwrócić uwagę na poprawność kluczy. Informuje nas o tym strefa 
„poprawność”, gdzie właściwy klucz podświetlony jest kolorem zielonym, natomiast klucze 
wadliwe zaznaczone są kolorem szarym. Po odnalezieniu prawidłowego klucza, klikamy na niego 
prawym przyciskiem myszki i wybieramy opcję „import do lokalnych kluczy”.

DARMOWE SZYFROWANIE INFORMACJI – PRAKTYCZNE WSKAZÓWKI
Magdalena Psykowska - kwiecień 2005

8

mailto:zonkaa@wp.pl.asc


Rys. 10: PGPkeys – wyszukiwarka kluczy

Teraz po włączeniu PGPkeys powinny być widoczne klucze publiczne, które pobraliśmy od innych 
osób. Po wykonaniu wszystkich powyższych czynności możemy szyfrować i wysyłać pocztę. Poniżej 
przedstawiony jest podgląd klucza publicznego dla adresu zonkaa@wp.pl .

Rys. 11: podgląd klucza publicznego

Szyfrowanie i przesyłanie dokumentów w PGP

Zakładamy, że posiadamy plik, który zawiera w sobie bardzo poufne informacje i pragniemy 
przekazać go tylko jednej osobie. Jeśli chcemy bezpiecznie wysłać ten plik pierwszą czynnością 
będzie jego zaszyfrowanie. Dla potrzeb niniejszej publikacji zaszyfrujemy dokument Word o nazwie 
„ważne.doc”, który zawiera w sobie taką oto treść: „Kiedy będzie nowa aktualizacja serwisu 
I_NIEJAWNA?”.
Z dostępnych opcji programu, wybieramy „PGP poczta”. Pojawi się niewielkie okno:
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Rys. 12: PGP poczta

Wstępnie zauważyliśmy, że znajduje się tutaj siedem dostępnych opcji: w kolejności od lewej: 
1. PGP klucze,
2. Szyfruj,
3. Podpisz,
4. Szyfruj i podpisz,
5. Deszyfruj/Weryfikuj,
6. Wymaż,
7. Wymaż wolne miejsce.

Wybieramy opcję „Szyfruj”. Pojawi się nowe okno, w którym przeciągamy do pola odbiorcy adres 
osoby, która ma otrzymać zaszyfrowany plik. Oczywiście dostępne są tutaj tylko te adresy, do których 
posiadamy klucze publiczne w naszej bazie PGPkeys.

Rys. 13: ustalanie odbiorców poczty z jednoczesnym procesem szyfrowania

Akceptujemy wybór „ok”. Po chwili zobaczymy zaszyfrowany plik, który opatrzony jest specjalną ikoną 
oraz rozszerzeniem (.pgp):
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Rys. 14: ikona zaszyfrowanego pliku

Poniżej przedstawiony jest fragment naszej zaszyfrowanej wiadomości 

Rys. 15: fragment zaszyfrowanego tekstu

Pozostaje nam tylko wysłać, przy pomocy programu pocztowego, zaszyfrowany plik, jako załącznik. 
Odbiorca, otrzymuje wiadomość z naszym załącznikiem. Importuje go na dysk komputera i klika na 
niego dwa razy. Pojawi się okno, w którym odbiorca, aby odszyfrować plik musi podać swoje hasło (to 
samo, które ustanawiał przy generowaniu własnych kluczy).

Rys. 16: deszyfrowanie przez odbiorcę

Jeśli hasło jest poprawne możemy zapisać plik w wybranej przez nas lokalizacji oraz zapoznać się z 
jego zawartością. Plik zostanie zapisany w pierwotnym formacie, w którym został utworzony. 
Nauczyliśmy się generować nasze klucze, przesyłać je na serwer, wymieniać się nimi z innymi 
osobami oraz szyfrować i przesyłać pliki. Należy jednak pamiętać o jednym istotnym warunku: każdy, 
kto będzie odbierał od nas zaszyfrowane dane musi posiadać w swoim systemie operacyjnym PGP. 
Co zrobić, jeśli nie możemy zebrać grupy osób, które chcą korzystać z PGP?

Alternatywa - certyfikacja

Jeśli klucz publiczny jest dołączony do wiadomości lub też był przesłany drogą elektroniczną, 
osoba wykorzystująca klucz publiczny do weryfikacji podpisu, nie ma pewności czy rzeczywiście jego 
właścicielem jest nadawca wiadomości. Potwierdzenie przynależności klucza publicznego do danej 
osoby zapewniają certyfikaty klucza publicznego7. 

Zostało to unormowane w art. 3 Ustawy o podpisie elektronicznym (Dz.U.2001 Nr 130 Poz. 1450), 
zgodnie, z którym certyfikat to elektroniczne zaświadczenie, za pomocą którego dane służące do 

7 http://www.kir.com.pl/certyfikacja_kluczy/podpis.html , 03.04.2005.
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weryfikacji podpisu elektronicznego są przyporządkowane do osoby składającej podpis elektroniczny 
i które umożliwiają identyfikację tej osoby.8

Zatem, certyfikat to plik, podpisany cyfrowo przez podmiot świadczący usługi certyfikacyjne, który 
zawiera dane o właścicielu certyfikatu, jego klucz publiczny oraz informacje, kto wystawił ten 
certyfikat, a tym samym poświadcza prawdziwość zawartych w nim danych. Podmiot świadczący 
usługi certyfikacyjne przed wydaniem certyfikatu jest zobowiązany do rzetelnego zweryfikowania 
tożsamości osoby ubiegającej się o wydanie certyfikatu oraz do sprawdzenia czy posiada ona klucz 
prywatny komplementarny do przedstawionego do certyfikacji klucza publicznego. Tylko wówczas 
certyfikat klucza publicznego, wydany przez zaufany podmiot, może pełnić rolę elektronicznego 
dowodu tożsamości. Zastosowanie takich certyfikatów klucza publicznego w znaczący sposób 
wpływa na podniesienie poziomu bezpieczeństwa komunikacji w sieciach teleinformatycznych9. 
Certyfikaty wydawane są przez Urzędy Certyfikacyjne (UC; ang. Certificate Authority). Zwyczajowo, 
klucz publiczny udostępniany jest wszystkim osobom, a klucz prywatny, dla zachowania naszego 
bezpieczeństwa, musi być tylko i wyłącznie pod naszą kontrolą. 

Jak uzyskać certyfikat?

Uzyskanie certyfikatu wymaga od nas wielu zabiegów i jest czasochłonne, jednakże nie jest 
niemożliwe do zrealizowania. Aby uzyskać certyfikat skorzystamy ze strony 
http://www.thawte.com/home.html, dzięki której zdobędziemy darmowy identyfikator cyfrowy.
Pierwszą czynnością, po wejściu na wyżej wskazaną stronę, będzie kliknięcie na link: ”buy 
certificates”  z wielu dostępnych opcji wybieramy darmową o nazwie ”personal e-mail 
certificates”. Należy pamiętać, aby korzystać z takiej przeglądarki, która współpracuje z naszym 
programem pocztowym. Zatem, jeśli używamy programu Outlook Express to przeglądarką, z której 
skorzystamy będzie Internet Explorer. Po kliknięciu na wyżej wspomniany link, pojawi się w naszej 
przeglądarce nowe okno, w którym przedstawiona będzie licencja, w tym miejscu pozostaje nam tylko 
zaznaczyć opcję „next” i przejść do kolejnego okna. Ustawiamy stronę kodową na: ISO 8859-2 
(Latin2) oraz wpisujemy imię, nazwisko, datę urodzenia i podajemy obywatelstwo. Istotne jest, aby 
podawać właściwe, prawdziwe dane, gdyż w dalszym etapie zostaniemy poproszeni o nasz numer 
PESEL, a także numer dowodu osobistego. 

8 http://www.iniejawna.pl/przepisy/teleinfo/podpis_elektron.html 03.04.2005.
9 http://www.kir.com.pl/certyfikacja_kluczy/podpis.html, 03.04.2005.
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Rys. 17: ustanawianie wstępnych danych do formularza

W kolejnym oknie, jak już wyżej zostało wspomniane, podajemy nasz numer PESEL, w polu National 
Indentyfication Type, zaznaczamy wartość „other”, a poniżej wpisujemy tylko i wyłącznie numer 
naszego dowodu osobistego, bez jego serii. Poniżej podajemy adres e-mail, dla którego staramy się o 
certyfikat.

Rys. 18: typowanie adresu e-mail do certyfikacji

Ponownie ustawiamy stronę kodową oraz preferowany język. Wybieramy opcje, które widoczne są na 
zamieszczonym zrzucie ekranowym. 
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Rys. 19: ustawienia języka i strony kodowej

W dalszej części przechodzimy do „ustawień hasła”. Jest to bardzo istotna strona formularza, tutaj, 
bowiem ustalamy dla naszego konta hasło, przy pomocy, którego później będziemy posiadali dostęp 
do wszystkich naszych danych. Hasło powinno mieć od 6-20 znaków, składać się z wielkich i małych 
litery oraz cyfr. Po dwukrotnym wpisaniu hasła, przechodzimy do kolejnego okna.

Rys. 20: typowanie hasła

Okno to odnosi się do ustawień pytań pomocniczych oraz numeru kontaktowego. Podajemy w nim 
nasz numer telefonu oraz pytania i odpowiedzi, które mogą być pomocne, przy zgubieniu hasła i 
chęci jego odzyskania.

Rys. 21: numer kontaktowy
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Thawte oferuje możliwość skorzystania z pytań, które zawarte są w formularzu rejestracyjnym, bądź 
samodzielnego ich wytypowania.

Rys. 22: dobór pytań oraz odpowiedzi pomocniczych

W ostatnim oknie przeglądarki zostaną zebrane wszystkie dane, które wprowadziliśmy do formularza, 
po sprawdzeniu ich poprawności zatwierdzamy je i oczekujemy na e-mail, w którym będą zawarte 
dalsze wskazówki.

Rys. 23: weryfikacja poprawności danych

Pierwsza wiadomość, którą otrzymamy będzie nosiła tytuł „Thawte Mail Ping”. Oto jej treść:
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Hi!
Please use your browser to go to the following URL:
https://www.thawte.com/cgi/enroll/personal/step8.exe
Once you have connected successfully to the above address,
you must copy and paste the "probe" and "ping" values below
into the appropriate text boxes:
Probe: tutaj będzie podany numer Probe
Ping: tutaj będzie znajdywał się nasz Ping
You should save this message until you have completed
the enrollment process, just in case. But you MUST go
to the above URL within 2 days, or we will delete your
request information and you'll have to start over!
If you have problems completing the above please
contact our support team by going to the following URL:
https://www.thawte.com/cgi/support/contents.exe
Regards,
The thawte team
thawte Certification

Rys. 24: pierwszy e-mail od Thawte

Dalszym etapem naszych starań o certyfikat będzie kliknięcie w pierwszy link znajdujący się w 
wiadomości „Thawte Mail Ping”. Zostaniemy przeniesieni do pierwszego okna, w którym będziemy 
zobligowani do podania numeru probe oraz ping, które otrzymaliśmy w e-maliu do nas skierowanym.

Rys. 25: wprowadzanie numeru probe oraz ping

Po wpisaniu numerów klikamy „next”. Po poprawnym wprowadzeniu danych otrzymamy informację o 
utworzeniu naszego konta w bazie Thawte.
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Rys. 26: informacja o dodaniu do bazy użytkowników Thawte

Akceptujemy wiadomość klikając „next”. Pojawi się nowe okno logowania, w którym wpisujemy masz 
adres e-mail oraz podajemy nasze hasło dostępowe, które wygenerowaliśmy przy wypełnianiu 
formularza.

Rys. 27: logowanie do Thawte

Po właściwym zalogowaniu będziemy zmuszeni przejść jeszcze przez kilka pól. W pierwszym naszym 
zadaniem będzie kliknięcie na „request”.
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Rys. 28: zamawianie certyfikatu

Następnie zaznaczamy, z jakiego rodzaju przeglądarki oraz programu pocztowego korzystamy. 
Prawdopodobnie będzie zaznaczona właściwa opcja. Nie mniej jednak należy przyjrzeć się temu 
uważnie, gdyż przy instalacji certyfikatu, ten automatycznie umiejscawia się w programie pocztowym, 
który został wybrany właśnie w tym polu.

Rys. 29: ustawienia przeglądarki WWW oraz programu pocztowego

Po wybraniu właściwej, dla nas, opcji zatwierdzamy „request” i przechodzimy do kolejnego pola. 
Pozostawiamy wszystko bez zmian i klikamy „next”.

Rys. 30: informacje o zatrudnieniu
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W dalszej części zaznaczamy kwadrat przy naszym adresie e-mail. Jest to rodzaj akceptacji i 
potwierdzenia, ze właśnie dla tego konta pocztowego chcemy otrzymać certyfikat.

Rys. 31: potwierdzenie adresu e-mail

W kolejnym oknie klikamy „accept”, nie korzystamy z opcji „configure”.

Rys. 32: akceptacja domyślnych ustawień

Teraz nastąpi bardzo ważny dla nas proces generowania klucza publicznego. Aby przebiegł 
prawidłowo nie zmieniamy żadnych ustawień w polu „Please choose the CSP…” jedyna czynnością, 
którą powinniśmy wykonać jest naciśnięcie na ikonę „dalej”.
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Rys. 33: Generowanie klucza

Po tej czynności nastąpi krótka seria komunikatów, wszystkie zatwierdzamy przyciskiem „tak”.

Rys. 34: komunikat pierwszy

Rys. 35: komunikat drugi

Rys. 36: komunikat trzeci
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Teraz pozostaje nam czekać na dwa ostatnie e-maile z bazy Thawte.
Pierwszy nosi tytuł „thawte Personal Cert System personal” i będzie następującej treści:

Hi!
Thanks for requesting a certificate from us. We will issue
it as soon as possible and notify you by email when it is
done.
HOW TO GET YOUR NAME IN YOUR CERT:
Your certificate will not contain your name, because we have
no basis to know that you are who you say you are. If you want
to get your name into your certificate there are currently two
different ways to do so:
1. Trusted Third Parties
If you follow this process, you will be obligated to become
a Web of Trust Notary (see note 2, for more information).
If you know or can find any two of the following:
 (a) a CPA
 (b) a practicing Attorney
      (c) a Bank Manager
   Then you can ask them to certify your identity to thawte.
   More information about this is available on the following
   page: http://www.thawte.com/wot/index.html
2. Web of Trust
   You can try to find a Web of Trust notary in the Directory
   of Notaries. Visit that notary with a copy of your identity
   documents, and you will be notarized up to 35 points. You
   need 50 points to get your name in your certs, and 100
   points to become a notary yourself. The Directory is online
   at https://www.thawte.com/cgi/personal/wot/directory.exe
If you go through one of these processes you will be able to
put your name into any of your certificates!

Regards,
The thawte team
thawte Certification

Rys. 37: drugi e-mail od Thawte

Po jego przeczytaniu, czekamy na ostatni e-mail o tytule „Thawte Certificate Issuer”. Być może 
będziemy musieli uzbroić się w cierpliwość, czekając na tę wiadomość, lecz warto, gdyż będzie 
zawierał on link, za pomocą, którego zainstalujemy nasz certyfikat w programie pocztowym. Gdy już 
go otrzymamy, ujrzymy następującą zawartość:
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Hello,
This is an automated message to let you know that we have just
issued your personal certificate.  You can retrieve it at:
https://www.thawte.com/cgi/personal/cert/deliver.exe?serial=xxxxxxxx
Remember, you will need your Thawte ID and password to access
the Personal Certification System. You also need to be running
the same browser, on the same machine, logged in as the same
user, as you were when you made the request.
Thanks for choosing Thawte!
The Customer Services Team
Thawte

Rys. 38: trzeci e-mail od Thawte

Aby zainstalować certyfikat, klikamy na link, który został dostarczony w e-mailu. Zostaniemy 
przeniesieni do okna, w którym naszym zadaniem będzie naciśnięcie na ikonę „Install Your Cert”.

Rys. 39: instalacja certyfikatu

Po chwili ujrzymy identyczną serię komunikatów, jak widzieliśmy powyżej, wszystkie zatwierdzamy 
„tak”. 

Mam zainstalowany certyfikat i co dalej?

Po pomyślnym zainstalowaniu certyfikatu pozostaje nam tylko „dopełnić formalności”. 
Logujemy się do tożsamości, dla której zamawialiśmy certyfikat, w programie pocztowym (w 
omawianym przykładzie jest to Outlook Express). Wpierw sprawdzimy, czy certyfikat został poprawnie 
zainstalowany:
Narzędzia > opcje > zakładka „zabezpieczenia” > wybierz ikonę „Identyfikatory cyfrowe”. 
W nowym oknie w zakładce „osobisty” powinniśmy ujrzeć certyfikat. 
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Rys. 40: weryfikowanie poprawności instalacji certyfikatu

Jeśli klikniemy na niego dwa razy myszką, uzyskamy więcej informacji na jego temat, interesuje nas 
zakładka „szczegóły”. Tutaj sprawdzimy min., który certyfikat, jeśli mamy już ich więcej, jest 
przynależny do danego konta. Ponadto uzyskamy informację na temat ważności certyfikatu (w 
przypadku darmowego thawte – 1 rok), jakiego i ilu bitowego szyfru użyto do naszego klucza oraz 
wiele innych informacji.
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Rys. 41: szczegóły certyfikatu

Po sprawdzeniu poprawności instalacji naszego klucza w programie pocztowym, przystąpimy do 
ustawienia go w naszym koncie. W tym celu wykonujemy następujące czynności:
Narzędzia > konta > poczta > tutaj wybieramy nasze konto > „właściwości” > zakładka 
„zabezpieczenia”.
W nowym oknie widzimy dwa puste obszary „Certyfikat podpisywania” oraz „Preferencje szyfrowania” 
przy pustych polach znajdują się ikonki „wybierz”, na które kolejno klikamy.
Po tej czynności pojawi się okno, w którym zaznaczymy nasz certyfikat i naciśniemy „ok”.
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Rys. 42: implementowanie certyfikatu do tożsamości

Rys. 43: dobór certyfikatu

Po wybraniu certyfikatów końcowy obraz okna powinien posiadać następujący wygląd:
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Rys. 44: okno finalne po zaimportowaniu certyfikatu

Zatwierdzamy „ok” i możemy cieszyć się z posiadania certyfikatu.

Jak podpisać i zaszyfrować wiadomość pocztową?

Czynności przy wysyłaniu zaszyfrowanej i podpisanej cyfrowo wiadomości są bardzo 
podobne, do tych, które wykonujemy wysyłając zwykły e-mail. Jedyną różnicą jest nadanie 
wiadomości atrybutu podpisu cyfrowego oraz szyfrowania. Będąc w oknie nowej wiadomości 
wybieramy z paska menu: Narzędzia > zaznaczamy pozycje „Szyfruj” oraz „Podpisz cyfrowo”. 
Jeśli dobrze przyjrzymy się to po prawej stronie pól „Do” i „DW” zauważymy dwa nowe znaki 
graficzne. Świadczą one o tym, iż wiadomość zostanie podpisana cyfrowo oraz zaszyfrowana. 
Po napisaniu treści wiadomości korzystamy z ikonki „wyślij”.

Rys. 45: okno nowej wiadomości w OE – nadawanie atrybutu szyfrowania i podpisu
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Przed wysłaniem pojawi się komunikat, który należy zatwierdzić „ok”. W ten oto prosty sposób udało 
nam się wysłać bezpieczną pocztę.

Rys. 46: komunikat OE

Odbiorca, zanim otworzy naszą wiadomość otrzyma alert programu Outlook Express (dalej - OE), 
który informuje, iż wiadomość została zaszyfrowana i podpisana cyfrowo. Program OE samodzielnie 
odszyfruje wiadomość i udostępni ją odbiorcy. W tym miejscu należy nadmienić, iż podpisaną cyfrowo 
wiadomość możemy wysyłać do każdej osoby, niezależnie od tego, czy posiada ona identyfikator 
cyfrowy, czy też nie. Natomiast w przypadku szyfrowania odbiorca musi posiadać identyfikator 
cyfrowy, w przeciwnym razie program OE odmówi nam możliwości zaszyfrowania danej wiadomości.

"Uwaga, człowiek!". "Dziękuję, pójdę inną drogą". - Wiesław Leon Brudziński

Powyższe treści zostały opracowane z myślą o czytelnikach poszukujących materiałów, które 
w sposób prosty i czytelny przekazują informacje na temat użytkowania oprogramowania 
przeznaczonego do bezpiecznego przesyłania danych za pomocą Internetu. Należy jednak pamiętać, 
iż niezależnie od posiadanej wiedzy, co do sposobu posługiwania się narzędziami ochrony danych, 
najsłabszym ogniwem całego procesu jest zawsze człowiek. Jeśli nie będziemy codziennie śledzić 
nowości w tym zakresie, jeśli pozwolimy na ujawnienie naszych haseł i innych danych, które nam 
tylko powinny być znane, szybko przekonamy się, iż to co dziś jest dla nas bezpieczne, jutro może 
okazać się naszym największym zagrożeniem.
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