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Dziekuje Pawtowi Chachurskiemu, za okazang pomoc merytoryczng podczas opracowywania ponizszego
materiatu.

DARMOWE SZYFROWANIE INFORMACJI - PRAKTYCZNE WSKAZOWKI

W dniu dzisiejszym, gdy mamy do czynienia z ogromnym rozwojem informatyki,
informacja stata sie jednym z najwazniejszych zasobéw gospodarczych, kulturowych i
naukowych. Nowoczesne metody transmisji i systemy sieciowe utatwiaja nam nie tylko
wymiane informacji, ale takze bardzo efektywne jej poszukiwanie, przetwarzanie i dystrybucije.
Szybka wymiana informacji i to na poziomie globalnym, pozwala nam na zaoszczedzenie
czasu i pieniedzy. Przy tak bardzo rozwinietej sieci telekomunikacyjnej bezpieczenstwo
przesytania informacji jest bardzo wazne, a wrecz niezbedne do prawidtowego (bezpiecznego)
funkcjonowania sieci. Ze wzgledu na tatwosé komunikowania sie¢ i realizacji réznych ustug za
pomoca sieci komputerowych, obok bardzo waznych i pomocnych waloréw, niesie zagrozenia
i stwarza mozliwosci naduzycia, prowadzac niejednokrotnie do przestepstw'. Jak temu
przeciwdziata¢?

Klucz publiczny i prywatny

Zasada dziatania klucza publicznego i prywatnego opiera sie na coraz bardziej popularnym
szyfrowaniu asymetrycznym, ktére polega na tym, iz posiadajac klucz szyfrujacy, a jednoczesnie nie
posiadajac klucza odszyfrowujgcego nie mamy dostepu do danych innych oséb. W tej metodzie klucz
szyfrujacy nazywa sie jawnym (publicznym), a drugi odszyfrowujacy nosi nazwe klucza
tajnego (prywatnego). Klucz publiczny i klucz prywatny tworzg scisle ze sobg zwigzang pare kluczy.
Tylko klucz prywatny odbiorcy moze odszyfrowaé informacje zakodowang jego kluczem publicznym.
Kluczem publicznym odbiorcy szyfruje sie informacje przeznaczone dla niego. Nie jest mozliwe przy
jego pomocy odszyfrowanie zakodowanej informaciji, ani poznanie hasta odblokowujgcego klucz
prywatny. Znajomos$¢ klucza publicznego nie pozwala takze na poznanie klucza prywatnego.

Jak dotad nie znane sa przypadki odszyfrowania informacji zakodowanych wspétczesnymi kluczami
asymetrycznymi przez osoby nie znajgce klucza prywatnego?®. Mechanizm szyfrowania
asymetrycznego bardzo dobrze obrazuje ponizszy schemat:

! http://sciaga.info/prace/praca.php?id=117, 02.04.2005
2 http://zjr.republika.pl/klucz_publ.htm, 02.04.2005.
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Rys. 1: mechanizm szyfrowania asymetrycznego 3

Powyzej przedstawiona zostata pewna wiasciwos¢ i prawidtowos¢ szyfrowania asymetrycznego, ktorg

mozna ujg¢ w sposéb nastepujacy:

1. Osoba A chce wystac poufng informacje osobie B,

2. Osoba A szyfruje jg uzywajac klucza publicznego osoby B (klucze te sg ogdlnie znane i
dostepne),

3. Osoba B, aby odszyfrowac¢ te wiadomos¢, uzywa swojego klucza prywatnego.

Reasumujac, najwazniejszym zastosowaniem kryptografii asymetrycznej jest szyfrowanie oraz podpis

cyfrowy (w dalszej czesci pracy znajdziemy informacje dotyczace podpisu cyfrowego). Zaktada sie

istnienie dwoéch kluczy — publicznego i prywatnego, przy czym klucza prywatnego nie da sie tatwo

odtworzy¢ na podstawie publicznego. Algorytmy stosowane w kryptografii asymetryczne;j,

wykorzystujg operacje, ktdére mozna tatwo przeprowadzi¢ w jedng strone, a bardzo trudno w druga,

podobnie jak z mnozeniem i faktoryzacja, gdzie pierwsze jest tatwe, a drugie trudne (na czym opiera

sie RSA)".

Wszystko ma swoje wady i zalety, podobnie jest z kryptografig asymetryczng, ktéra w
poréwnaniu z symetryczng jest dosy¢ powolna. W zwigzku z tym obecnie faczy sie obie te metody
(symetryczna i asymetryczna) przy szyfrowaniu duzych danych, zastosowang najprawdopodobniej po
raz pierwszy w Pretty Good Privacy (PGP). Przebieg jest nastepujacy:

1. dane szyfrujemy szybkim szyfrem symetrycznym (3DES, AES) przy uzyciu catkowicie losowego
klucza

2. klucz ten (stosunkowo niewielki) szyfrujemy wolnym szyfrem symetrycznym (RSA) i dotgczamy do
wiadomosci

W ten sposéb zachowujemy bezpieczne przekazanie klucza do ich odtworzenia z jednoczesnym

zapewnieniem szybkiego szyfrowania duzych danych®.

* http://pl.wikipedia.org/wiki/Kryptografia_asymetryczna, 04.04.2005.
* http://pl.wikipedia.org/wiki/Kryptografia_asymetryczna, 04.04.2005.
> http://www.ipsec.pl/leksykon/symasym.php, 02.04.2005.
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Narzedzia — oprogramowanie

Po matej dawce teorii warto przystapi¢ do praktycznej realizacji ochrony naszych informaciji.
W tym celu powinnismy dokona¢ wyboru, z jakiego narzedzia bedziemy korzysta¢. Chcac byc¢
legalnym, a jednoczesnie posiada¢ program do szyfrowania skupimy sie na aplikacjach, ktére sg
dostepne za darmo. Wsréd takich mozemy wymienic:
1. PGP (Pretty Good Privacy) — jeden z najbardziej popularnych programoéw, w wersji bezptatne;j
jego funkcje sg ograniczone. http://www.pgp.com/,
2. GnuPG ( The GNU Privacy Guard) - darmowy, zgodny z PGP program, pracuje w srodowisku
Windows i Linuks http://www.gnupg.org/
3. KGPG - linuksowskie narzedzie oparte na GnuPG
http://developer.kde.org/~kgpg/download.html
4. WinPT (Windows Privacy Tools) — bezptatny program dla systemu Windows oparty na GnuPG
http://winpt.sourceforge.net/en/®
W niniejszym opracowaniu postuzymy sie najbardziej popularnym i rozpowszechnionym
oprogramowaniem — PGP.

Sposoéb uzytkowania PGP 8.1 dla Windows XP

PGP 8.1 Freeware, zgodnie z licencjg przeznaczony jest tylko i wytgcznie dla:

- indywidualnych domowych uzytkownikow,

- studentow oraz instytucji oswiatowych,

- instytucji i organizacji charytatywnych.
Poniewaz PGP Freeware jest produktem przeznaczonym do zastosowan niekomercyjnych, producent
zakazuje czerpania korzysci majatkowych przy uzyciu PGP. Na darmowag wersje zostaty natozone
ograniczenia. Nieaktywne sg min., nastepujgce opcje:

- PGP Disk,

- automatyczne szyfrowanie zatacznikdw w wiadomosciach e-mail,

- integracja wtyczek do programoéw pocztowych.
Przed pobraniem programu nalezy zaakceptowac licencje na stronie producenta oraz wytgczyé w
systemie zapore ogniowa.
Program mozemy pobrac ze strony producenta
http://www.pgpi.org/products/pgp/versions/freeware/, w zaleznosci od systemu operacyjnego, z
jakiego korzystamy, pobieramy odpowiednig wersje. Dodatkowo, na stronie
http://www.spolszczenia.aplus.pl/download.php?id=001&PHPSESSID=3c7cd9f085770209cd
7361ad74befb71, znajdziemy bardzo dobre spolszczenie do programu w wers;ji 8.0 dla Windows
XP, ktére réwniez sprawdza sie w nastepnej w wydaniu 8.1. Po instalacji obu sktadnikéw, ktéra
przebiega bardzo szybko i nie sprawia zadnych problemoéw, nawet mniej zaawansowanym
uzytkownikom komputera, mozemy przystapi¢ do generowania kluczy. Aby tego dokona¢ klikamy
prawym przyciskiem myszki na ikone programu, ktéra po instalacji umiejscowita sie w zasobniku
systemowym, wybieramy kolejno:

PGP klucze > klucze > nowy klucz

¢ http://zjr.republika.pl/klucz_publ.htm, 02.04.2005.
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Pojawi sie okno kreatora generowania kluczy, ktéry bardzo szybko i sprawnie przeprowadzi nas przez
ten proces. Osoby bardziej zaawansowane w uzytkowaniu tego typu programéw mogg zrezygnowac
z kreatora, korzystajac z ikonki ,ekspert” i samodzielnie ustanowi¢ wszelkie ustawienia dla nowych
kluczy. W pierwszym oknie kreatora zostaniemy poproszeni o podanie petnej nazwy i adresu e-mail,
dla ktérego generujemy klucze. Istotne jest, aby petna nazwa pozwalata innym identyfikowaé nasz
adres z tg nazwa.

PGP - Kreator Generatora Klucza E|
Wyznaczenie nazwy i adresu email

k.azda para kluczy musi pozsiadac nazwe 2 nia skojarzona. Mazwa i adres email pozwali
korespondentom wiedziec, ze dany klucz publiczny nalezy do Ciebie.

Petna nazwa: zonkaaEwp.pl

Skojarzenie adres email z Twojg para kluczy, pozwoli PGP pormdc Twoim korezpondentorn
w wpbraniu whadciwego klucza publicznego podczas komunikacy 2 Toba.

Adrez email: zonkaa@wp.pl |

[ < Wistecz “ Dalej » ] [ Anulu ]

Rys. 2: ustalanie nazwy oraz adresu e-mail

Po podaniu petnej nazwy oraz adresu e-mail, przechodzimy do drugiego okna, w ktérym podajemy
hasto znane tylko nam. Jest to bardzo wazny etap generowania kluczy. Nalezy zwrdci¢ uwage na
obszar okna, ktory informuje nas o jakosci hasta. Im pasek tego obszaru jest bardziej zapetniony, tym
nasze hasto zyskuje wyzszg jakos¢, czyli jest bardziej bezpieczne. Hasto podajemy w dwdch polach:
hasto oraz potwierdzenie. Program domysinie ma ustawienie ukrywania pisanych liter, jesli jednak
chcemy widziec, jakie hasto wpisujemy, wystarczy zlikwidowac znaczek przy,ukryj litery”.
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PGP - Kreator Generatora Klucza

Okreslenie haska
Twdj prywatny klucz powinien bye chroniony hastem. 'Wazne jest, aby trzymac hasto w
zekrecie | nigdzie go nie notowad.
Twoje hasto powinno beé co najmnie] dhugodci 8 znakdw | powinno zawierad znaki
hig-alfabetyczne.
[kryj liter
Haszho:
Jakogd hasta: ([ ]
Fabwierdzenie:
< Wistecz ” Dale) » ] [ Anulu

Rys. 3: ustanawianie hasta

Po ustanowieniu haset ostatnim etapem jest wygenerowanie kluczy. W tym miejscu program wykona
za nas wszystko. Naszym zadaniem jest zatwierdzic¢ catg operacje ,zakoncz’.

PGP - Kreator, Generatora Klucza

Postep generowana klucza

Generowanie klucza skkada sie z kilku krokdw. Wiykonanie niektarsch krokaw moze
trwac kilka minut.

Fraoki generowania klucza:
v Generowanie klucza

v Generowanie podklucza

Biezacy statuz: Gotowe

Cakkowity poztep:

Dalei> | | Anuki |

Rys. 4: generowanie klucza
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Jesli posiadamy wiecej kont pocztowych i dla kazdego chcemy utworzy¢ klucze postepujemy
analogicznie, jak wyzej. Po zakonhczonym generowaniu kluczy zobaczymy okno PGPkeys, w ktérym
bedzie dodany nasz adres e-mail. Okno to jest centralng bazg naszych kluczy. Tutaj wysytamy nasze
klucze na serwery PGP. W tym celu wybieramy z paska narzedzi:

Serwer > wyslij do > kolejno wybieramy: Idap://keyserver.pgp.com,
Idap:/leurope.keys.pgp.com:11370

7% PGPkeys BX

Plil, Edwytuj widok Elucze BSEREER

T _i 9 .?J p a@ i Dormena serwera CErl+-k
Szukaj... Chrl+F
Klucze Aktualizu; Chrl4G Odbiorca maila
+ ) QEEEERNEETTNE R Cdeyskai certyikat
X |dap:/ikeyserver . pgp.com
+ _i& zonkaa@wp.pl <z i 2
Aktualizacia uniewaznien [dap:/feurope. keys, pap,com: 11370

Rys. 5: wysytanie klucza na serwer

Przy probie wytaczenia PGPkeys program oferuje nam bardzo przydatng funkcje, utworzenia
zapasowej kopii, nowo utworzonych, kluczy (plikéw pubring — publiczny oraz secring — prywatny).
Skorzystajmy z nie;j.

PGP Global, dbajgc o nasze bezpieczenstwo, zaraz po wystaniu przez nas kluczy na serwer, przesyta
nam informacje zwrotng na skrzynke pocztowa. W ten sposéb dowiadujemy sie, ze z naszego konta
zostaty wystane klucze. Jesli wszystkie informacje sg zgodne, to powinnismy zaakceptowac klucze
(click here > w nowym oknie accept). W przeciwnym wypadku, zostang one usuniete z bazy po
uptywie 14 dni. Jesli okaze sie, ze inna osoba probowata, na podstawie naszego konta utworzyc¢
klucze, klikamy ,unccept” tym samym nie dopuszczajgc ich do uzytku.

W tym miejscu powinnismy wykona¢ kilka czynnosci, ktére pozwolg nam zweryfikowac oraz
umiejscowi¢ nasze klucze w serwerze PGP Global. W otrzymanej wiadomosci od PGP Global
znajduje sie odnosnik ,click here”. Jesli klikniemy na niego pojawi sie okno:

DARMOWE SZYFROWANIE INFORMACJI — PRAKTYCZNE WSKAZOWKI
Magdalena Psykowska - kwiecien 2005



This web service allows yau to find and publish PGP public kevs. You may
search for the keys of others, and publish or remove your o ke,

— Key Search
@\L

advanced

Upload Your PGP Public Key

[ _
b ;- | Przegladaj.. || Upload |

[COkeysimypublickey asc)

0 Upload a Key Block

Remowve Your Key

Etnail (e.q. joe@example.com)

Rys. 6: finalizacja umieszczania klucza na serwerze PGP Global

W pierwszym obszarze podajemy nasz key search, jesli mamy watpliwosci, jakg treS¢ powinnismy
zamiescic¢, korzystamy z opciji ,search”. Po jej wybraniu widzimy nastepne okno:

Search Results

Search again

k‘{)@\ | Marne or Email » | is magda.wloc@wp. pl |

Hame Email Address Download

rmagdaswloc@hep.pl LI rmagda.wlocigwp.pl 0

Rys. 7: okno pomocnicze pozwalajgce na odszukanie i pobranie wiasnego klucza

W polu ,is” wpisujemy nasz adres e-mail lub nazwe, jakg przypisaliSmy przy generowaniu kluczy, po
chwili w dolnej czeéci okna ujrzymy nasze dane oraz obszar ,download”. Klikajgc na strzatke
rozpoczniemy bardzo krétki proces pobierania naszego klucza publicznego na dysk komputera. Po
pobraniu klucza, mozemy wréci¢ do pierwszego okna i w polu ,Upload Your PGP Public Key” przy
pomocy opcji ,przegladaj” odnalezé nasz pobrany klucz i ,wgra¢” go na serwer przy pomocy ikonki
Lupload”. Jesli wszystko zostato pomysinie wykonane, nasz klucz publiczny od tej chwili jest w petni
funkcjonalny i mozemy z niego korzystac.
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Udostepnianie wlasnego klucza publicznego oraz dodawanie do naszej bazy kluczy
innych osoéb

Kiedy posiadamy juz klucz, ktéry udato nam sie wyeksportowac do serwera, aby moc wystaé
zaszyfrowang wiadomosc¢ do drugiej osoby, musi ona posiada¢ w swojej bazie (PGPkeys) nasz klucz
publiczny. Podobnie, jak my musimy posiada¢ klucz osoby, ktéra przesyta do nas wiadomos¢. Istniejg
dwie bardzo proste metody pozyskiwania kluczy, na ktérych nam zalezy:

1. Osobiscie wysytamy nasz klucz publiczny zainteresowanej osobie.

PGPkeys > Serwer> wyslij do>odbiorca maila. Otworzy sie okno programu pocztowego, w ktérym
bedzie juz zalgczony nasz klucz publiczny z tytutem Publiczny klucz PGP, a naszym zadaniem jest
tylko wpisanie adresu odbiorcy.

Pli. Edwtuj idok Klucze BSEETES

. : : : : Damena serwera Chrl+HE
WP E PR
krl+F
Klucze 43 dbiorca maila
+ S WEEREREEEETNEN  Odeyskai certyfikat
- "H zonkaa@wp.pl <z |dap: ) kevserver . pap.com D
akkualizacja uniewaznien |dap:/europe. keys.pgp.com: 11370

Rys. 8: PGPkeys — wysytanie wtasnego klucza

Odbiorca otrzymuje wiadomos¢ z zatacznikiem np.: zonkaa@wp.pl.asc . Po zaimportowaniu pliku
na komputer, klika dwa razy na plik. Otworzy sie nowe okno programu PGP, gdzie nalezy wybrac
opcje ,mportuj” w ten sposob klucz zostaje umieszczony w naszym PGPkeys.

Zaznacz klucz(e], ktdre choesz zaimportowad do Twojego kébka 2 kluczami:

Flucze Fopr...  Zauf..  ‘Wielkos: Opiz
o= zonkaa@wp.pl <zonkaa@wp, pl: - 20481024 Klucz publiczny DHADSS

Zaznacz wizysl| Odznacez weav:  Importu) ][ Anulug

Rys. 9: import klucza do PGPkeys

2. Woyszukiwanie klucza w PGPkeys.

PGPkeys > Szukaj > w nowym oknie podajemy lokalizacje, z rozwijanej listy, np.:
Idap://europe.keys.pgp.com 1137, w ID uzytkownika wpisujemy caty adres e-mail badz jego
fragment. Po chwili program wyszuka wszystkie klucze, ktére pasujg do szukanych kryteriow.

W tym miejscu nalezy zwroci¢ uwage na poprawnos$c¢ kluczy. Informuje nas o tym strefa
,poprawnos¢”, gdzie wiasciwy klucz podswietlony jest kolorem zielonym, natomiast klucze
wadliwe zaznaczone sg kolorem szarym. Po odnalezieniu prawidtowego klucza, klikamy na niego
prawym przyciskiem myszki i wybieramy opcje ,import do lokalnych kluczy’.
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i1 PGP Klucze Okno wyszukiwarki

Szukaj klucza w iIdap:ﬁeumpe.key&.pgp.u:nmﬂ13?" V| gdzie

|ID Lzptkowmik, || zawiera W ”Zl:lnkaa@wp.pl .
Mrig opcli | [T] Preeszukaj pozostaby obszar
Klucze Popr... | Zauf...  ‘Wielkosc Opis
¥ G zonkaa@wppl <zonkaa@wp.pl > ] 204841024 FKlucz publiczng DH/DSS
1| L [ el } Kopiuj
¥ Gm zonkaa@wp,pl <zonkaal@wp.ply
Lsury

Usur z serwera

Podpisz. ..

Dodaj 3
Wilgoz na serwerze

Import do lokalneech kluczy

Eksportuj...
wewslij da 3

‘b ascimosci Hucza

A" | Zaznaczanych kluczy: 1
Rys. 10: PGPkeys — wyszukiwarka kluczy

Teraz po wtgczeniu PGPkeys powinny by¢ widoczne klucze publiczne, ktére pobraliSmy od innych
os6b. Po wykonaniu wszystkich powyzszych czynnosci mozemy szyfrowac i wysyta¢ poczte. Ponizej
przedstawiony jest podglad klucza publicznego dla adresu zonkaa@wp.pl .
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Rys. 11: podglad klucza publicznego
Szyfrowanie i przesytanie dokumentéow w PGP

Zaktadamy, ze posiadamy plik, ktéry zawiera w sobie bardzo poufne informacje i pragniemy
przekazac go tylko jednej osobie. Jesli chcemy bezpiecznie wysta¢ ten plik pierwszg czynnoscig
bedzie jego zaszyfrowanie. Dla potrzeb niniejszej publikacji zaszyfrujemy dokument Word o nazwie
~wazne.doc”, ktéry zawiera w sobie takg oto treé¢: ,Kiedy bedzie nowa aktualizacja serwisu
|_NIEJAWNA?".

Z dostepnych opcji programu, wybieramy ,PGP poczta”. Pojawi sie niewielkie okno:
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ﬁ PGPmail

Rys. 12: PGP poczta

Wstepnie zauwazyliSmy, ze znajduje sie tutaj siedem dostepnych opciji: w kolejnosci od lewej:
1. PGP klucze,

Szyfruj,

Podpisz,

Szyfruj i podpisz,

Deszyfruj/Weryfikuj,

Wymaz,

Wymaz wolne miejsce.

N akobdN

Wybieramy opcje ,Szyfruj”. Pojawi sie nowe okno, w ktérym przeciggamy do pola odbiorcy adres
osoby, ktéra ma otrzymac zaszyfrowany plik. Oczywiscie dostepne sg tutaj tylko te adresy, do ktérych
posiadamy klucze publiczne w naszej bazie PGPkeys.

8 pPGPshell - Okno wyboru klucza

Przeciganij userdw z kej lisky do lisky Odbiorode | Fopra... | Wik,
[=%rankaa@wp. pl <zonkaa@wp.pl= Wl 204a/1024
Cdbiorcy | Popra... | Wlk,
[=1magda. wloc@wp.pl <magda,wloc@wp,pl o 2041024

(] | Anulu | Paormoc |
[ Format tekstowsy

[ Wprowadzenie tekstowe
[ "Whyrna? oryginat
[ Szyfrowanie kanwencionalne

[ Samo-szyfrujace archiveumn

Rys. 13: ustalanie odbiorcow poczty z jednoczesnym procesem szyfrowania

Akceptujemy wybor ,,ok”. Po chwili zobaczymy zaszyfrowany plik, ktéry opatrzony jest specjalng ikong
oraz rozszerzeniem (.pgp):
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B,

1O oy wazne.doc
ol PGP Encrypted File
% e ZKE

Rys. 14: ikona zaszyfrowanego pliku

Ponizej przedstawiony jest fragment naszej zaszyfrowanej wiadomosci

0-ULDEAD L0, " OFSENDALKEAL | " 0; $%1EONHT C~L#K>1C610=0_523400al-
0, —T48F—awdDRODG. L5451 t+Tau0n0. 0Elekisotoba +< 1L 2T |00
et —C 1§ 9% wc, FER T ODayaf, AlG-f° #Bhzeexi s | | TAGED [£20, 1 <0

Rys. 15: fragment zaszyfrowanego tekstu

Pozostaje nam tylko wysta¢, przy pomocy programu pocztowego, zaszyfrowany plik, jako zatacznik.
Odbiorca, otrzymuje wiadomos$¢ z naszym zatgcznikiem. Importuje go na dysk komputera i klika na
niego dwa razy. Pojawi sie okno, w ktérym odbiorca, aby odszyfrowac plik musi podac swoje hasto (to
samo, ktore ustanawiat przy generowaniu wtasnych kluczy).

PGP Poczta - wpisz hasto Ej@

Mezzage waz encrypted ta the following public kewlz] :

magda.ﬂl.nn:.@wp. |§|I. <magda.w.ln|:@;mp.p.l> [DI.-|£2.EI4.B.]

Whisz hasto dla Twdj prveatny klucz : Lk libey

ok | [ ey

Rys. 16: deszyfrowanie przez odbiorce

Jesli hasto jest poprawne mozemy zapisaé plik w wybranej przez nas lokalizacji oraz zapoznac¢ sie z
jego zawartoscia. Plik zostanie zapisany w pierwotnym formacie, w ktérym zostat utworzony.
Nauczylismy sie generowac nasze klucze, przesytac je na serwer, wymieniac sie nimi z innymi
osobami oraz szyfrowac i przesyfac pliki. Nalezy jednak pamieta¢ o jednym istotnym warunku: kazdy,
kto bedzie odbierat od nas zaszyfrowane dane musi posiada¢ w swoim systemie operacyjnym PGP.
Co zrobié, jesli nie mozemy zebraé grupy osob, ktére chcg korzysta¢ z PGP?

Alternatywa - certyfikacja

Jesli klucz publiczny jest dotgczony do wiadomosci lub tez byt przestany drogg elektroniczna,
osoba wykorzystujaca klucz publiczny do weryfikacji podpisu, nie ma pewnosci czy rzeczywiscie jego
wiascicielem jest nadawca wiadomosci. Potwierdzenie przynaleznosci klucza publicznego do danej
osoby zapewniajg certyfikaty klucza publicznego’.

Zostato to unormowane w art. 3 Ustawy o podpisie elektronicznym (Dz.U.2001 Nr 130 Poz. 1450),
zgodnie, z ktérym certyfikat to elektroniczne zaswiadczenie, za pomocg ktérego dane stuzace do

7 http://www.kir.com.pl/certyfikacja_kluczy/podpis.html , 03.04.2005.
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weryfikacji podpisu elektronicznego sq przyporzadkowane do osoby sktadajgcej podpis elektroniczny
i ktore umozliwiajg identyfikacje tej osoby.®

Zatem, certyfikat to plik, podpisany cyfrowo przez podmiot swiadczacy ustugi certyfikacyjne, ktéry
zawiera dane o wtascicielu certyfikatu, jego klucz publiczny oraz informacje, kto wystawit ten
certyfikat, a tym samym poswiadcza prawdziwos¢ zawartych w nim danych. Podmiot swiadczacy
ustugi certyfikacyjne przed wydaniem certyfikatu jest zobowigzany do rzetelnego zweryfikowania
tozsamosci osoby ubiegajacej sie o wydanie certyfikatu oraz do sprawdzenia czy posiada ona klucz
prywatny komplementarny do przedstawionego do certyfikacji klucza publicznego. Tylko wéwczas
certyfikat klucza publicznego, wydany przez zaufany podmiot, moze petnic¢ role elektronicznego
dowodu tozsamosci. Zastosowanie takich certyfikatow klucza publicznego w znaczacy sposob
wptywa na podniesienie poziomu bezpieczenstwa komunikacji w sieciach teleinformatycznych®.
Certyfikaty wydawane sg przez Urzedy Certyfikacyjne (UC; ang. Certificate Authority). Zwyczajowo,
klucz publiczny udostepniany jest wszystkim osobom, a klucz prywatny, dla zachowania naszego
bezpieczehstwa, musi by¢ tylko i wylgcznie pod naszg kontrola.

Jak uzyskac certyfikat?

Uzyskanie certyfikatu wymaga od nas wielu zabiegow i jest czasochtonne, jednakze nie jest
niemozliwe do zrealizowania. Aby uzyskac certyfikat skorzystamy ze strony
http://www.thawte.com/home.html, dzieki ktérej zdobedziemy darmowy identyfikator cyfrowy.
Pierwszg czynnoscia, po wejéciu na wyzej wskazang strone, bedzie klikniecie na link: buy
certificates” z wielu dostepnych opcji wybieramy darmowg o nazwie ”personal e-mail
certificates”. Nalezy pamietac, aby korzystac z takiej przegladarki, ktéra wspotpracuje z naszym
programem pocztowym. Zatem, jesli uzywamy programu Outlook Express to przegladarka, z ktérej
skorzystamy bedzie Internet Explorer. Po kliknieciu na wyzej wspomniany link, pojawi sie w naszej
przegladarce nowe okno, w ktorym przedstawiona bedzie licencja, w tym miejscu pozostaje nam tylko
zaznaczy¢ opcje ,next” i przejs¢ do kolejnego okna. Ustawiamy strone kodowg na: ISO 8859-2
(Latin2) oraz wpisujemy imie, nazwisko, date urodzenia i podajemy obywatelstwo. Istotne jest, aby
podawac¢ wiasciwe, prawdziwe dane, gdyz w dalszym etapie zostaniemy poproszeni o hasz numer
PESEL, a takze numer dowodu osobistego.

¥ hitp://www.iniejawna.pl/przepisy/teleinfo/podpis_elektron.html 03.04.2005.
? http://www.kir.com.pl/certyfikacja_kluczy/podpis.html, 03.04.2005.
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Strona kodowa

wprowadzanego |S0-8853-2 (Latin 2

tekstu:

Mazwisko i ohywatelstwo

Please note that vou need to be 13 yvears or older to enroll in the personal

cert syster
Please cormplete the form below:

Mazwisko lub nazwisko rodowe |F'sg,rknwska

Imiona lub przydomki |Magda|ena
Data urodzenia _ [xx ﬂ [Iistu:upad ﬂ lxxxx
Podaj swaoja date uradzenia, L

Maledy wymienid rok w catosci,
tacznie ze stuleciemn. Ma przyltad
"1973" lub "1942",

Obywatelstwo

| Foland V|

Rys. 17: ustanawianie wstepnych danych do formularza

W kolejnym oknie, jak juz wyzej zostato wspomniane, podajemy nasz numer PESEL, w polu National

Indentyfication Type, zaznaczamy wartos¢ ,other”, a ponizej wpisujemy tylko i wytgcznie numer

naszego dowodu osobistego, bez jego serii. Ponizej podajemy adres e-mail, dla ktérego staramy sie o

certyfikat.

Polish PESEL o

Please enter a nabional identification number tor yourselt and indicate
the type of this identification below. We sccept any official identification
used in your country, This could be one of: drivers licence number,
passport number, social securtty number or something else official. A
student number or health dub card number would not be scceptable,
This identification number will be used in the Web of Trust when vou
wish to have your identty assured.

Mational () Driver's license number
Identification Type
Choose an ID type i) Passport number
{0 =ocial security number
® other:
EEKKEERIRN

Email Address/Thawte Username

Please enter your email address in the space below, This email address
will not only be used in your personal certificates for secure email, but
will also be used as your Thawte username for logging into the
Personal Certificate Systerm. Thawte will not send any unsolicited email
for announcement or advertising purposes. 'We will, however, send
critical security announcements to vou if we feel your privacy or security
mmight have been compromised, You can disable even that level of
messaging in the preferences system once you have been enrolled

Email Address/Thawte magda. wlociwp.pl

Username

Rys. 18: typowanie adresu e-mail do certyfikacji

Ponownie ustawiamy strone kodowg oraz preferowany jezyk. Wybieramy opcje, ktére widoczne sg na

zamieszczonym zrzucie ekranowym.
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Preferenc je asobiste

Preferowany jezyk i strona kodowa

Aby lepiey stuzyc globalnemu rynkow, jestesmy w trakoe tumaczenia wigkszos
naszych stron na rdzne jezyki. Mozemy automatycznie wykryd preferencie jazyvk
Twoje) przegladarki, mozemny takze uzyé ustawien, ktbre Ty ustawiled dla tego
systemu. Jedli cheegs |"\.III-I|-1_|. ustawisnia |.lr.u.-_,'|4.-|_l]-1||-|. wybiarz z listy pomide)

Jeiel pobrzebujesz pomocy przy wyborze jezyka 1 strony kodowe) kiiknij tutaj.
Zostanie obwarte nowe okno przegladark

Preferowany jezyk: Palizh b

Freferowana strona kodowa: | 150-8859-2 (Latin 2) hd

Rys. 19: ustawienia jezyka i strony kodowej

W dalszej czeéci przechodzimy do ,ustawien hasta”. Jest to bardzo istotna strona formularza, tutaj,
bowiem ustalamy dla naszego konta hasto, przy pomocy, ktérego pdzniej bedziemy posiadali dostep
do wszystkich naszych danych. Hasto powinno mie¢ od 6-20 znakow, sktadac sie z wielkich i matych
litery oraz cyfr. Po dwukrotnym wpisaniu hasta, przechodzimy do kolejnego okna.

Jak wybrad dobre hasto ?

1. Twoje hasto powinno miec od 6 do 20 znalkdw,

Hasto powinno skiadad sie 2z WIELKICH i matych liter (uwaga: =4
one rozrozniane) oraz cyfr. Mie powinno zawierac narodowych
znakdw diskrytycznych ("ogonkdw” np. actelds23)

3. W przvpadku gdy zapomnisz lub zagubisz hasto dostep do
systemu stanie sie niemo2liwy. Mie bedzie mo2liwa aktualizacja
danych osobowych, dodanie nowych adresdw e-mail,
uniewaznienie, przediuzenie lub te2 zamdwienie nowego
certyfikatu, Ponowna rejestracia stanie sie rowniez niemozliva -
system wykryje 2e numer 302 jest ju w u2yciu,

P

Wprowadz hasto, ktdre zamierzasz udywac, (Sprawdz czy przypadkiem
nie wigczony jest preycik CAPS LOCK na klawiaturze)

Dsobiste hasto: (eesssnee

PotwierdZ hasto: :--------

@ . JO .

Rys. 20: typowanie hasta

Okno to odnosi sie do ustawien pytan pomocniczych oraz numeru kontaktowego. Podajemy w nim
nasz numer telefonu oraz pytania i odpowiedzi, ktére mogg by¢ pomocne, przy zgubieniu hasta i
checi jego odzyskania.

Preferowany numer telefonu |i

kontaktowego: A

Waznymi znakami sa myslniki ("-"), cyfry 0 do v, oostepy ), znak dodawa
plus {"+"3,

lewy | prawy nawias ("(1"11 znak odejmowania - mings ("-"), Sugerowany faor
+nurmer panstwalnumer kierunkowyinumer

Second, we will ask vou to choose § question-and-answer pairs {(don't

Rys. 21: numer kontaktowy
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Thawte oferuje mozliwos¢ skorzystania z pytan, ktére zawarte sg w formularzu rejestracyjnym, badz
samodzielnego ich wytypowania.

] what is the location of wour | |
dream holiday?

] wha is vour favarite authar?

[ what is your car registration?

| |
[l whais vour favarite actor? | |
| |
L] Haw rmany pets do you have? | |

Twoje pytania Twoje odpowiedzi
Ie || |
| = |
| || |
| |
|| |

= |
|

Rys. 22: dob6r pytan oraz odpowiedzi pomocniczych

W ostatnim oknie przegladarki zostang zebrane wszystkie dane, ktére wprowadzilismy do formularza,
po sprawdzeniu ich poprawnosci zatwierdzamy je i oczekujemy na e-mail, w ktérym bedg zawarte
dalsze wskazowki.

Prosze PotwierdZ Informacje Rejestracyjne

Prosze sprawd? dane przedstawione ponize], i jeZeli zauwazysz jakies
pormyiki po prostu uzy] preyoisko "Wstecz" Twoje] przealadarki aby je
poprawic, Prosze zauwazvd, 2e ta informacja jest niezmienna po
utwarzeniu, tote? warto poswiecic teraz czas aby upewnic sig, Ze jest

ona scista,
Mazwisko: Psykowska
Imiona: Magdalena
Data urodzenia: WA,
Obvywatelstwo: polzkie

Polish PESEL: ke
National Identification Type: oo

E-mail: magda.wloc@wp.pl

Fonize] sa wybrane przez Ciebie preferencie systemu certyfiliatdw
osohistych, Informacie te moga, byd zmienione w kazdej chwili na
stronie "preferencie” .

Preferowany jezyk: Palizh
Preferowana strona kodowa: IS0-8859-2 (Latin 2)

Mumer telefonu kontaktowego: +48 e

Rys. 23: weryfikacja poprawno$ci danych

Pierwsza wiadomosc, ktérg otrzymamy bedzie nosita tytut ,Thawte Mail Ping”. Oto jej tres¢:
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Hi!
Please use your browser to go to the following URL:
https://www.thawte.com/cgi/enroll/personal/step8.exe

Once you have connected successfully to the above address,
you must copy and paste the "probe" and "ping" values below
into the appropriate text boxes:

Probe: tutaj bedzie podany numer Probe

Ping: tutaj bedzie znajdywat si¢ nasz Ping

You should save this message until you have completed

the enrollment process, just in case. But you MUST go

to the above URL within 2 days, or we will delete your
request information and you'll have to start over!

If you have problems completing the above please

contact our support team by going to the following URL:
https://www.thawte.com/cgi/support/contents.exe

Regards,
The thawte team
thawte Certification

Rys. 24: pierwszy e-mail od Thawte

Dalszym etapem naszych staran o certyfikat bedzie klikniecie w pierwszy link znajdujacy sie w
wiadomosci ,Thawte Mail Ping”. Zostaniemy przeniesieni do pierwszego okna, w ktorym bedziemy

zobligowani do podania numeru probe oraz ping, ktére otrzymalismy w e-maliu do nas skierowanym.

WprowadZ Twoja Sonde i Ping

FPoczta elektroniczna, ktdra, otrzymates powinna zawierad dwie wartosci,
Prosze skopiowad te wartosci w migjsca przewidziane panizej.

Probe:

Ping:

Rys. 25: wprowadzanie numeru probe oraz ping

Po wpisaniu numeréw klikamy ,next”. Po poprawnym wprowadzeniu danych otrzymamy informacje o

utworzeniu naszego konta w bazie Thawte.
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Mazwa uzytkownika Thawte udanie utworzonal
Gratulacje! Masz teraz konto w naszej bazie danych, ktdre daje Ci dostep do Systernu Ced
nie bedziesz musiat przechodzic przez procedure rejestracji. Bedziesz potrzebowa
przechowywane przez Ciebie hasto,

Twaoja, nazwa, uzyvtkownika jest:
MAGDA . WLOCEWE . PL

Gdy Juz zapiszesz Twolg nazwe uzytlkownika (username) dokiadnie jak tu pokazana, taczni
rvElnikarmi i innyri Znakami, nacisnij ponizej przvcisk "Dale]”, Przejdziesz do Systermu Ce
zapytany o {powyrisza) nazwe uzvtlkownika {username) | wybrane przez Ciebie hasto,

If vou are enrolling because an PKI Security Officer (20} has requested that vou obtain
Strong Extranet Certificate then please check the checkbox belaw befare clicking "Mext
obtain these certificates.

O Zarejestrowalem sie poniewaz ES0 requested I obtain Mame Yalidatiol
Certificates

W przysztosc, ady bedziesz choiat dostad sie do systermnu mozesz weisc bezposrednio ze st
Rys. 26: informacja o dodaniu do bazy uzytkownikow Thawte

Akceptujemy wiadomos¢ klikajgc ,next”. Pojawi sie nowe okno logowania, w ktérym wpisujemy masz
adres e-mail oraz podajemy nasze hasto dostepowe, ktére wygenerowaliSmy przy wypetnianiu
formularza.

Potacz z www.thawte.com

Enter vour assured email address (Example:
MAME@CCOMPANY, COM) oF wour thawte 1D (CC-MIC-X
Example: 113-123456759-1) and password

Mazwa uzytkownika: |ﬁ MAGDHE, WLOC@WP, FL V|

Hasto: | sssssnses |

[ ] Zapamietaj moje hasto

| ok | andy |

Rys. 27: logowanie do Thawte

Po wtasciwym zalogowaniu bedziemy zmuszeni przejs¢ jeszcze przez kilka pol. W pierwszym naszym
zadaniem bedzie klikniecie na ,request”.
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[ request a certificate |

Jested blisko zamdbwienia certyfilkatu na Freemail poziomie pewnodc, Wydajemy certyfilaty w wielu rd2nych formatach. Lista
wszystkich formatdw znajduje sie ponizej. Pamistaj, certyfikaty sa BEZPLATNE |, tote: mozesz uzysad dowalng ich ilofé,

X.509 Format Certificates

Developers of Mew Security Applications DMLY

These are enrollment processes that allow developers of new secure applications to test their interoperability with thawite's F
Please do not reguest these certificates unless you know what you are doing.

Rys. 28: zamawianie certyfikatu

Nastepnie zaznaczamy, z jakiego rodzaju przegladarki oraz programu pocztowego korzystamy.
Prawdopodobnie bedzie zaznaczona wiasciwa opcja. Nie mniej jednak nalezy przyjrze¢ sie temu
uwaznie, gdyz przy instalacji certyfikatu, ten automatycznie umiejscawia sie w programie pocztowym,
ktory zostat wybrany wtasnie w tym polu.

¥X.509 Format Certificates

For an =.509 certificate, please choose yvour software from the list
below:

{:?' Metscape Cormmunicator or Messenger

® Microsoft Internet Explarer, Qutloak and Qutlaak Express
{:?' Lotus Motes RS

'C} Cperasoftware Browser

(O czhet SafePassage Web Proxy

Fed ast

Rys. 29: ustawienia przeglgdarki WWW oraz programu pocztowego

Po wybraniu wiasciwej, dla nas, opcji zatwierdzamy ,request” i przechodzimy do kolejnego pola.
Pozostawiamy wszystko bez zmian i klikamy ,next”.

Your certificate can include vour nare, if vou have been certified
through the thawte Web of Trust, Select the information to be included in
vour certificate by checking the appropriate boxes below., If vour identity
has not vet been certified then the name of the certificate will be "thawte
Freermail Member".

Wspdlna nazwa: thawte Freermail Member
Zatrudnienie:

B

rak informacii o zatrudnieniu V!

Rys. 30: informacje o zatrudnieniu
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W dalszej cze$ci zaznaczamy kwadrat przy naszym adresie e-mail. Jest to rodzaj akceptaciji i
potwierdzenia, ze wtasnie dla tego konta pocztowego chcemy otrzymac certyfikat.

Email Addresses
Your certificate can also contain one or more ermail addresses, vYou need
to include email addresses in yvour certificate if yvou wish to sign and

encrypt email with this certificate, Mast mail clients support S/MIME and
can use these certificates if vou include vour email address,

Select an email address to include in your certificate. If vou have more
than one email address listed please only select a single address to
include in the certificate.

rmagda.wloc@wp.pl

Rys. 31: potwierdzenie adresu e-mail

W kolejnym oknie klikamy ,accept”, nie korzystamy z opcji ,configure”.

Accept Default Extensions

Mainowsza wersja standardu identyfik atordw cyfrowych pozwala whaczad
serie rozszerzen do pojedynczeqo certyfikatu, Rozszerzenia okreslaja do
jakich celdw aplikacie maoga, wylkarzvstywad certyfilat, Bezpiecznymm
wyborem bedzie zaakceptowanie domvyslnych ustawien,

accept

Advanced Users: Configure Certificate Extensions

Jezeli cheesz dostosowad rozszerzenia certyfikatu wybierz "Konfigurug
Rozszerzenia Certyfilkatu", Mie wybiera)j tej opcji dopdki nie wiesz co
robisz,

Rys. 32: akceptacja domysinych ustawien

Teraz nastgpi bardzo wazny dla nas proces generowania klucza publicznego. Aby przebiegt
prawidtowo nie zmieniamy zadnych ustawieh w polu ,Please choose the CSP...” jedyna czynnoscia,
ktorg powinniSmy wykonac jest nacisniecie na ikone ,dalej”.
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Public Key

Twai Osobisty Certyfilkat bedzie zawierad klucz publiczny . Ludzie beda
uzywali ten klucz publiczny aby szyfrowad informacie preeznaczone
tylko dla Twoich oczu.kKiedy nacisniesz "Mext" ponize) pojawi sig okienko
dialogowe, ktare bedzie Ci pormagad podczas catego procesu
generowania klucza prywatnego, vou will be given a prompt to generate
a new key, Say "OK", Tou can also set the security level on that new
key pair according to vour preferences, vou will then be prompted to
sign the certificate request with the key, Say "OK" again.

Please choose the TSP you wish to use from the list below:

hicrosoft Enhanced Crptographic Provider w1.0 W

Continue..."

You can continue yvour request by pressing "Mext" below, If necessary
vour browser will wall: vou through the public key generation process,

Rys. 33: Generowanie klucza

Po tej czynnosci nastapi krotka seria komunikatow, wszystkie zatwierdzamy przyciskiem ,tak”.

Potencjalne naruszenie kodu skryptow

Ta witryna sieci Web zada nowego certywfikatu w Twaoim imigniu, Tylko zaufanym
' witrynom sieci Wweb mozna zezwolic na 2gdanie certyfikatu,

L
Czy chresz 2adad certyfikatu beraz?

Tak | Mie

Rys. 34: komunikat pierwszy

Potencjalne naruszenie kodu skryptow

N

Ta witryna sieci Web dodaje jeden lub wiecej certyfikatdw do tego kompukera,
Zezwolenie niezaufane] witrynie sieci Web na aktualizacje certyfikatow skanowi
ZagroZenie bezpieczenstwa, Wikrvna sieci Web moze zainstalowad certyfikaty, kkdrym
nie ufasz, co moghoby umozliwic niezaufanym programom uruchamianie sie na tym
komputerze i uzyskiwanie dostepu do damych.

Czy cheesz, aby ten program dodat certwfikaty teraz? Kliknij pravyeisk Tak, jesli ufasz tej
witrynie sieci Web, W przeciwnym wypadku kiknij prawcisk Mie,

Tak | Mlie:

Rys. 35: komunikat drugi

VBScript: Certificate Installation Complete! E|

Personal Certificate Instaled.
See Tools-=Internet Cptions- =Content- =Certificates

Rys. 36: komunikat trzeci
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Teraz pozostaje nam czeka¢ na dwa ostatnie e-maile z bazy Thawte.
Pierwszy nosi tytut ,thawte Personal Cert System personal’ i bedzie nastepujacej tresci:

Hi!
Thanks for requesting a certificate from us. We will issue
it as soon as possible and notify you by email when it is
done.
HOW TO GET YOUR NAME IN YOUR CERT:
Your certificate will not contain your name, because we have
no basis to know that you are who you say you are. If you want
to get your name into your certificate there are currently two
different ways to do so:
1. Trusted Third Parties
If you follow this process, you will be obligated to become
a Web of Trust Notary (see note 2, for more information).
If you know or can find any two of the following:
(a) aCPA
(b) a practicing Attorney
(c) a Bank Manager

Then you can ask them to certify your identity to thawte.

More information about this is available on the following

page: http://www.thawte.com/wot/index.html
2. Web of Trust

You can try to find a Web of Trust notary in the Directory

of Notaries. Visit that notary with a copy of your identity
documents, and you will be notarized up to 35 points. You
need 50 points to get your name in your certs, and 100
points to become a notary yourself. The Directory is online
at https://www.thawte.com/cgi/personal/wot/directory.exe

If you go through one of these processes you will be able to
put your name into any of your certificates!

Regards,
The thawte team

thawte Certification
Rys. 37: drugi e-mail od Thawte

Po jego przeczytaniu, czekamy na ostatni e-mail o tytule ,Thawte Certificate Issuer’. Byé moze
bedziemy musieli uzbroic sie w cierpliwos¢, czekajac na te wiadomos$é, lecz warto, gdyz bedzie
zawierat on link, za pomoca, ktérego zainstalujemy nasz certyfikat w programie pocztowym. Gdy juz
go otrzymamy, ujrzymy nastepujacq zawartosc:
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https://www.thawte.com/cgi/personal/wot/directory.exe
http://www.thawte.com/wot/index.html

Hello,
This is an automated message to let you know that we have just
issued your personal certificate. You can retrieve it at:
https://www.thawte.com/cgi/personal/cert/deliver.exe?serial=xxxxxxxx
Remember, you will need your Thawte ID and password to access
the Personal Certification System. You also need to be running
the same browser, on the same machine, logged in as the same
user, as you were when you made the request.
Thanks for choosing Thawte!
The Customer Services Team
Thawte

Rys. 38: trzeci e-mail od Thawte

Aby zainstalowa¢ certyfikat, klikamy na link, ktéry zostat dostarczony w e-mailu. Zostaniemy
przeniesieni do okna, w ktéorym naszym zadaniem bedzie nacisniecie na ikone ,Install Your Cert’.

Install Your MSIE Certificate

This page allows yvou to install the certificate which vou have requested and which has be
press the button below to cormplete the certificate download, vou will then be able to use
vourself to online services, To view the certificate in MZIE 4, select View-=Internet Cptio
"Personal” certificates, To wiew the certificate in MSIE 5, select Toals-=Internet Options-:
"Certificates",

Install “our Ceart

vour certificate can be used with Outlook 98 and Qutlook Express to secure your email u

Rys. 39: instalacja certyfikatu

Po chwili ujrzymy identyczng serie komunikatow, jak widzieliSmy powyzej, wszystkie zatwierdzamy
Stak’.

Mam zainstalowany certyfikat i co dalej?

Po pomysinym zainstalowaniu certyfikatu pozostaje nam tylko ,,dopetni¢ formalnosci”.
Logujemy sie do tozsamosci, dla ktorej zamawialiSmy certyfikat, w programie pocztowym (w
omawianym przyktadzie jest to Outlook Express). Wpierw sprawdzimy, czy certyfikat zostat poprawnie
zainstalowany:

Narzedzia > opcje > zaktadka ,,zabezpieczenia” > wybierz ikone ,,Identyfikatory cyfrowe”.
W nowym oknie w zaktadce ,0sobisty” powinnismy ujrze¢ certyfikat.
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Certyfikaty

Zamierzony cel; | ZWEZyscy > W |

Cisohisty |.I.nne I:ISI:ItI':.-'-.; -Pasirednie urzedy cerbyFikaci | .ElauFane ghdwne urzedy n:ert':.ffikacﬁ L

Wvstawiony dla \Whyskawiony przez Daka wy... | Przyijazna nazwa

£8 Thawte Freemail M... Thawte Personal Free.., Z2006-04-03  <Erak=

Imparkui. .. ] [ Ekspartui... ] [ sur [ Zaawansowane, ., ]

Zamierzone cele cerbyfikatu

SWSEVECY =

Whesiviet]

Rys. 40: weryfikowanie poprawnoS$ci instalacji certyfikatu

Jesli klikniemy na niego dwa razy myszka, uzyskamy wiecej informacji na jego temat, interesuje nas
zaktadka ,szczegoty”. Tutaj sprawdzimy min., ktory certyfikat, jesli mamy juz ich wiecej, jest
przynalezny do danego konta. Ponadto uzyskamy informacje na temat waznosci certyfikatu (w

przypadku darmowego thawte — 1 rok), jakiego i ilu bitowego szyfru uzyto do naszego klucza oraz
wiele innych informaciji.
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Certyfikat

Ogélne | Szczegdty | Stiezka certyfikaci

Pokaz: | <

Pale Wartosd A
E Alaarytrn podpisu mdSRSA
E'-.-'-.-'ystawca Thawte Personal Freemail Issu. ..
E'-.-'-.-'az'n*;.-' od 3 kwietnia 2005 15:31:26
E'-.-'-.-'az’ny do 3 kwietnia 2006 15:31:26
EF‘deiDt magda,wloc@wp,pl, Thawte F. ..
[Fklucz publiczry RS54 (1024 Eits) I
.ﬁ.lternatywna nazwa podmioku  Mazwa RFCEZ2z2=magda.wloc, .,
ﬁF‘Ddstawnwe warunki ograni,.. Typ podmiotu=Jednostka kofc,,, %

Edykuj whasciwosci,,. ] [ kKopiuj da pliku, .. ]

Rys. 41: szczegoty certyfikatu

Po sprawdzeniu poprawnos$ci instalacji naszego klucza w programie pocztowym, przystgpimy do
ustawienia go w naszym koncie. W tym celu wykonujemy nastepujgce czynnosci:

Narzedzia > konta > poczta > tutaj wybieramy nasze konto > ,wlasciwosci” > zakladka
»Zzabezpieczenia”.

W nowym oknie widzimy dwa puste obszary ,Certyfikat podpisywania” oraz ,Preferencje szyfrowania”
przy pustych polach znajduja sie ikonki ,wybierz”, na ktore kolejno klikamy.

Po tej czynnosci pojawi sie okno, w ktérym zaznaczymy nasz certyfikat i nacisniemy ,ok”.
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"= Wiasciwosci: pop3.wp.pl

| Ogdlne [ Senwen I F'Dkac:zenie| Zabezpieczenia | Zaawanzaware

Ceryfikat podpisywania

Winbierz ponize] certyfikat podpiswwania. Okrezl to identyfikatar cyfrow
uzpaany do podpizpwania wiadomogci 2 tego konta,

Certyfilat: | [ Wwinbierz..

Preferencie szyfrowania

Winbierz certyfikat | algorytm szpfromania. Beds one dokgczane do
podpizanych cyfrowo wiadomogci, co umozlivi innym wswkanie Ci
zaszyfrowane] poczty 2 bemi ustawieniami,

Certyfik.at: | | Wbierz...

Algargtm: | JDES w |

Ok ] [ Anulu Zaztosy]

Rys. 42: implementowanie certyfikatu do tozsamosci

Wybierz identyfikator cyfrowy domyslnego konta

Wvbierz cerbyfikat, kborego choesz uzwe,

Wivsbawion,,,  Wysbawion... Zamierzon... Przyjazna ...
E8 Thawte ...  Thawte Per,..

Data wyaa. ..

2006-04-03

K l [ Anuluj ] [ Wvswiet] cerbyfikat ]

Rys. 43: dobor certyfikatu

Po wybraniu certyfikatow koncowy obraz okna powinien posiada¢ nastepujacy wyglad:
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"= Wiasciwosci: pop3.wp.pl

Ogélne | Senwen | F'u:»han::zenie| Zabezpieczenia | Zaawanzowane

Ceryfikat podpisywania

Winbierz ponize] certyfikat podpiswwania. Okrezl to identyfikatar cyfrow
uzpaany do podpizpwania wiadomogci 2 tego konta,

Certyfilat: Thawte Freemail Member | [ Wwinbierz..

Preferencie szyfrowania
Winbierz certyfikat | algorytm szpfromania. Beds one dokgczane do

podpizanych cyfrowo wiadomogci, co umozlivi innym wswkanie Ci
zaszyfrowane] poczty 2 bemi ustawieniami,

Certyfik.at: |Thawte Freermail Member | "winbierz. .

Algargtm: | JDES w |

Ok ] [ 'ﬁ'nu'ui Zaztozu)

Rys. 44: okno finalne po zaimportowaniu certyfikatu

Zatwierdzamy ,,0k” i mozemy cieszy¢ sie z posiadania certyfikatu.
Jak podpisa¢ i zaszyfrowaé¢ wiadomos¢ pocztowa?

Czynnosci przy wysytaniu zaszyfrowanej i podpisanej cyfrowo wiadomosci sg bardzo
podobne, do tych, ktére wykonujemy wysylajac zwykty e-mail. Jedynag réznicq jest nadanie
wiadomosci atrybutu podpisu cyfrowego oraz szyfrowania. Bedac w oknie nowej wiadomosci
wybieramy z paska menu: Narzedzia > zaznaczamy pozycje ,,Szyfruj” oraz ,,Podpisz cyfrowo”.
Jesli dobrze przyjrzymy sie to po prawej stronie pdl ,Do” i ,DW” zauwazymy dwa nowe znaki
graficzne. Swiadcza one o tym, iz wiadomo$¢ zostanie podpisana cyfrowo oraz zaszyfrowana.

Po napisaniu tresci wiadomosci korzystamy z ikonki ,wyslij”.

Pk Edycja  Widok Wstaw  Format UECREER Wiadomodd  Pomoc #
Prsownia F7 " "
: \ '
= ~ ) § .
Wi E£ada) potwisrdzenis przeczytania s Diotacz Fricrytat

Sprawds naswy Chrl+k

Do [zonkaalwp.p Wiybierz adresatd, ., R

1
E@ow | ksiagha adrescaa... Ctrl+Shift48 o
Temat: |} w Sayfru

B

Zadaj potwierdrenis zabezpieczen

To jest podpisana i zaszyfrowana wiadomost pocztowa

Rys. 45: okno nowej wiadomosci w OE — nadawanie atrybutu szyfrowania i podpisu
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Przed wystaniem pojawi sie komunikat, ktory nalezy zatwierdzi¢ ,,0k”. W ten oto prosty sposéb udato
nam sie wystac¢ bezpieczng poczte.

Dane zostang podpisane przy uzyciu Twojego prywatn... E|

Aplikacja 2ada dostepu do elementu chronionego.

Klucz prwwatiny Cryptod Pl

] l [ Anulug ] [SZCzeg&y...

Rys. 46: komunikat OE

Odbiorca, zanim otworzy naszg wiadomos$¢ otrzyma alert programu Outlook Express (dalej - OE),
ktory informuje, iz wiadomos$c¢ zostata zaszyfrowana i podpisana cyfrowo. Program OE samodzielnie
odszyfruje wiadomos¢ i udostepni jg odbiorcy. W tym miejscu nalezy nadmienié, iz podpisang cyfrowo
wiadomos¢ mozemy wysytaé do kazdej osoby, niezaleznie od tego, czy posiada ona identyfikator
cyfrowy, czy tez nie. Natomiast w przypadku szyfrowania odbiorca musi posiada¢ identyfikator
cyfrowy, w przeciwnym razie program OE odmdéwi nam mozliwosci zaszyfrowania danej wiadomosci.

"Uwaga, cztowiek!". "Dziekuje, pojde inng droga”. - Wiestaw Leon Brudzinski

Powyzsze tredci zostaty opracowane z myslg o czytelnikach poszukujgcych materiatéw, ktore
w sposob prosty i czytelny przekazujg informacje na temat uzytkowania oprogramowania
przeznaczonego do bezpiecznego przesytania danych za pomocg Internetu. Nalezy jednak pamietag,
iz niezaleznie od posiadanej wiedzy, co do sposobu postugiwania sie narzedziami ochrony danych,
najstabszym ogniwem catego procesu jest zawsze cztowiek. Jesli nie bedziemy codziennie $ledzi¢
nowosci w tym zakresie, jesli pozwolimy na ujawnienie naszych haset i innych danych, ktére nam
tylko powinny by¢ znane, szybko przekonamy sie, iz to co dzis jest dla nas bezpieczne, jutro moze
okazac sie naszym najwiekszym zagrozeniem.
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